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ส่วนที่ 1 : แผนบริหารความต่อเนื่องทางธุรกิจ และการบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ 
ของ สนข.  

1. บทนำ 

 มติคณะรัฐมนตรี เมื่อวันที่ ๒๔ เมษายน ๒๕๕๕ เห็นชอบแนวทางและมาตรการที่กำหนดให้หน่วยงาน
ของรัฐดำเนินการบริหารความพร้อมต่อสภาวะวิกฤต เพ่ือให้สามารถปฏิบัติภารกิจหลักหรืองานบริการที่สำคัญ
อย่างต่อเนื่องภายใตส้ภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่าง ๆ และมอบหมายให้สำนักงานคณะกรรมการพัฒนา
ระบบราชการ (ก.พ.ร.) เป็นหน่วยงานหลักในการสนับสนุนการดำเนินการให้แก่หน่วยงานของรัฐ 

 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยการปฏิบัติงานนอกสถานที่ตั้งของส่วนราชการ พ.ศ. ๒๕๖๕ และ
หนังสือสำนักงาน ก.พ. ที่ นร. ๑๐๑๒.๒/ว ๑๘ ลงวันที่ ๓๐ ตุลาคม ๒๕๖๕ เรื่อง แนวทางการปฏิบัติราชการ  

ที่รองรับชีวิตและการทำงานวิถีใหม่ มีแนวทางการดำเนินงานโดยให้หน่วยงานปรับรูปแบบและขั้นตอนวิธีการ
ทำงานให้สอดคล้องกับสถานการณ์และตอบสนองต่อความต้องการของผู้รับบริการ เพื่อให้การปฏิบัติราชการ
ของหน่วยงานของรัฐมีความยืดหยุ่น คล่องตัว มีประสิทธิภาพ โดยใช้ประโยชน์จากเทคโนโลยีดิจิทัล โดยมี
รูปแบบการทำงาน ๓ รูปแบบ ได้แก่ ๑) การปฏิบัติงานในสถานที่ตั้งของส่วนราชการโดยการเหลื่อมเวลาทำงาน 
๒) การปฏิบัติงานในสถานที่ตั้งของส่วนราชการโดยการนับชั่วโมงการทำงาน และ ๓) การปฏิบัติงานนอกสถาน
ที่ตั้งของส่วนราชการ (Work from anywhere : WFA) 
 ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร (ศทท.) ซึ่งเป็นหน่วยงานภายใต้สังกัดของสำนักงาน
นโยบายและแผนการขนส่งและจราจร (สนข.) มีหน้าที่ดูแลรับผิดชอบข้อมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ 
และโครงสร้างพื้นฐานทางด้านดิจิทัลของ สนข. ได้เริ ่มดำเนินการจัดทำแผนแก้ไขปัญหาจากสถานการณ์ 
ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยีสารสนเทศ ( IT Contingency Plan) มาตั้งแต่ปี พ.ศ. ๒๕๕๗  
และมีการทบทวนมาอย่างต่อเนื่องเป็นประจำทุกปี ดังนี้ 
 ปี พ.ศ. 2567 มีการทบทวนแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน ่นอนและภัยพิบ ัติ  
ด้านเทคโนโลยีสารสนเทศ ประจำปี พ.ศ. 2566 โดยมีการปรับปรุงเนื้อหาเพิ่มเติมให้มีความสอดคล้อง 

และเป็นไปตามมาตรา 44 แห่งพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒  
และได้เปลี่ยนชื่อใหม่เป็น “แผนความต่อเนื่องทางด้านเทคโนโลยีสารสนเทศของ สนข. (Business Continuity 
Plan : BCP)” ซึ่งต่อไปนี้จะเรียกว่า “แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข.” ซึ่งเป็นส่วนหนึ่งของ
ประมวลแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ของ สนข. และสอดคล้องกับแนวปฏิบัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์ของ สนข. จัดทำขึ้นเพื่อให้ ศทท. นำไปใช้ในการตอบสนองต่อสภาวะวิกฤติ
หรือเหตุการณ์ฉุกเฉินต่าง ๆ ที่เกิดจากภัยธรรมชาติ อุบัติเหตุ อุบัติการณ์ โรคระบาด หรือการมุ่งร้ายต่อหน่วยงาน 
โดยไม่ให้สถานการณ์ดังกล่าวส่งผลให้ภารกิจหลักหรืองานบริการที่สำคัญของ สนข. ต้องหยุดชะงักลงบางสว่น
หรือทั้งหมด 

 ปี พ.ศ. 2569 มีการทบทวนแผน BCPด้านเทคโนโลยีสารสนเทศของ สนข. ให้สอดคล้องกับสถานการณ์ 
และบริบทในปัจจุบันที่เปลี่ยนแปลงไปไม่ว่าจะเป็นสถานการณ์ฉุกเฉินด้านสาธารณสุข (โรคระบาด) การจัดหา
สถานที่ปฏิบัติงานสำรองหรือการจัดเตรียมระบบเทคโนโลยีสารสนเทศสำรอง (DR Site) การปรับเปลี่ยนนโยบาย
และโครงสร้างการบริหารหน่วยงาน การดำเนินงานตามแนวทางการทำงานวิถีใหม่ (Work from Anywhere) 
ตลอดจนการเพิ่มความพร้อมในการรับมือกับความเสี่ยงด้านภัยพิบัติ (Disaster) และภัยคุกคามทางไซเบอร์ 
(Cyber Attack) ในโลกยุคปัจจุบัน 
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 ทั้งนี้ หาก ศทท. ขาดแผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. อาจส่งผลกระทบในด้านต่าง ๆ 
อาทิ ด้านการให้บริการ ด้านการบริหารจัดการ ด้านชื่อเสียง/ภาพลักษณ์ ด้านกฎหมาย และด้านงบประมาณ 
ดังนั้น การจัดทำแผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. จึงเป็นสิ่งสำคัญที่จะช่วยทำให้ สนข. สามารถ
ตอบสนองต่อสภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่าง ๆ ทำให้ภารกิจหลักหรืองานบริการที่สำคัญของ สนข. สามารถ
ให้บริการได้อย่างต่อเนื่องอย่างน้อยที่สุดในระดับที่กำหนดไว้ รวมทั้งลดระดับความรุนแรงของผลกระทบ  

ทีจ่ะเกิดข้ึนต่อ สนข. ได้ 
2. วัตถุประสงค์ 
 2.1 เพ่ือใช้เป็นแนวทางในการบริหารจัดการความต่อเนื่อง 
 2.2 เพ่ือให้ สนข. มีการเตรียมความพร้อมล่วงหน้าในการรับมือกับสภาวะวิกฤตหรือเหตุการณ์ฉุกเฉิน 
ต่าง ๆ ที่เกิดข้ึน และลดผลกระทบจากการหยุดชะงักในการดำเนินธุรกิจหรือการให้บริการ 

 2.3 เพื ่อบรรเทาความเสียหายให้อยู ่ในระดับที ่ยอมรับได้ เช่น ผลกระทบด้านเศรษฐกิจการเงิน  
การให้บริการ สังคม ชุมชน และสิ่งแวดล้อม ตลอดจนชีวิตและทรัพย์สินของประชาชน 

 2.4 เพื่อให้ผู้มีส่วนได้ส่วนเสีย (Stakeholders) มีความเชื่อมั่นในศักยภาพของ สนข. แม้หน่วยงาน
ต้องเผชิญกับเหตุการณ์ร้ายแรงและ ส่งผลกระทบจนทำให้การดำเนินงานต้องหยุดชะงัก 

3. ขอบเขตการดำเนินงานของแผนความต่อเนื่องทางด้านเทคโนโลยีสารสนเทศ 

 แผนบริหารความต่อเนื่องระบบเทคโนโลยีสารสนเทศของ สนข. จัดทำขึ้นสำหรับ สนข. เพื่อใช้กู ้คืน
ระบบงานให้กลับคืนสู่สภาพปกติ (Recovery) และบริการหลัก (Critical Service) โดยมีรายละเอียดดังนี้ 
 (1) อุปกรณ์ภายในห้องปฏิบัติการศูนย์ข้อมูล (DATA CENTER)  
 (2) เครื่องคอมพิวเตอร์แม่ข่าย (Servers) อุปกรณ์เครือข่าย (Network Devices) และระบบรักษา
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security) 
 (3) ระบบงานสารสนเทศอิเล็กทรอนิกส์ 
 แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. นี้ ใช้รองรับกรณีเกิดสภาวะวิกฤตหรือเหตุการณ์ฉุกเฉิน 

ในพ้ืนที่ของ สนข. ด้วยเหตุการณ์ต่อไปนี้ 
 3.1 เหตุการณ์อัคคีภัย 

 3.2 เหตุการณ์แผ่นดินไหว หรืออาคารถล่ม 

 3.3 เหตุการณ์อุทกภัย 

 3.4 เหตุการณ์ไฟฟ้าดับเป็นวงกว้าง 
 3.5 เหตุการณ์จราจล การชุมนุมประท้วง หรือเหตุการณ์ความไม่สงบ 

 3.6 เหตุการณ์โรคระบาดติดต่อร้ายแรง 
 3.7 เหตุการณ์ภัยคุกคามทางไซเบอร์ เช่น การถูกเจาะระบบ การถูกโจมตีจากภัยต่าง ๆ เช่น 
malware Ransomware DDoS และ Web Defacement   
4. การระบผุลกระทบต่อทรัพยากรที่สำคัญขององค์กร 
 สภาวะวิกฤตหรือเหตุการณ์ฉุกเฉินมีหลากหลายรูปแบบ ดังนั ้นเพื ่อให้  สนข. สามารถบริหารการ
ดำเนินงานขององค์กรให้มีความต่อเนื่อง การจัดหาทรัพยากรที่สำคัญจึงมีความจำเป็นและต้องระบุไว้ใน 

แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. ซึ่งการเตรียมการทรัพยากรที่สำคัญจะพิจารณาจากผลกระทบ
ใน 5 ด้าน ดังนี้ 



3 

 

 ด้านที่ 1 สถานที่ปฏิบัติงานหลัก หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้สถานที่ปฏิบัติงานหลักได้รับ 

ความเสียหายจนไม่สามารถใช้งานได้ และส่งผลให้บุคลากรไม่สามารถเข้าปฏิบัติงานได้ชั่วคราวหรือระยะยาว  

ซึ่งรวมทั้งการที่ผู้รับบริการ/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสียไม่สามารถเข้าถึงสถานที่ให้บริการของหน่วยงานด้วย 

 ด้านที่ 2 วัสดุอุปกรณ์ที่จำเป็น หมายถึง เหตุการณ์ ที่เกิดขึ้นทำให้ไม่สามารถใช้งานวัสดุอุปกรณ์  
ที่สำคัญ หรือไม่สามารถจัดหา/จัดส่งวัสดุอุปกรณ์ที่สำคัญได้ 
 ด้านที่ 3 ข้อมูลและระบบเทคโนโลยีสารสนเทศที่สำคัญ หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้ระบบงาน
เทคโนโลยี หรือระบบสารสนเทศ หรือข้อมูลที่สำคัญไม่สามารถนำมาใช้ในการปฏิบัติงานได้ตามปกติ 
 ด้านที่ 4 บุคลากรหลัก หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้บุคลากรหลักไม่สามารถมาปฏิบัติงาน  

ได้ตามปกต ิ

 ด้านที่ 5 ผู้รับบริการ/ผู ้ให้บริการ/ผู ้มีส่วนได้ส่วนเสีย หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้คู ่ค้า/ 
ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสียไม่สามารถติดต่อหรือให้บริการหรือส่งมอบงานได้ 
 4.1 การประเมินความเสี่ยงและภัยคุกคาม 

  สนข. ได้ประเมินความเสี่ยงและภัยคุกคามที่มีโอกาสเกิดในพื้นที่ปฏิบัติงาน และส่งผลกระทบรุนแรง
ต่อองค์กร โดยทบทวนกิจกรรม/กระบวนการทำงาน รวมถึงระดับผลกระทบต่อองค์กร ในกรณีที่กิจกรรม/
กระบวนการทำงานดังกล่าวต้องหยุดชะงัก หากเกิดสภาวะวิกฤต โดยสามารถสรุปผลกระทบจากเหตุการณ์
และทรัพยากรที่สำคัญได้ ดังนี้ 
ตารางท่ี 1 สรุปผลกระทบจากเหตุการณ์และทรัพยากรที่สำคัญ 

ความเสี่ยงและภัยคุกคาม 

ผลกระทบ 

สถานที่
ปฏิบัติงาน

หลัก 

วัสดุ
อุปกรณ์ 
ทีจ่ำเป็น 

ข้อมูล 
และระบบ
เทคโนโลยี
สารสนเทศ 
ที่สำคัญ 

บุคลากร
หลัก 

ผู้รับบริการ/ 
ผู้ให้บริการ/ 
ผู้มีส่วนได้ 
ส่วนเสีย 

เหตุการณ์แผ่นดินไหว หรืออาคารถล่ม ✓ ✓ ✓ ✓  

เหตุการณ์อัคคีภัย ✓ ✓ ✓ ✓  

เหตุการณ์อุทกภัย ✓ ✓ ✓ ✓ ✓ 

เหตุการณ์ไฟฟ้าดับเป็นวงกว้าง   ✓   

เหตุการณจ์ราจล การชุมนุมประท้วง  
หรือเหตุการณ์ความไม่สงบ 

✓ ✓ ✓ ✓  

เหตุการณ์โรคระบาดติดต่อร้ายแรง ✓ ✓ ✓ ✓ ✓ 

เหตุการณ์ภัยคุกคามทางไซเบอร์  ✓ ✓ ✓ ✓ 

5. หลักเกณฑ์และวิธีการประกาศใช้แผน 

 กำหนดให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ระดับกรม (DCIO) หรือผู้บริหารจัดการความมั่นคง
ปลอดภัยไซเบอร์ (HoIS) ประจำ สนข. เป็นผู้มีอำนาจในการพิจารณาการประกาศใช้และยุติการใช้แผนบริหาร
ความต่อเนื่องระบบเทคโนโลยีสารสนเทศฉบับนี้ โดยหลักเกณฑ์ในการพิจารณาประกาศใช้แผนอาจพิจารณา
จากระดับความรุนแรงของผลกระทบ ความเสียหาย และโอกาสที่การดำเนินงานของระบบเทคโนโลยี
สารสนเทศของ สนข. จะเกิดการหยุดชะงัก ภายหลังจากการดำเนินการแก้ไขสถานการณ์เบื้องต้นตามขั้นตอน
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การปฏิบัติที่อยู่ในแผนการจัดการอุบัติการณ์ (Incident Management Plan: IMP) แล้วเสร็จ โดยมีการสื่อสารกับ
ผู้บริหารของผู้ที่ได้รับผลกระทบรับทราบ จากนั้นผู้บริหารจะแจ้งให้ผู้ที่เก่ียวข้องรับทราบ 

6. การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis หรือ BIA) ประกอบด้วย 

 6.1 การวิเคราะห์ช่วงระยะเวลาของการหยุดชะงักเมื่อสภาวะวิกฤต/ภัยคุกคามเริ่มส่งผลกระทบกับ
การดำเนินงานของระยะเวลาของกิจกรรมต่าง ๆ ของหน่วยงาน ซึ่งกำหนดค่า RTO, MTPD และ RPO 

  1) ระยะเวลาการหยุดชะงักที่ยอมได้สูงสุด (Maximum Tolerable Period of Disruption : 
MTPD) หมายถึง ระยะเวลาที่ระบบงานหยุดชะงักที่ยอมรับได้สูงสุดหากเกินกำหนดเวลานี้แล้วจะไม่สามารถทำให้
ระบบงานของ สนข. กลับคืนสู่สภาพปกติได้ 
  2) ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ (Recovery Time Objectives : RTO) หมายถึง 
ระยะเวลาเป้าหมายที่ใช้ในการดำเนินการเพ่ือให้กระบวนการดำเนินงาน กลับคืนสู่สภาพปกติหลังเกิดเหตุการณ์ 
  3) ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO) หมายถึง  
จุดเวลาเป้าหมายสามารถยอมรับการสูญหายของข้อมูลได้นานที่สุดเท่าไหร่ 
 

 

รูปที่ 1 หลักเกณฑ์การกำหนดค่า MTD RPO และ RTO 

7. สรุปผลกระทบจากเหตุการณ์ต่อทรัพยากรที่สำคัญ 
 เมื่อได้วิเคราะห์ข้อมูลเพ่ือระบุความเสี่ยงและภัยคุกคามที่มีโอกาสเกิดขึ้นในพ้ืนที่ปฏิบัติงานและ
ส่งผลกระทบต่อทรัพยากรที่สำคัญ ๕ ด้าน ได้แก่ (๑) สถานที่ปฏิบัติงานหลัก (๒) ด้านวัสดุอุปกรณ์ที่ จำเป็น  
(๓) ด้านข้อมูลและระบบเทคโนโลยีสารสนเทศ (๔) ด้านบุคลากรหลัก และ (๕) ด้านผู้รับบริการ/ผู้ให้บริการ/ 
ผู้มีส่วนได้ส่วนเสีย ทั้งนี้ได้กำหนดหลักเกณฑ์สำหรับการพิจารณาโอกาสที่สถานการณ์จะเกิดขึ้น (likelihood) 
ผลกระทบ (Impact) ต่อทรัพยากรแต่ละด้าน และช่วงคะแนน ดังนี้ 
ตารางท่ี 2 หลักเกณฑ์สำหรับพิจารณาระดับความรุนแรง 

ระดับ โอกาสที่จะเกิดขึน้ 
(ความถี่ที่จะเกิดขึ้นโดยเฉลี่ย) 

ผลกระทบ 

สูงมาก 

(5) 
เกิดขึ้นเป็นประจำ หรือ 

เกิดมากกว่า 1 ครั้งต่อป ี

- สถานท่ีปฏิบัติงานและระบบสาธารณูปโภคหลักเสียหายทั้งหมด 

- ไม่มีวัสดุ/อุปกรณส์ำรอง และไมส่ามารถจัดหาไดภ้ายในระยะเวลาที่
กำหนด ส่งผลให้กระบวนการหลักหยุดชะงักทันที 

- ระบบงานหลักหยดุชะงักท้ังหมด/สูญเสยีข้อมูลสำคัญแบบถาวร 
- บุคลากรไม่สามารถเข้ามาปฏิบัตงิานได้ทั้งหมด/ภารกิจหยดุชะงัก 

-  ไม่สามารถรถตดิต่อ/ให้บริการ/รับบริการได้ทั้งหมด 
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ระดับ โอกาสที่จะเกิดขึน้ 
(ความถี่ที่จะเกิดขึ้นโดยเฉลี่ย) 

ผลกระทบ 

สูง 
(4) 

เกิดขึ้นค่อนข้างบ่อย หรือ 

เกิดประมาณ 1 ครั้งต่อป ี

- สถานท่ีปฏิบัติงานและระบบสาธารณูปโภคหลักส่วนใหญ่เสียหาย  
แต่ยังใช้งานได้บางส่วน 

- มีวัสดุ/อุปกรณส์ำรองจำกดั หรอืมีผู้จัดหาทดแทนเพียงรายเดยีว  
การจัดส่งล่าช้าเกินระยะเวลาที่ยอมรับได้ (เกิน RTO) ส่งผลกระทบต่อภารกิจ
หลักบางส่วน 

- ระบบงานหลักส่วนใหญ่หยดุชะงัก/สูญเสยีข้อมูลสำคัญเกินกว่าระดับ 

ที่ยอมรับได ้

- มีบุคลากรเฉพาะบางส่วนเข้ามาปฏิบัติงาน/ภารกิจหลักบางส่วนหยุดชะงัก 

- สามารถรถติดต่อ/ให้บริการ/รับบริการได้บางส่วน 

ปานกลาง 
(3) 

เกิดขึ้นได้ในบางช่วงเวลา หรือ 

เกิด 1 ครั้งในรอบ 2 - 3 ปี 

- สถานท่ีปฏิบัติงานและระบบสาธารณูปโภคหลักเสียหายบางส่วน 

- มีวัสดุ/อุปกรณส์ำรองเพียงพอในระยะสั้น แต่หากเหตุการณย์ืดเยือ้ 

จะเริม่กระทบการดำเนินงาน การจัดส่งล่าช้าแต่ยังควบคุมได้ 
- ระบบงานหลักบางส่วนหยุดชะงกั/สูญเสยีข้อมูลสำคัญในระดับทีย่อมรับได้ 
- บุคลากรต้องสลับกันเข้ามปฏิบัตงิาน/ภารกิจล่าช้า 
-  สามารถรถติดต่อ/ให้บริการ/รับบริการได้ตามช่วงระยะเวลาที่กำหนด 

น้อย 

(2) 
เกิดขึ้นต่ำหรือ 

เกิด 1 ครั้งในรอบ 3 - 5 ปี 

- สถานท่ีปฏิบัติงานและระบบสาธารณูปโภคหลักเสียหายเล็กน้อย 

- มีวัสดุ/อุปกรณส์ำรองเพียงพอสำหรับระยะเวลาหนึ่ง และสามารถจัดหา
ทดแทนได้จากหลายแหล่ง แม้มีความล่าช้าแตไ่ม่กระทบภารกิจหลกั 

- ระบบงานหลักขัดข้องเล็กน้อย/ไม่มีข้อมูลสำคญัสญูหายแต่ไดร้ับ 

ความเสยีหาย 

- บุคลากรส่วนใหญ่สามารถเข้ามาปฏิบัติงานได้/ไม่กระทบภารกิจหลัก 

-  สามารถรถติดต่อ/ให้บริการ/รับบริการได้เกือบท้ังหมด 

น้อยมาก 

(1) 

แทบไม่เคยเกิดขึ้น หรือ 

เกิดน้อยกว่า 1 ครั้งใน 5 ปี  
หรือไมเ่คยเกดิมาก่อน 

- สถานท่ีปฏิบัติงานและระบบสาธารณูปโภคหลักไม่ได้รับความเสียหาย 

- มีวัสดุ/อุปกรณส์ำรองเพียงพอตอ่การใช้งาน และมผีู้จัดหาหลายราย  
สามารถจัดส่งไดต้ามปกต ิ

- ไม่กระทบกับระบบงานหลักเลย/ไมม่ีข้อมูลสำคญัสญูหายและเสียหาย 

- บุคลากรสามารถเข้ามาปฏิบตัิงานได้ตามปกต/ิภารกิจสามารถดำเนินการ 

ได้ตามปกต ิ

-  สามารถรถติดต่อ/ให้บริการ/รับบริการได้ทั้งหมดตามปกติ 

ตารางที่ 3 ช่วงคะแนนระดับความรุนแรงของผกระทบ 

ช่วงคะแนน ระดับ สัญลักษณ์ส ี ความหมาย 

20 - 25 ระดับสูงมาก  
มีโอกาสเกดิสูงมากและมีผลกระทบรุนแรงต่อภารกิจหลัก อาจทำให้องค์กร
หยุดชะงัก สูญเสียข้อมลูจำนวนมาก หรือกระทบต่อความมั่นคงขององค์กร 

12 - 19 ระดับสูง  
มีโอกาสเกดิค่อนข้างสูงและ/หรือมีผลกระทบรุนแรงอาจกระทบภารกิจหลัก 
ภาพลักษณ์ หรือความเช่ือมั่นขององค์กร 

6 - 11 ระดับปานกลาง  
มีโอกาสเกดิขึ้นหรือมีผลกระทบในระดับที่เริ่มกระทบการดำเนินงาน
บางส่วน แต่ยังสามารถควบคมุและบริหารจัดการได ้

1 - 5 ระดับต่ำ  
มีโอกาสเกดิต่ำและ/หรือมีผลกระทบจำกัด ไมส่่งผลกระทบต่อภารกจิหลัก
ขององค์กรอย่างมีนัยสำคัญ 
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ตารางท่ี 4 สรุปผลกระทบจากเหตุการณ์ต่อทรัพยากรที่สำคัญของ สนข. 

เหตุการณ์ 

โอกาส 

ที่จะเกิดขึน้ 

ผลกระทบ 

ด้านสถานที่
ปฏิบัติงาน

หลัก 

ด้านวัสดุ
อุปกรณ์ 

ที่จำเป็น 

ด้านข้อมูล
และระบบ
เทคโนโลยี
สารสนเทศ 

ด้านบุคลากร
หลัก 

ด้าน
ผู้รับบริการ/ 
ผู้ให้บริการ/ 
ผู้มีส่วนได้
ส่วนเสีย 

เหตุการณ์แผ่นดินไหว 
หรืออาคารถล่ม 

น้อยมาก (1) สูงมาก (5) สูงมาก (5) สูงมาก (5) สูงมาก (5) น้อยมาก (1) 

เหตุการณ์อัคคภีัย น้อยมาก (1) สูงมาก (5) สูงมาก (5) สูงมาก (5) สูงมาก (5) น้อยมาก (1) 
เหตุการณ์อุทกภัย น้อยมาก (1) น้อย (2) ปานกลาง (3) น้อยมาก (1) น้อย (2) น้อย (2) 
เหตุการณไ์ฟฟ้าดับ 

เป็นวงกว้าง 
น้อย (2) น้อยมาก (1) น้อยมาก (1) สูงมาก (5) น้อยมาก (1) น้อยมาก (1) 

เหตุการณ์จราจล  
การชุมนุมประท้วง* หรือ
เหตุการณ์ความไมส่งบ** 

น้อยมาก (1) น้อย (2) ปานกลาง (3) น้อยมาก (1) สูง (4) น้อยมาก (1) 

เหตุการณ์โรคระบาด
ติดต่อรา้ยแรง 

น้อยมาก (1) น้อยมาก (1) ปานกลาง (3) น้อยมาก (1) สูง (4) สูง (4) 

เหตุการณ์ภยัคุกคาม 

ทางไซเบอร ์
สูง (4) น้อยมาก (1) น้อยมาก (1) สูงมาก (5) สูง (4) น้อย (2) 

หมายเหตุ : * หมายถึง การชุมนุมโดยชอบธรรมตามกฎหมาย ไม่มีการใช้ความรุนแรงหรือกำลังทำลายทรัพย์สิน 

      ** หมายถึง การก่อความไม่สงบ มักมีการใช้ความรุนแรงหรือกำลังทำลายทรัพย์สิน 

จัดระดับความรุนแรงโดยคำนวณตามสูตร Risk Score = Likelihood × Impact  
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ตารางท่ี 5 Risk Heat Map 5×5 

  ผลกระทบ (Impact) 
  ด้านสถานที่

ปฏิบัติงาน
หลัก 

ด้านวัสดุอุปกรณ์ 

ทีจ่ำเป็น 

ด้านข้อมูล
สารสนเทศ 

และระบบ
เทคโนโลย ี

ด้านบุคลากร
หลัก 

ด้านรับบริการ/ 
ผู้ให้บริการ/ 
ผู้มีส่วนได้ 

ส่วนเสีย 

โอก
าส

ที่จ
ะเก

ิดข
ึน้ 

(lik
eli

ho
od

) 

แผ่นดินไหว หรือ 
อาคารถล่ม 

1x5 

(5) 
1x5 

(5) 
1x5 

(5) 
1x5 

(5) 
1x1 

(1) 
อัคคีภัย 1x5 

(5) 
1x5 

(5) 
1x5 

(5) 
1x5 

(5) 
1x1 

(1) 
อุทกภัย 1x2 

(2) 
1x3 

(3) 
1x1 

(1) 
1x2 

(2) 
1x2 

(2) 
ไฟฟ้าดับเป็นวงกว้าง 2x1 

(2) 
2x1 

(2) 
2x5 

(10) 
2x1 

(2) 
2x1 

(2) 
จราจล การชุมนุม

ประท้วง* หรือเหตุการณ์ 

ความไม่สงบ** 

1x2 

(2) 
1x3 

(3) 
1x1 

(1) 
1x4 

(4) 
1x1 

(1) 

โรคระบาด 

ติดต่อร้ายแรง 
1x1 

(1) 
1x3 

(3) 
1x1 

(1) 
1x4 

(4) 
1x4 

(4) 
ภัยคุกคาม 

ทางไซเบอร์ 
4x1 

(4) 
4x1 

(4) 
4x5 

(20) 
4x4 

(16) 
4x2 

(8) 

 แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. นี้ ไม่รองรับการปฏิบัติงานในกรณีที่เหตุขัดข้องเกิดขึ้น
จากการปฏิบัติงานปกติและเหตุขัดข้องดังกล่าวไม่ส่งผลกระทบในระดับสูงต่อการดำเนินงานและการให้บริการ
ของ สนข. เนื่องจาก ศทท. ยังสามารถจัดการหรือปรับปรุงแก้ไขสถานการณ์ได้ภายในระยะเวลาที่เหมาะสม 

8. ผลกระทบต่อกระบวนการทำงานหรือการให้บริการ 
 การวิเคราะห์เพื่อประเมินผลกระทบต่อกระบวนการทำงานหรือการให้บริการ (Business Impact 
Analysis : BIA) พบว่า มีระบบงานบริการอิเล็กทรอนิกส์ จำนวน 18 ระบบ ที่ส่งผลกระทบต่อกระบวนการ
ทำงานหรือบริการที่สำคัญ สนข. ต้องประเมินระดับผลกระทบในแต่ละช่วงระยะเวลาของการหยุดชะงัก 

ที่ไม่สามารถปฏิบัติงานได้ว่าเริ่มส่งผลกระทบเมื่อระบบเริ่มหยุดชะงักไปแล้วเป็นระยะเวลาเท่าใด เพ่ือพิจารณา
กำหนดค่า MTD1 RPO2 และ RTO3 สำหรับใช้ในแผนการกู้คืนภัยพิบัติ (Disaster Recovery Plan) ซึ่งแบ่ง
ออกเป็น 5 ช่วงระยะเวลา ได้แก่ 1 ชั่วโมง / 6 ชั่วโมง / 12 ชั่วโมง / 24 ชั่วโมง / 48 ชั่วโมง 
 

 

 
1 Maximum Tolerable Downtime (MTD) คือ ระยะเวลาสูงสุดที่กระบวนการสามารถหยุดชะงักได้ก่อนเกิดผลกระทบรุนแรง 
2 Recovery Point Objective (RPO) คือ ปริมาณข้อมูลที่ยอมให้สูญเสียได้ 
3 Recovery Time Objective (RTO) คือ ระยะเวลาที่ต้องฟื้นฟูระบบให้กลบัมาใช้งานได้ 
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รูปที่ 2 การกำหนดค่า MTD RPO และ RTO ของ สนข. 
ตารางท่ี 6 หลักเกณฑ์การพิจารณาผลกระทบจากการหยุดชะงักของระบบงานบริการอิเล็กทรอนิกส์ 

ระดับผลกระทบ หลักเกณฑก์ารพิจารณา 

สูงมาก 
- ไม่มีระบบงานสำรองทำงานทดแทน  
- กระบวนการทำงานหรือการให้บริการหยดุทำงานท้ังหมด ไม่สามารถดำเนินการได ้

สูง 
- มีระบบสำรองแต่สามารถรองรับการทำงานไดเ้พียงบางส่วน 

- กระบวนการทำงานหรือการให้บริการดำเนินการไดเ้พียงบางส่วน เกิดความลา่ช้า 
หรือสะสมงานจำนวนมาก 

ปานกลาง - มีวิธีทดแทน เช่น Manual Process  
- กระบวนการทำงานหรือการให้บริการยังดำเนินการได้ แต่ประสิทธิภาพลดลงอย่างชัดเจน 

ต่ำ - ระบบขัดข้องบางฟังก์ชัน มีระบบสำรองรองรับได้เกือบท้ังหมด  
- กระบวนการทำงานหรือการให้บริการดำเนินต่อได้โดยมผีลกระทบเล็กน้อย 

ต่ำมาก 
- มีระบบงานสำรองที่ทำงานทดแทนได้ทันที  
- กระบวนการทำงานหรือการให้บริการสามารถดำเนินงานได้อย่างตอ่เนื่องตามปกต ิ

ตารางท่ี 7 ระยะเวลาสูงสุดที่ยอมรับได้ในการหยุดชะงักของระบบงานอิเล็กทรอนิกส์ 

ระบบงานบริการอิเล็กทรอนิกส ์

ระดับ 

ผลกระทบ 

ระยะเวลาหยุดชะงักที่ยอมรับได้ (MTD) 
1 ขม. 6 ขม. 12 ขม. 24 ขม. 48 ขม. 

1. ระบบเว็บท่า (Web Portal) ต่ำ    ✓  

2. ระบบรายงานผลการดำเนินงานภายใน สนข.  
(TRS) 

ต่ำมาก     ✓ 

3. ระบบนำทางการเดินทางด้วยขนสง่สาธารณะ 

ภายในกรุงเทพมหานครและปรมิณฑล  
(NAMTANG) 

สูง  ✓    

4. ระบบฐานข้อมลูสารสนเทศด้านการขนส่ง 
     และจราจรเพื่อประเมินขีดความสามารถ 

     การแข่งขันของประเทศ (TPI) 

ต่ำมาก     ✓ 

5. แบบจำลองด้านการขนส่งและจราจร 
ระดับประเทศ (National Model : NAM) 

ต่ำ    ✓  

6. แบบจำลองการดา้นการขนส่งและการจราจร 
ระดับกรุงเทพมหานครและปริมณฑล  
(Extended Bangkok Urban Area  
Model : eBUM)  

ต่ำ    ✓  
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ระบบงานบริการอิเล็กทรอนิกส ์

ระดับ 

ผลกระทบ 

ระยะเวลาหยุดชะงักที่ยอมรับได้ (MTD) 
1 ขม. 6 ขม. 12 ขม. 24 ขม. 48 ขม. 

7.  ระบบห้องสมุดอัตโนมัติ สนข.  
(OTP Automated Library) 

ต่ำมาก     ✓ 

8.  ระบบสารสนเทศทรัพยากรบคุคล สนข. (DPIS) ต่ำมาก     ✓ 

9.  ระบบสแกนใบหน้าเพื่อลงเวลาทำงาน 

(OTP Face Scan) 
สูง  ✓    

10. ระบบโพลภายใน สนข. (OTP POLL) ต่ำมาก     ✓ 

11. ระบบพิสจูน์ตัวตน สูง  ✓    

12. ระบบเบอร์โทรศัพท์ติดต่อภายใน สนข. ต่ำมาก     ✓ 

13. ระบบบริหารจดัการเอกสาร สนข.  
(OTP Document Management : ODM) 

ต่ำ    ✓  

14. ระบบบริหารจดัการข้อมลูส่วนบุคคล สนข. 
(OTP Private Cloud) 

ปานกลาง   ✓   

15. ระบบตรวจสอบพสัดุครุภณัฑ์ สนข.  
(OTP Inventory) 

ต่ำมาก     ✓ 

16. ระบบแจ้งเตือนการประชุมผา่นสื่ออิเล็กทรอนิกส์ 
ของ สนข. 

ปานกลาง   ✓   

17. ระบบงานบรหิารสำนักงานอัตโนมัติ  
(e-Office) 

สูง  ✓    

18. ระบบการเรียนการสอนออนไลน์ของ สนข. 
(OTP E-Learning) 

ต่ำมาก     ✓ 

ตารางท่ี 8 การกำหนดค่า MTD RPO และ RTO 

ลำดับที ่ กระบวนการหลัก / 
ระบบงานบริการอิเล็กทรอนิกส ์

ระดับ 

ผลกระทบ 

MTPD 
(ชั่วโมง) 

RTO 
(ชั่วโมง) 

RPO 
(ชั่วโมง) 

1 ระบบเว็บท่า (Web Portal) ต่ำ 24 12 8 

2 ระบบรายงานผลการดำเนินงานภายใน สนข. (TRS) ต่ำมาก 48 24 12 

3 

ระบบนำทางการเดินทางด้วยขนสง่สาธารณะ 

ภายในกรุงเทพมหานครและปริมณฑล (NAMTANG) 
สูง 6 4 1 

4 

ระบบฐานข้อมลูสารสนเทศด้านการขนส่งและ
จราจรเพื่อประเมินขีดความสามารถการแข่งขันของ
ประเทศ (TPI) 

ต่ำมาก 48 24 12 

5 

แบบจำลองด้านการขนส่งและจราจรระดับประเทศ 
(National Model : NAM) 

ต่ำ 24 12 8 

6 

แบบจำลองการดา้นการขนส่งและการจราจร 
ระดับกรุงเทพมหานครและปริมณฑล (Extended 
Bangkok Urban Area Model : eBUM)  

ต่ำ 24 12 8 
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ลำดับที ่ กระบวนการหลัก / 
ระบบงานบริการอิเล็กทรอนิกส ์

ระดับ 

ผลกระทบ 

MTPD 

(ชั่วโมง) 
RTO 

(ชั่วโมง) 
RPO 

(ชั่วโมง) 
7 ระบบห้องสมุดอัตโนมัติ สนข.  

(OTP Automated Library) 
ต่ำมาก 48 24 12 

8 ระบบสารสนเทศทรัพยากรบุคคล สนข. (DPIS) ต่ำมาก 48 24 12 

9 ระบบสแกนใบหนา้เพื่อลงเวลาทำงาน 

(OTP Face Scan) 
สูง 6 4 1 

10 ระบบโพลภายใน สนข. (OTP POLL) ต่ำมาก 48 24 12 

11 ระบบพิสูจนต์ัวตน สูง 6 4 1 

12 ระบบเบอร์โทรศัพท์ตดิต่อภายใน สนข. ต่ำมาก 48 24 12 

13 ระบบบรหิารจดัการเอกสาร สนข.  
(OTP Document Management : ODM) 

ต่ำ 24 12 8 

14 ระบบบรหิารจดัการข้อมลูส่วนบุคคล สนข.  
(OTP Private Cloud) 

ปานกลาง 12 8 4 

15 ระบบตรวจสอบพสัดุครุภณัฑ์ สนข.  
(OTP Inventory) 

ต่ำมาก 48 24 12 

16 ระบบแจ้งเตือนการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
ของ สนข. 

ปานกลาง 12 8 4 

17 ระบบงานบริหารสำนักงานอัตโนมตัิ  
(e-Office) 

สูง 6 4 1 

18 ระบบการเรียนการสอนออนไลน์ของ สนข.  
(OTP E-Learning) 

ต่ำมาก 48 24 12 

9. กลไกการบริหารความต่อเนื่องในสภาวะวิกฤตของ สนข. 
 แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. เป็นแนวปฏิบัติที่จะช่วยให้การตอบสนองต่อสภาวะวิกฤติ
หรือเหตุการณ์ฉุกเฉินต่าง ๆ ที่เกิดจากภัยธรรมชาติ อุบัติเหตุ อุบัติการณ์ โรคระบาด หรือการมุ่งร้ายต่อหน่วยงาน 
ไม่ส่งผลกระทบทำให้ภารกิจหลักหรืองานบริการที่สำคัญของ สนข. ต้องหยุดชะงักลงบางส่วนหรือทั้งหมด 
รวมถึงการลดผลกระทบต่อเป้าหมายของสนข. ให้อยู่ในระดับที่ยอมรับได้ โดยแผน BCP ด้านเทคโนโลยีสารสนเทศ
ของ สนข. จัดทำขึ้นตามแนวทางการบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management : BCM) 

ที่สอดคล้องกับมาตรฐานสากล BS 25999 (Business Continuity Management (BCP) Standard) 
หมายถึง รหัสมาตรฐานของ British Standards Institution (BSI) ที่องค์กรทั่วโลกยอมรับและนำไปใช้  
ซึ่ง สนข. ได้กำหนดแนวทางการบริหารความต่อเนื่องในภาวะวิกฤติโดยได้แต่งตั้งทีมบริหารความต่อเนื ่อง 
ด้านเทคโนโลยีสารสนเทศ หรือ “ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ” ประกอบด้วย หัวหน้าทีม  
ผู้ประสานงาน และทีมงาน โดยจะต้องร่วมมือกันดูแล ติดตาม ปฏิบัติงาน และกู้คืนข้อมูลและระบบเทคโนโลยี
สารสนเทศของ สนข. ภายใต้สภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่าง ๆ ให้กลับสู่สภาวะปกติได้โดยเร็ว 
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 9.1 ขั้นตอนการปฏิบัติประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. 
   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที่ 3 ขั้นตอนการปฏิบัติประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. 
 

 9.2 ข้อพิจารณาในการยุติการใช้การบริหารความต่อเนื่องระบบเทคโนโลยีสารสนเทศ (Business 
Continuity Plan) 
  การยุติการใช้การบริหารความต่อเนื่องระบบเทคโนโลยีสารสนเทศ Business Continuity Plan 
จะสามารถดำเนินการได้ ในกรณีที่เหตุฉุกเฉินหรือภัยพิบัติเข้าสู่ภาวะปกติ และพร้อมดำเนินงานตามขั้นตอน
การย้ายระบบกลับสู่สภาวะปกติ โดยพิจารณาแต่ละด้าน 

ตารางท่ี 9 เกณฑ์การพิจารณายุติการใช้แผนการบริหารความต่อเนื่องด้านระบบเทคโนโลยีสารสนเทศ  
ด้าน เกณฑ์การพิจารณา 

บุคลากร บุคลากรหลักสามารถกลับมาปฏิบัติงานได้ตามปกติ หรือสามารถจัดหา 

บุคลากรทดแทนที่สามารถปฏิบัติงานแทนได้ 
เทคโนโลยีสารสนเทศ ระบบเทคโนโลยีสารสนเทศสามารถกลับมาใช้งานได้ตามปกติ  

สามารถเข้าระบบงานได้ตามปกติ 
ผู้รับจ้าง ผู้ให้บริการสามารถกลับมาให้บริการได้ตามปกติหรือสามารถหาผู้บริการรายอ่ืน

เข้ามาให้บริการแทนได้ตามปกติ 
อุปกรณ์ อุปกรณ์พร้อมใช้งานครบถ้วนหรือสามารถหาอุปกรณ์ทดแทนอุปกรณ์เดิม 

ได้ครบถ้วน 

 

 

 

เริ่ม 

ประเมินผลกระทบและความเสียหาย  
เพื่อพิจารณารายงานสถานการณ์  

โดยหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ 
ของ สนข. 

ประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศ 
ของ สนข. 

ประเมินความเสียหาย 
 

- สถานที่ปฏิบัติงานหลัก  
- วัสดุอุปกรณ์ที่จำเป็น  
- ข้อมูลและระบบเทคโนโลยี
สารสนเทศที่สำคัญ  
- บุคลากรหลัก  
- ผู้รับบริการ ผู้ให้บริการ และ 
ผู้มีส่วนได้ส่วนเสีย  
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10. โครงสร้างของทีมงาน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. 
 10.1 โครงสร้างของทีมงาน BCP ด้านเทคโนโลยีสารสนเทศกำหนดไว้ ดังนี้ 

 

รูปที่ 4 โครงสร้างทีมบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ (ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ) 
 10.2 บทบาทหน้าที่ของ ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ กำหนดไว้ ดังนี้ 
  (1) หัวหน้าทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ คือ ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศ
การขนส่งและจราจร (ผอ.ศทท.) มีหน้าที่ 
   (1.1) กำหนดนโยบาย กำกับ ดูแล และติดตามผลตามแผนดำเนินธุรกิจอย่างต่อเนื่องฯ 

   (1.2) ประเมินลักษณะ ขอบเขต และแนวโน้มของอุบัติการณ์ท่ีเกิดข้ึน 

   (1.3) พิจารณาตัดสินใจประกาศใช้แผนดำเนินธุรกิจอย่างต่อเนื่องฯ 

  (2) ผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศ คือ หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์
และเครือข่าย (หน.กพค.) มีหน้าที ่ 
   (2.1) รายงานข้อมูลข่าวสารหรือเหตุการณ์ที่อาจนำมาซึ่งแนวโน้มการเกิดอุบัติการณ์แก่
หัวหน้าทีม BCP ทราบ 

   (2.2) แจ้งให้ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ ปฏิบัติตามขั้นตอน แนวทางของ
แผนดำเนินธุรกิจอย่างต่อเนื่องฯ ตามท่ีประกาศใช้ 
   (2.3) ติดตามและประเมินผลการดำเนินการตามแผนดำเนินธุรกิจอย่างต่อเนื่องฯ 

  (3) ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ คือ เจ้าหน้าที่กลุ่มพัฒนาระบบคอมพิวเตอร์ 
และเครือข่าย ที่ปฏิบัติหน้าที่เป็นทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ มีหน้าที ่ดังนี้ 
   (3.1) ดำเนินการตามข้ันตอนและแนวทางการบริหารความต่อเนื่องฯ 

   (3.2) สรรหาทรัพยากรที่ได้กำหนดไว้ในแผนดำเนินธุรกิจอย่างต่อเนื่องฯ 
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ตารางท่ี 10 รายชื่อบุคลากรและบทบาทของทีมบริหารความต่อเนื่อง (ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ) 

บุคลากรหลัก 

บทบาท 

บุคลากรสำรอง 

ชื่อ-นามสกุล 
(เบอร์โทร) 

ชื่อ-นามสกุล 

(เบอร์โทร) 
1. นางสาวจิรังรัก  ห้วยหงษ์ทอง 
 0 2215 1515 ต่อ 4008 

 08 1138 3840 

หัวหน้าทีมงาน BPC 1. นายนฤทธ์ิ  มัยรัตน ์

 0 2215 1515 ต่อ 4515 

 09 4915 1536 

2. นายนฤทธ์ิ  มัยรัตน ์

 0 2215 1515 ต่อ 4515 

 09 4915 1536 

ผู้ประสานงานทีม BCP 2. นายชัยวัฒน์  ธรรมาสถิตนุกุล 

 0 2215 1515 ต่อ 4014 

 08 1206 5254 

3. นายพิสิฏฐ์  ป้อมทอง 
 0 2215 1515 ต่อ 4510 

 06 4594 9479 

สมาชิกทีมงาน BCP - 

4. นายชัยวัฒน์  ธรรมาสถิตนุกุล 

 0 2215 1515 ต่อ 4014 

 08 1206 5254 

สมาชิกทีมงาน BCP - 

5. นายทรงเกียรติ  ตะเภาทอง 
 0 2215 1515 ต่อ 4045 

 09 7245 5342 

สมาชิกทีมงาน BCP - 

6. นางสาวรุ่งทิพย์  ศรีบุญช ู

 0 2215 1515 ต่อ 4045 

 08 7472 5625 

สมาชิกทีมงาน BCP - 

7. นางสาวชนันดา  ดวงพรม 

 0 2215 1515 ต่อ 4081 

 09 3536 6364 

สมาชิกทีมงาน BCP - 

  ทั้งนี้ ในกรณีที่บุคลากรหลักไม่สามารถปฏิบัติหน้าที่ได้ ให้บุคลากรสำรองรับผิดชอบปฏิบัติ
หน้าที่ในบทบาทของบุคลากรหลัก ปรากฏดังรูปที่ 2 แผนผังทีมบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ 
(ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ) ของ สนข. 
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รูปที่ 5 ทีมบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ  
(ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ) ของ สนข. 

 10.3 การสื่อสารในสภาวะวิกฤตของ สนข. กำหนดไว้ ดังนี้  
  เมื่อเกิดสภาวะวิกฤติจนทำให้ไม่สามารถปฏิบัติงานได้ตามปกติ การสื่อสารในสภาวะวิกฤติที่มีประสิทธิภาพ
จะช่วยให้ผู้รับบริการ/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสียมีความเชื่อมั่นในศักยภาพของ สนข. แม้หน่วยงานต้อง
เผชิญกับเหตุการณ์ร้ายแรงแต่การขับเคลื่อนภารกิจของ สนข. จะยังคงสามารถดำเนินงานได้อย่างต่อเนื่อง
ตามปกติ สามารถบรรลุเป้าหมายที่กำหนดได้อย่างมีประสิทธิภาพและประสิทธิผล ดังนั้น สนข. จึงกำหนดให้มี
กระบวนการสื่อสารในสภาวะวิกฤติที่มีประสิทธิภาพ 

 10.4 กระบวนการสั่งการและสื่อสารในสภาวะวิกฤต (Call Tree) 
  กระบวนการ Call Tree คือ กระบวนการแจ้งเหตุฉ ุกเฉ ินให ้ก ับสมาช ิกท ีมงาน BCP  
ด้านเทคโนโลยีสารสนเทศตามผังรายชื่อ โดยมีวัตถุประสงค์เพื่อบริหารจัดการขั้นตอนในการติดต่อกับสมาชิก 

ในทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ ภายหลังจากมีการประกาศใช้งานแผน BCP ด้านเทคโนโลยี
สารสนเทศของ สนข. ซึ่งมีข้ันตอนกำหนดไว้ ดังนี้  
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รูปที่ 6 กระบวนการพิจารณาเพ่ือเริ่ม Call Tree 

 

   
 

 

 

 

 

 

 

 

รูปที่ 7 กระบวนการแจ้งเหตุฉุกเฉินในสถานการณ ์Call Tree 

   

 

 

 

เกิดเหตุ
สถานการณ ์

หัวหน้าทีม BCP ประเมินสถานการณ ์

รุนแรง จบ 

รายงานต่อผู้บังคับบญัชา 

Start Call Tree 

หัวหน้าทีม BPC  
ด้านเทคโนโลยีสารสนเทศของ สนข 

ผู้ประสานทีม BPC  
ด้านเทคโนโลยีสารสนเทศของ สนข 

สมาชิกทมี BPC  

ใช่ 

ไม ่
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  กระบวนการ Call Tree จะเริ่มต้นที่หัวหน้าทีมงาน BCP ด้านเทคโนโลยีสารสนเทศแจ้งให้ 
ผู ้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศทราบถึงเหตุการณ์ฉุกเฉิน และการประกาศใช้แผน BCP  
ด้านเทคโนโลยีสารสนเทศของ สนข. จากนั้น ผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศจะแจ้งให้สมาชิก
ให้รับทราบเหตุการณ์ฉุกเฉินและการประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศของ สนข. ภายใต้สภาวะวิกฤต 

และเหตุการณ์ฉุกเฉินผ่านช่องทางการติดต่อสื่อสารที่ได้กำหนดไว้ในแผนฯ ของ สนข. จำนวน 3 ช่องทาง ได้แก่  
1) กลุ่ม line “ข่าวสาร สนข.” 2) เสียงตามสาย และ 3) เว็บไซต์ของ สนข. โดยพิจารณา ดังนี้ 
  10.4.1 หากเหตุการณ์เกิดขึ้นในเวลาทำการให้ดำเนินการ ดังต่อไปนี้ 
   (1)   ติดต่อผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศเป็นลำดับแรก โดยให้ติดต่อ 

ผ่านเบอร์โทรศัพท์หน่วยงานเป็นช่องทางแรก และเบอร์โทรศัพท์เคลื่อนที่เป็นช่องทางถัดมา 
   (2) หากไม่สามารถติดต่อผู้ประสานงานหลักของทีม BCP ด้านเทคโนโลยีสารสนเทศได้ 
ให้ดำเนินการติดต่อผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศ (สำรอง) แทน โดยติดต่อผ่านเบอร์โทรศัพท์
หน่วยงานเป็นช่องทางแรก และเบอร์โทรศัพท์เคลื่อนที่เป็นช่องทางถัดมา 
  10.4.2 หากเหตุการณ์เกิดขึ้นนอกเวลาทำการหรือสถานที่ปฏิบัติงานหลักได้รับผลกระทบ 

ให้ดำเนินการตามข้ันตอนเช่นเดียวกับข้อ 10.4.1 

  10.4.3 ผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศแจ้งข้อมูลให้แก่สมาชิกภายในทีมงาน 
BCP ด้านเทคโนโลยีสารสนเทศทราบ ดังต่อไปนี้ 
   (1) สรุปสถานการณ์ของเหตุการณ์ฉุกเฉินที่เกิดขึ้น ระดับความรุนแรง และความเสียหาย
ในเบื้องต้น 

   (2) วัน เวลา และสถานที่สำหรับการนัดหมายทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ
เพ่ือประชุมเร่งด่วน 

   (3) การประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศและดำเนินการตามขั้นตอนต่อไป  
  10.4.4 ภายหลังจากได้รับการตอบรับจากทีมงาน BCP ด้านเทคโนโลยีสารสนเทศครบถ้วน 

ตามผังการติดต่อ (Call Tree) เรียบร้อยแล้ว ผู้ประสานงานทีม BCP ด้านเทคโนโลยีสารสนเทศจะต้องแจ้งกลับ 

ไปยังหัวหน้าทีมงาน BCP ด้านเทคโนโลยีสารสนเทศเพื่อตรวจสอบความปลอดภัยของชีวิตและทรัพย์สิน 

ของบุคลากร ด้าน IT ทั ้งหมด รวบรวมและสรุปความพร้อมของ สนข. ในการปฏิบัต ิตามแผน BCP  
ด้านเทคโนโลยีสารสนเทศของ สนข.  
  10.4.5 ทีมงาน BCP ด้านเทคโนโลยีสารสนเทศ มีหน้าที่ในการปรับปรุงข้อมูลสำหรับการติดต่อ 
(Call Tree) ให้เป็นปัจจุบันอยู่เสมอ เพ่ือให้กระบวนการติดต่อทีมงาน BCP ด้านเทคโนโลยีสารสนเทศสามารถ
ดำเนินการได้อย่างต่อเนื ่องและสำเร็จลุล่วงภายในระยะเวลาที ่คาดหวัง ในกรณีที ่เกิดเหตุการณ์ฉุกเฉิน  

และมีการประกาศใช้แผน BCP ด้านเทคโนโลยีสารสนเทศ นอกจากการมีกระบวนการแจ้งเหตุฉุกเฉิน 

ในสถานการณ์ Call Tree ที่มีประสิทธิภาพแล้ว การสื่อสารกับผู้รับบริการ/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสีย  
ก็ถือเป็นสิ่งสำคัญอย่างยิ่งที่จะทำให้เกิดความเชื่อมั่นในการดำเนินงานและให้บริการของ สนข. ในสภาวะวิกฤติ
และเหตุการณ์ฉุกเฉินต่าง ๆ เนื่องจากผู้รับบริการ ผู้ให้บริการ และผู้มีส่วนได้ส่วนเสียจะต้องการรับรู้ข้อมูล
อย่างชัดเจน ครบถ้วนถูกต้อง และรวดเร็ว 
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11. การกำหนดกลยุทธ์ในการสร้างความต่อเนื่อง 
 กลยุทธ์ความต่อเนื่องเป็นแนวทางในการจัดหาและบริหารจัดการทรัพยากรให้มีความพร้อมเมื่อเกิดสภาวะ
วิกฤต ซึ่งพิจารณาทรัพยากรใน ๕ ด้าน ดังนี้ 
ตารางท่ี 11 การกำหนดกลยุทธ์ความต่อเนื่อง 

ทรัพยากร กลยุทธ์ความต่อเนื่อง 
ด้านสถานท่ีปฏิบตัิงานหลัก 1. หากโครงสร้างอาคารของสถานท่ีปฏิบัติงานหลักไดร้ับความเสียหายจนไมส่ามารถใช้

ปฏิบัติงานได้ และจำเป็นต้องใช้สถานท่ีปฏิบัติงานสำรอง ให้พิจารณามาตรการ ดังต่อไปนี้  
2. จัดหาและเตรียมอาคาร/สถานท่ีปฏิบัติงานสำรองจากหน่วยงานราชการอื่น ๆ  
ในกระทรวงคมนาคม หรือหน่วยงานราชการอื่น ๆ 

3. จัดหาและเตรียมอาคาร/สถานท่ีปฏิบัติงานสำรองกับภาคเอกชน อาทิ โรงแรม สำนักงาน 

4. กำหนดแนวทางให้บุคลากรปฏิบัตงิานท่ีบ้านพัก (Work from Home) 
ด้านวัสดุอุปกรณ์ทีจ่ำเป็น 1. จัดเตรียมเครื่องมือและอุปกรณ์สำรอง เพื่อใช้ในสภาวะวิกฤตและเหตการณ์ฉุกเฉิน 

2. ทำข้อตกลงกับหน่วยงานราชการหรือภาคเอกชน เพื่อขอยืมเครื่องมือและอุปกรณ ์

3. ดำเนินการจัดซื้อเครื่องมือและอุปกรณ์ ผา่นกระบวนการจัดซื้อจัดจา้งพิเศษ 

ด้านข้อมูลสารสนเทศ 

และระบบเทคโนโลย ี

1. ประสานงานกับหน่วยงานเทคโนโลยี เพื่อจัดเตรยีมและให้มีระบบงานเทคโนโลยี  
หรือระบบสารสนเทศสำรอง 
2. ปฏิบัติงานโดยไม่ใช้ระบบงานเทคโนโลยี (Manual) ไปก่อน แล้วจึงป้อนข้อมูลเข้าในระบบ 
เมื่อกลับคืนสู่สภาวะปกต ิ

3. จัดหาพื้นที่บนระบบ Cloud หรือ Server ของหน่วยงาน เพื่อให้เจ้าหน้าท่ีจัดเก็บข้อมลู 

และสามารถปฏิบัติงานนอกสำนักงานได ้

4. พัฒนาระบบการให้บริการของหนว่ยงาน เป็นระบบ e-service 

ด้านบุคลากรหลัก 1. กำหนดให้มีบุคลากรหลักและบุคลากรสำรองทำงานทดแทนกันได้ในสภาวะวิกฤต 

2. กำหนดแนวทางและกลุ่มบุคลากรที่สามารถขอให้ช่วยปฏิบตัิงานช่ัวคราวจากหน่วยงาน
ราชการอื่น ๆ ในกระทรวงคมนาคม 

ด้านผู้รบับริการ/ผู้ให้บริการ/
ผู้มีส่วนไดส้่วนเสีย 

1. กำหนดให้มีคู่ค้า/ผู้ให้บริการสำรอง/ผู้มสี่วนไดส้่วนเสีย เพื่อเรยีกใช้บริการได้ในสภาวะวิกฤต 

2. พิจารณากระจายความเสี่ยง โดยมคีู่ค้า/ผู้ให้บริการ มากกว่า 1 ราย สำหรับให้บริการ 

แก่หน่วยงาน 
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12 ขั้นตอนการบริหารความต่อเนื่องและการกอบกู้กระบวนการ 

 ขั้นตอนการบริหารความต่อเนื่องและการตอบสนองต่อเหตุการณ์ทันทีภายใน 24 ชั่วโมง มีดังนี้ 

 

รูปที่ 8 ขั้นตอนการบริหารความต่อเนื่องต่อเนื่องและการตอบสนองต่อเหตุการณ์ 
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รูปที่ 9 ขั้นตอนการบริหารความต่อเนื่องต่อเนื่องและการตอบสนองต่อเหตุการณ์ (ต่อ) 
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วันที่ ๑ (ภายใน ๒๔ ชั่วโมง) การตอบสนองต่อเหตุการณ์ทันที 
 ในการปฏิบัติการใด ๆ ให้ทีมงาน คำนึงถึงความปลอดภัยในชีวิตของตนเองและผู้อื ่น และปฏิบัติตาม
แนวทางและแผนเผชิญเหตุและขั้นตอนการปฏิบัติงานที่ สนข. กำหนดขึ้นอย่างเคร่งครัด 

ขั้นตอน 
ที ่ กิจกรรม 

บทบาท 

ความรับผิดชอบ 

ดำเนินการ 
แล้วเสร็จ ยังไม่เสร็จ 

1 ผู้ประสานงานทีม BCP ดา้นเทคโนโลยสีารสนเทศ  
แจ้งเหตุฉุกเฉิน ตามผังรายชื่อและเบอร์โทรศัพท์ 

ของกระบวนการ Call Tree ให้กับหัวหน้าทีม BCP  
ด้านเทคโนโลยสีารสนเทศ และสมาชิกภายในทีมทราบ 

 

  

2 ประชุมทีมงานอย่างเร่งด่วน เพื่อประเมินความเสียหาย  
ผลกระทบต่อการดำเนินงาน การให้บริการ และทรัพยากร
สำคัญที่จำเป้นต้องใช้ในการดำเนนิการบริหารความต่อเนื่อง
ด้านเทคโนโลยสีารสนเทศ 

 

  

3 ทบทวนกระบวนงานท่ีมีความเร่งด่วน หรือส่งผลกระทบ 

อย่างสูงหากไม่ทีการดำเนินการ และจำเป็นต้องดำเนินงาน 

หรือปฏิบัตดิ้วยมือ (Manual Processing) 

 

  

4 สำรวจ ระบุ และสรุปรายช่ือสมาชกิ BCP Team  
ด้านเทคโนโลยสีารสนเทศทีไ่ด้รับบาดเจ็บ หรือเสยีชีวิต  
หรือไม่พร้อมปฏิบตัิหน้าที ่

 

  

5 รายงานหัวหน้าทีม BCP ด้านเทคโนโลยสีารสนเทศทราบ  
โดยครอบคลุมประเด็น ดังนี ้
- จำนวนและรายชื่อสมาชิก BCP Team ด้านเทคโนโลยี

สารสนเทศที่ได้รับบาดเจ็บ/เสียชีวิต/ไม่สามารถปฏิบัติงานได้ 
- ความเสียหายและผลกระทบต่อการดำเนินงาน 

และการให้บริการระบบงานสารสนเทศ 

- ทรัพยากรสำคญัที่จำเป็นต้องใช้ในการบริหารความต่อเนื่อง
ด้านเทคโนโลยสีารสนเทศ 

- กระบวนงานท่ีมีความเร่งด่วนและส่งผลกระทบอยา่งสูง  
หากไมด่ำเนินการและจำเป็นต้องดำเนินงานหรือปฏิบัติงาน 
ดว้ยมือ 

   

   

   

   

 

  

6 สื่อสารและรายงานสถานการณ์แกส่มาชิกภายในทีม BCP   
ด้านเทคโนโลยสีารสนเทศให้ทราบตามเนื้อหาและข้อความ 

ที่ได้รับการพิจารณาและเห็นชอบจากหัวหน้าทีม BCP  
ด้านเทคโนโลยสีารสนเทศแล้ว 

 

  

7 ประเมินและระบุกระบวนการหลกัและงานเร่งด่วนท่ีจำเป็นต้อง 
ดำเนินการให้แล้วเสร็จภายใน ๑- ๕ วัน ข้างหน้า 

 
  

8 ประเมินศักยภาพและความสามารถของ สนข. ในการดำเนินงาน
เร่งด่วนข้างต้นภายใต้ข้อจำกัดและสภาวะวิกฤต พร้อมระบุ
ทรัพยากรที่จำเป็นต้องใช้ในแผนดำเนินธุรกิจอย่างต่อเนื่อง
สำหรับการบรหิารความพร้อมต่อสภาวะวิกฤตของ สนข. 

 

  
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ขั้นตอน 
ที ่ กิจกรรม บทบาทความรับผิดชอบ 

ดำเนินการ 
แล้วเสร็จ ยังไม่เสร็จ 

9 รายงานความคืบหน้าให้แก่หัวหนา้ทีม BCP ด้านเทคโนโลยี
สารสนเทศทราบ พร้อมขออนุมัตกิารดำเนินงานหรือปฏิบตัิงาน
ด้วยมือ (Manual Processing) สำหรับกระบวนงานท่ีมีความ
เร่งด่วนและส่งผลกระทบอย่างสูงหากไมด่ำเนินการ 

 

  

10 ติดต่อและประสานงานกับหน่วยงานที่เกี่ยวข้องในการจัดหา 
ทรัพยากรที่จำเป็นต้องใช้ในการบริหารความต่อเนื่อง ไดแ้ก่ 

 
  

- สถานท่ีปฏิบัติงานสำรอง    

- วัสดุอุปกรณ์ทีส่ำคัญ    

- ข้อมูลและระบบเทคโนโลยีสารสนเทศ    

- บุคลากรหลัก    

- ด้านผู้ให้บริการหรือผู้มสี่วนไดส้ว่นเสีย    

11 พิจารณาดำเนินการหรือปฏิบัติงานด้วยมือ (Manual 
Processing) เฉพาะงานเร่งด่วน หากไมด่ำเนินการ 
จะส่งผลกระทบอย่างสูงและไมส่ามารถรอได้ ทั้งนี้ 
ต้องได้รับการอนุมัต ิ

 

  

12 ระบุหน่วยงานที่เป็นคูค่้า/ผู้ให้บริการสำหรับงานเร่งด่วน  
เพื่อแจ้งสถานการณ์และแนวทางในการบริหารงาน 

ให้มีความต่อเนื่องตามความเห็นของทีม BCP  
ด้านเทคโนโลยสีารสนเทศ 

 

  

13 บันทึก (Log Book) และทบทวนกิจกรรมและงานตา่ง ๆ  
ที่ต้องดำเนินการ (พร้อมระบุรายละเอียด ผูด้ำเนินการ  
และเวลา) อย่างสม่ำเสมอ 

 

  

14 สรุปสถานการณ์และขั้นตอนการดำเนินการสำหรับ 

ในวันถัดไป เพื่อแจ้งให้กับบุคลากร สนข. รับทราบ 

และดำเนินการ อาทิ วัน เวลา และสถานท่ีปฏิบตัิงานสำรอง 

 

  

15 รายงานความคืบหน้าให้แก่หัวหนา้ทีม BCP ด้านเทคโนโลยี
สารสนเทศทราบอย่างสม่ำเสมอหรือตามที่ได้กำหนดไว ้

 
  

วันที่ ๒-๗ การตอบสนองในระยะสั้น 

 ในการปฏิบัติการใด ๆ ให้ทีมงาน คำนึงถึงความปลอดภัยในชีวิตของตนเองและผู้อื ่น และปฏิบัติตาม
แนวทางและแผนเผชิญเหตุและขั้นตอนการปฏิบัติงานที่ สนข. กำหนดขึ้นอย่างเคร่งครัด 

ขั้นตอน 
ที ่ ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ 

ดำเนินการ 
แล้วเสร็จ ยังไม่เสร็จ 

1 ติดตามสถานะการกู้คืน (Recovery) ทรัพยากรที่ได้รับ
ผลกระทบ ประเมินความจำเป็น และระยะเวลาที่ต้องใช้ 

ในการกู้คืน (MTD) 

 

  
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ขั้นตอน 
ที ่ ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ 

ดำเนินการ 
แล้วเสร็จ ยังไม่เสร็จ 

2 ตรวจสอบความพร้อมและข้อจำกดัในการจัดหาทรัพยากร 
ที่จำเป็นต้องใช้ในแผนดำเนินธุรกจิอย่างต่อเนื่องสำหรบั 

การบริหารความพร้อมต่อสภาวะวกิฤตของ สนข. ได้แก ่

 

  

 - สถานท่ีปฏิบัติงานสำรอง    

 - วัสดุอุปกรณ์ทีส่ำคัญ    

 - ข้อมูลและระบบเทคโนโลยีสารสนเทศ    

 - บุคลากรหลัก    

 - ด้านผู้ให้บริการหรือผู้มสี่วนไดส้ว่นเสีย    

3 รายงานหัวหน้าทีม BCP ด้านเทคโนโลยสีารสนเทศ  
โดยครอบคลุมประเด็นความพร้อม ข้อจำกัด และข้อเสนอแนะ
ในการจัดหาทรัพยากรที่จำเป็นต้องใช้ในแผนดำเนินธุรกิจ 

อย่างต่อเนื่องสำหรับการบรหิารความพร้อมต่อสภาวะวิกฤต
ของ สนข. 

 

  

4 ประสานงานและดำเนินการจัดหาทรัพยากรที่จำเป็นต้องใช้ 

ในแผนดำเนินธุรกจิอย่างต่อเนื่องสำหรับการบรหิาร 

ความพร้อมต่อสภาวะวิกฤตของ สนข. ได้แก ่

 

  

  - สถานท่ีปฏิบัติงานสำรอง    

  - วัสดุอุปกรณ์ทีส่ำคัญ    

  - ข้อมูลและระบบเทคโนโลยีสารสนเทศ    

  - บุคลากรหลัก    

  - ด้านผู้ให้บริการหรือผู้มสี่วนไดส้ว่นเสีย    

5 ดำเนินการจัดหาข้อมลูและรายงานต่าง ๆ ที่จำเป็นต้องใช้ 

ในการดำเนินงานและให้บริการ  
 

  

6 ดำเนินงานและให้บริการภายใต้ทรัพยากรที่จัดหา 
เพื่อบริหารความพร้อมต่อสภาวะวิกฤตของ สนข. ดังต่อไปนี ้

 
  

  - สถานท่ีปฏิบัติงานสำรอง    

  - วัสดุอุปกรณ์ทีส่ำคัญ    

  - ข้อมูลและระบบเทคโนโลยีสารสนเทศ    

  - บุคลากรหลัก    

  - ด้านผู้ให้บริการหรือผู้มสี่วนไดส้ว่นเสีย    

7 แจ้งสถานการณ์และแนวทางในการบริหารความพร้อม 

ต่อสภาวะวิกฤตของ สนข. แก่บุคลากร/ผู้ให้บริการ/ 
ผู้มีส่วนไดส้่วนเสีย ที่ไดร้ับผลกระทบ 

 

  

8 บันทึก (Log Book) และทบทวนกิจกรรมและงานตา่ง ๆ  
พร้อมระบรุายละเอียด ผูด้ำเนินการ และเวลา (อย่างสม่ำเสมอ) 

 
  

9 สรุปสถานการณ์และขั้นตอนการดำเนินการสำหรับในวันถัดไป 
เพื่อแจ้งให้กับบุคลากร สนข. รับทราบและดำเนินการ อาทิ  
วัน เวลา และสถานท่ีปฏิบตัิงานสำรอง 

 

  

10 รายงานความคืบหน้าให้แก่หัวหนา้ทีม BCP ด้านเทคโนโลยี
สารสนเทศทราบ อย่างสม่ำเสมอ หรือตามทีไ่ด้กำหนดไว ้

 
  
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วันที่ ๘ การตอบสนองระยะกลาง (๑ สัปดาห์) 
 ในการปฏิบัติการใด ๆ ให้ทีมงาน คำนึงถึงความปลอดภัยในชีวิตของตนเองและผู้อื่น และปฏิบัติตาม
แนวทางและแผนเผชิญเหตุและขั้นตอนการปฏิบัติงานที่ สนข. กำหนดขึ้นอย่างเคร่งครัด 

ขั้นตอน 
ที ่ ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ 

ดำเนินการ 
แล้วเสร็จ ยังไม่เสร็จ 

1 ติดตามสถานะการกู้คืน (Recovery) ทรัพยากรที่ได้รับ
ผลกระทบ ประเมินความจำเป็น และระยะเวลาที่ต้องใช้ 

ในการกู้คืน (MTD) 

 

  

2 ระบุทรัพยากรที่จำเป็นต้องใช้เพื่อการดำเนินงานและ 

ให้บริการ 
 

  

3 รายงานหัวหน้าทีม BCP ด้านเทคโนโลยสีารสนเทศ  
โดยครอบคลุมประเด็น สถานะการกู้คืน (Recovery) 
ทรัพยากรที่ได้รับผลกระทบ และทรัพยากรที่จำเป็นต้องใช้ 

ในแผนดำเนินธุรกจิอย่างต่อเนื่องสำหรับการบรหิาร 
ความพร้อมต่อสภาวะวิกฤตของ สนข. 

 

  

4 ประสานงานและดำเนินการจัดหาทรัพยากรที่จำเป็นต้องใช้ 

ในแผนดำเนินธุรกจิอย่างต่อเนื่องสำหรับการบรหิาร 

ความพร้อมต่อสภาวะวิกฤตของ สนข. ได้แก ่

 

  

  - สถานท่ีปฏิบัติงานสำรอง    

  - วัสดุอุปกรณ์ทีส่ำคัญ    

  - ข้อมูลและระบบเทคโนโลยีสารสนเทศ    

  - บุคลากรหลัก    

  - ด้านผู้ให้บริการหรือผู้มสี่วนไดส้ว่นเสีย    

5 สรุปสถานการณ์และการเตรยีมความพร้อมด้านทรัพยากร 
ต่าง ๆ เพื่อดำเนินงานและให้บริการตามปกติให้กับ 

บุคลากร สนข. รับทราบ 

 

  

6 บันทึก (Log Book) และทบทวนกิจกรรมและงานตา่ง ๆ 
พร้อมระบรุายละเอียด ผูด้ำเนินการ และเวลา  
(อย่างสม่ำเสมอ) 

 

  

7 7 รายงานความคืบหน้าให้แก่หัวหนา้ทีม BCP  
ด้านเทคโนโลยสีารสนเทศ ทราบ อย่างสม่ำเสมอ  
หรือตามทีไ่ด้กำหนดไว ้

 

  

 



ส่วนที่ 2 : แผนและแนวทางปฏิบัติในสถานการณ์ฉุกเฉินจากสภาวะวิกฤตต่าง ๆ  
 สถานการณ์ฉุกเฉินจากสภาวะวิกฤตต่าง ๆ ได้แก่ 
 1. เหตุการณ์แผ่นดินไหว หรืออาคารถล่ม 
 2. เหตุการณ์อัคคีภัย 
 3. เหตุการณ์อุทกภัย 
 4. เหตุการณ์ไฟฟ้าดับเป็นวงกว้าง 
 5. เหตุการณจ์ราจล การชุมนุมประท้วง หรือเหตุการณ์ความไม่สงบ 
 6. เหตุการณ์โรคระบาดติดต่อร้ายแรง 
 7. เหตุการณ์ภัยคุกคามทางไซเบอร์ 
   

 ขั้นตอน/แนวทางปฏิบัติ 
 ขั้นตอน/แนวทางปฏิบัติที่ผู้เกี่ยวข้องจะต้องถือปฏิบัติตามช่วงเวลาที่เกิดเหตุการณ์หรือสถานการณ์
ฉุกเฉินจากสภาวะวิกฤตในแต่ละเหตุการณ์ แบ่งเป็น ๓ ช่วงเวลา ประกอบด้วย 
  ๑. ก่อนเกิดเหตุการณ์ มุ่งเน้นที่การเฝ้าระวัง การเตรียมความพร้อม การป้องกันและลดความเสียหาย 
การเตรียมวัสดุอุปกรณ์ท่ีจำเป็น การวางแผนจัดอบรมและฝึกซ้อมสถานการณ์จำลอง อย่างน้อยปีละ ๑ ครั้ง 
  ๒. เมื่อเกิดเหตุการณ์ เข้าสู่สภาวะวิกฤต ซึ่งเป็นผลทำให้การปฏิบัติงานขององค์กรหยุดชะงัก มุ่งเน้น
การปฏิบัติตามขั้นตอนให้เป็นไปตามแผน ในเรื่องการแจ้งเตือนและการระงับเหตุ การอพยพ การสื่อสารและ 
การรายงานสถานการณ์ให้ผู้เกี่ยวข้องทราบ 
  ๓. เมื่อเหตุการณ์กลับเข้าสู่สภาวะปกติ มุ่งเน้นการฟื้นฟูและการปฏิบัติงานต่อเนื่อง 
  



๒๕ 
 
1. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์แผ่นดินไหว หรืออาคารถล่ม ดำเนินการ ดังนี้ 
 1.1 ก่อนเกิดเหตุ  
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  1.1.1 ตรวจสอบการยึดอุปกรณ์ภายในตู้ Rack ในห้องเซิร์ฟเวอร์ ชั้น 4 และตู้ Rack อุปกรณ์
เครือข่ายทุกชั้นให้มั่นคงกับพื้นหรือผนัง เพ่ือป้องกันการล้มคว่ำหรือหลุดขณะเกิดเหตุสั่นสะเทือน 
  1.1.2 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  1.1.3 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 1.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  1.2.1 ให้เจ้าหน้าที่ดำเนินการตามแผน BCP ของหน่วยงาน 
 2.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  1.3.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์ หากสถานการณ์คลี่คลาย
และปลอดภัยแล้ว ให้แจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศ เพ่ือเข้าตรวจสอบเหตุการณ์และสถานที่ 
  1.3.2 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบพ้ืนที่ในส่วนที่เกี่ยวข้อง เช่น ห้องเซิร์ฟเวอร์ 
ห้องจัดเก็บอุปกรณ์  
  1.3.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบทรัพย์สินสารสนเทศ เช่น ระบบคอมพิวเตอร์ 
ระบบสายสัญญาณ และตู้ Rack จัดเก็บอุปกรณ ์   
  1.3.4 ในกรณีเกิดความเสียหายขึ้นกับพื้นที่หรือทรัพย์สินสารสนเทศให้รายงานความเสียหาย
ทั้งหมดต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  1.3.5 ทยอยเปิดระบบงานตามลำดับความสำคัญ (Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๒๖ 
 
2. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์อัคคีภัย (กรณีเพลิงไหม้ภายในห้องเซิร์ฟเวอร์) ดำเนินการ ดังนี้ 
 2.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  2.1.1 ตรวจสอบระบบดับเพลิงอัตโนมัติด้วยสารสะอาด ระบบตรวจจับ และระบบแจ้งเตือนให้
พร้อมใช้งานอยู่เสมอ  
  2.1.2 ตรวจสอบและดูแลระบบไฟฟ้าและระบบเครื่องสำรองไฟฟ้า (UPS) ให้สามารถใช้งานได้เป็น
ปกตอิยู่เสมอ 
  2.1.3 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  2.1.4 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 2.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  2.2.1 เมื่อตรวจพบเหตุเพลิงไหม้ภายในห้องเซิร์ฟเวอร์ ระบบแจ้งเตือนและระบบดับเพลิงอัตโนมัติ
ด้วยสารสะอาดจะทำงานโดยอัตโนมัติ เพ่ือปล่อยสารดับเพลิงดับไฟโดยไม่ทำให้อุปกรณท์รัพย์สินสารสนเทศเสียหาย 
  2.2.2 เมื่อระบบดับเพลิงอัตโนมัติทำงาน ทีม BCP ด้านเทคโนโลยีสารสนเทศตัดกระแสไฟฟ้า 
ทีจ่่ายเข้าห้องเซิร์ฟเวอร์เพ่ือป้องกันเพลิงลุกลามซ้ำ 
  2.2.3 หัวหน้าทีม BCP พิจารณาเหตุการณ์ หากกรณีท่ีประเมินแล้วว่าเหตุสงบลงแล้วให้รายงานผล
ให้ผู้บริหารทราบ 
  2.2.4 หากกรณีที่ประเมินแล้วว่ายังไม่สามารถควบคุมเหตุได้ ให้เร่งแจ้งเหตุต่อผู้บริหารเพ่ือ
พิจารณาเข้าสู่ภาวะเพลิงไหม้อาคาร และพิจารณาประกาศใช้แผน BCP ของหน่วยงานต่อไป 
  3.2.5 ปิดกั้นพ้ืนทีไ่ม่ให้บุคคลที่ไม่เกี่ยวข้องเข้าห้องเซิร์ฟเวอร์ หรือบริเวณท่ีเกิดเหตุ  
 2.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  2.3.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์ หากสถานการณ์คลี่คลาย
และปลอดภัยแล้ว ให้แจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศ เพ่ือเข้าตรวจสอบเหตุการณ์และสถานที่ 
  2.3.2 ทีม BCP ด้านเทคโนโลยีสารสนเทศประสานผู้เชี่ยวชาญเพื่อตรวจสอบโครงสร้างพื้นฐานของ
ห้องเซิร์ฟเวอร์ 
  2.3.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบทรัพย์สินสารสนเทศ เช่น ระบบคอมพิวเตอร์ 
ระบบสายสัญญาณ และตู้ Rack จัดเก็บอุปกรณ์ และประเมินความเสียหาย   
  2.3.4 ในกรณีเกิดความเสียหายขึ้นกับพ้ืนที่หรือทรัพย์สินสารสนเทศให้รายงานความเสียหาย
ทั้งหมดต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  2.3.5 หากสำรวจแล้วไม่ได้รับความเสียหายให้ทยอยเปิดระบบงานตามลำดับความสำคัญ 
(Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
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3. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์อัคคีภัย (กรณีเพลิงไหม้ตัวอาคาร สนข.) ดำเนินการ ดังนี้ 
 3.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  3.1.1 ตรวจสอบระบบดับเพลิงอัตโนมัติด้วยสารสะอาด ระบบตรวจจับ และระบบแจ้งเตือนให้
พร้อมใช้งานอยู่เสมอ  
  3.1.2 ตรวจสอบและดูแลระบบไฟฟ้าและระบบเครื่องสำรองไฟฟ้า (UPS) ให้สามารถใช้งานได้เป็น
ปกติอยู่เสมอ 
  3.1.3 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  3.1.4 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
  3.1.5 ซักซ้อมการอพยพและการประกาศใช้แผน IRP (Incident Response Plan)  
 3.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  3.2.1 หากตรวจพบเพลิงหรือกลุ่มควันในอาคาร ให้กดสัญญาณแจ้งเหตุและใช้ถังดับเพลิงระงับ
เหตุเบื้องต้น (หากปลอดภัย) 
  3.2.2 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ ประเมินว่าไม่สามารถควบคุมสถานการณ์
เพลิงไหม้ภายในอาคารได้หรือไม่ หากพบว่าเหตุยังคงดำเนินอยู่ ให้รีบแจ้งเจ้าหน้าที่ทุกคนเพื่อดำเนินการตาม
แผน BCP ของหน่วยงานทันท ี  
  3.2.3 ให้เจ้าหน้าที่ดำเนินการตามแผน BCP ของหน่วยงาน  
 3.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  3.3.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์ หากสถานการณ์คลี่คลาย
และปลอดภัยแล้ว ให้แจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศ เพ่ือเข้าตรวจสอบเหตุการณ์และสถานที่ 
  3.3.2 ทีม BCP ด้านเทคโนโลยีสารสนเทศประสานผู้เชี่ยวชาญเพื่อตรวจสอบโครงสร้างพื้นฐานของ
ห้องเซิร์ฟเวอร์ 
  3.3.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบทรัพย์สินสารสนเทศ เช่น ระบบคอมพิวเตอร์ 
ระบบสายสัญญาณ และตู้ Rack จัดเก็บอุปกรณ์ และประเมินความเสียหาย   
  3.3.4 ในกรณีเกิดความเสียหายขึ้นกับพื้นที่หรือทรัพย์สินสารสนเทศให้รายงานความเสียหาย
ทั้งหมดต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  3.3.5 หากสำรวจแล้วไม่ได้รับความเสียหายให้ทยอยเปิดระบบงานตามลำดับความสำคัญ 
(Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
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4. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์อุทกภัย ดำเนินการ ดังนี้ 
 4.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  4.1.1 ติดตามสถานการณ์จากหน่วยงานที่เกี่ยวข้อง เช่น ประกาศจากกรมอุตุนิยมวิทยา สำนัก
ระบายน้ำอย่างใกล้ชิด  
  4.1.2 ตรวจสอบจุดเสี่ยงน้ำรั่วซึมภายในห้องเซิร์ฟเวอร์ ชั้น 4 อาคาร 
  4.1.3 ตรวจสอบและดูแลการใช้งานเครื่องสำรองไฟฟ้า (UPS) ขนาด 15 กิโลโวลท์แอมป์ (kVA) 
จำนวน 2 เครื่อง ให้สามารถใช้งานได้เป็นปกติ 
  4.1.4 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  4.1.5 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 4.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  4.2.1 ขนย้ายทรัพย์สินสารสนเทศที่คาดว่าจะเสียหายจากเหตุน้ำท่วมขึ้นสู่ที่สูง 
  4.2.2 ปิดระบบงานสำคัญ (Shutdown) และปิดเครื่องเซิร์ฟเวอร์ตามขั้นตอนที่ถูกต้องก่อนมี 
การตัดไฟเพ่ือป้องกันข้อมูลเสียหาย 
  4.2.3 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ ติดตามและประเมินสถานการณ์ หากประกาศ
สถานการณ์อุทกภัย หรืออยู่ในสภาวะวิกฤตจนไม่สามารถเข้าปฏิบัติงานได้ หรือมีการประกาศใช้นโยบาย 
การปฏิบัติงานจากที่บ้าน (WFH) ให้หัวหน้าทีมแจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศเพื่อเตรียมความพร้อม
ในการเปิดใช้งานระบบเทคโนโลยีสารสนเทศให้สามารถรองรับการปฏิบัติงานนอกสถานที่ 
  4.2.4 เมื ่อมีประกาศสถานการณ์อุทกภัยและให้ปฏิบัติงานนอกสถานที่  ให้ทีม BCP ด้าน
เทคโนโลยีสารสนเทศดำเนินการเตรียมความพร้อมเปิดใช้งานระบบเทคโนโลยีสารสนเทศให้สามารถรองรับการ
ปฏิบัติงานนอกสถานที ่
  4.2.5 เปิดช่องทางติดต่อสื่อสารสำรอง เช่น Line Group หรือ Mobile App เพื่อประสานงาน
หรือให้ความช่วยเหลือเจ้าหน้าที่  
 4.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  4.3.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์ หากสถานการณ์คลี่คลาย
และปลอดภัยแล้ว ให้แจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศ เพ่ือเข้าตรวจสอบเหตุการณ์และสถานที่ 
  4.3.2 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบพื้นที่และทรัพย์สินสารสนเทศบริเวณที่
ประสบเหตุ เช่น ระบบคอมพิวเตอร์ ระบบสายสัญญาณ และตู้ Rack จัดเก็บอุปกรณ ์   
  4.3.3 ในกรณีเกิดความเสียหายขึ้นกับพื้นที่หรือทรัพย์สินสารสนเทศให้รายงานความเสียหาย
ทั้งหมดต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  4.3.4 ทยอยเปิดระบบงานตามลำดับความสำคัญ (Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
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5. แนวทางปฏิบัติเม่ือเกิดเหตุการณ์ไฟฟ้าดับ (กรณีทราบล่วงหน้าหรือได้รับแจ้งล่วงหน้า) ดำเนินการ ดังนี้ 
 5.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  5.1.1 แจ้งหน่วยงานภายใน สนข. เกี่ยวกับช่วงเวลาการดับไฟฟ้า เพื่อให้เจ้าหน้าที่ทราบและ
สามารถเตรียมความพร้อมเป็นการล่วงหน้า 
  5.1.2 ดำเนินการทำ Incremental Backup ระบบงานสำคัญล่าสุดก่อนเวลาตัดไฟ เพื่อให้
ข้อมูลสำรองทีเ่ป็นปัจจุบันที่สุด 
  5.1.3 ปิดระบบงานสำคัญ (Shutdown) และปิดเครื่องเซิร์ฟเวอร์ตามขั้นตอนที่ถูกต้องก่อนมี 
การตัดไฟเพ่ือป้องกันข้อมูลเสียหาย   
 5.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  5.2.1 ก่อนถึงเวลากำหนดดับไฟฟ้า ให้ผู้ดูแลระบบดำเนินการปิดเครื่องเซิร์ฟเวอร์และอุปกรณ์
เครือข่ายทั้งหมดให้เรียบร้อยก่อนไฟฟ้าตัด 
  5.2.2 ให้เจ้าหน้าที่ดำเนินการตามแผน BCP ของหน่วยงาน 
 5.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  5.3.1 เมื่อไฟฟ้ากลับมา ให้รอประมาณ 5 - 10 นาที เพ่ือให้กระแสไฟนิ่งป้องกันไฟฟ้ากระชาก 
ที่อาจทำให้อุปกรณ์เสียหาย 
  5.3.2 ทยอยเปิดระบบงานตามลำดับความสำคัญ (Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
  5.3.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบการให้บริการระบบสารสนเทศและอุปกรณ์
ทั้งหมด หากตรวจสอบแล้วว่ามีระบบเกิดความเสียหาย ให้รายงานต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ 
และดำเนินการกู้คืนระบบตามแผนกู้คืนระบบ 
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6. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์ไฟฟ้าดับ (กรณีไม่ทราบล่วงหน้า) ดำเนินการ ดังนี้ 
 6.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  6.1.1 ดูแลและตรวจสอบประสิทธิภาพการทำงานระบบเครื่องสำรองไฟฟ้า (UPS) ของห้อง
เซิร์ฟเวอร์ให้เป็นปกติและมีความพร้อมใช้อยู่เสมอ 
  6.1.2 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  6.1.3 กำหนดลำดับการปิดเซิร์ฟเวอร์และอุปกรณ์เครือข่ายล่วงหน้า (Shutdown Sequence) 
เพ่ือให้เจ้าหน้าที่ปฏิบัติได้ทันทีเม่ือไฟดับ 
  6.1.4 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 6.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  6.2.1 ทีม BCP ด้านเทคโนโลยีสารสนเทศเร่งดำเนินการปิด (Shutdown) ระบบงานสารสนเทศ
อิเล็กทรอนิกส์ เครื่องเซิร์ฟเวอร์ และอุปกรณ์ต่าง ๆ ตามลำดับความสำคัญ ภายในเวลา 15 นาทีแรกนับจาก
เกิดเหตุไฟฟ้าดับ เพ่ือป้องกันความเสียหาย 
  6.2.2 หากทราบว่าไฟฟ้าดับเป็นเวลานาน ให้หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ
พิจารณาสั่งการให้ดำเนินการตามแผน BCP ของหน่วยงานจนกว่าเหตุการณ์จะกลับเปHนปกต ิ
  6.2.3 หากจำเป็นต้องออกนอกพื้นที่ให้ปิดล็อกห้องเซิร์ฟเวอร์ ห้องเก็บอุปกรณ์ และห้องที่มี
ทรัพย์สินสารสนเทศอยู่ทั้งหมดเพ่ือความปลอดภัยและป้องกันการสูญหาย 
 6.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  6.3.1 เมื่อไฟฟ้ากลับมา ให้รอประมาณ 5 - 10 นาที เพ่ือให้กระแสไฟนิ่งป้องกันไฟฟ้ากระชาก 
(Surge) ที่อาจทำให้อุปกรณ์เสียหาย 
  6.3.2 ทยอยเปิดระบบงานตามลำดับความสำคัญ (Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
  6.3.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบการให้บริการระบบสารสนเทศและอุปกรณ์
ทั้งหมด หากตรวจสอบแล้วว่ามีระบบเกิดความเสียหาย ให้รายงานต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ 
และดำเนินการกู้คืนระบบตามแผนกู้คืนระบบ 
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7. แนวทางปฏิบัติเม่ือเกิดเหตุการณ์จราจล การชุมนุมประท้วง หรือเหตุการณ์ความไม่สงบ ดำเนินการ ดังนี้ 
 7.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  7.1.1 ตรวจสอบระบบกล้องวงจรปิด CCTV ภายในและภายนอกอาคาร ระบบดับเพลิงอัตโนมัติ 
และระบบรักษาความปลอดภัยในการเข้าถึงพ้ืนที่ที่มีทรัพย์สินสารสนเทศ  
  7.1.2 ตรวจสอบและเตรียมความพร้อมระบบสารสนเทศให้มีความพร้อมใช้งาน ในกรณีที่
เจ้าหน้าที่ไม่สามารถเข้ามาปฏิบัติงานภายในสถานที่หรือจำเป็นต้อวปฏิบัติงานจากภายนอก  
  7.1.3 เตรียมช่องทางติดต่อสื่อสารสำรอง เช่น Line Group หรือ Mobile App เพ่ือประสานงาน
หรือให้ความช่วยเหลือเจ้าหน้าที่ 
  7.1.4 ดำเนินการสำรองข้อมูล (Backup) ล่าสุดให้เรียบร้อยตามกฎ 3-2-1  
  7.1.5 ติดตามข่าวสารหรือสถานการณจ์ากหน่วยงานที่เกี่ยวข้อง  
  7.1.6 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 7.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  7.2.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศติดตามและประเมินสถานการณ์ หากเป็นเหตุที่
ไม่ร้ายแรงสามารถเข้าดำเนินงานในพ้ืนที่สำนักงานได้ตามปกติ  
  7.2.2 หากหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์แล้วว่าเป็นเหตุ
สถานการณ์รุนแรงที่อาจมีผลกระทบแก่ร่างกายเจ้าหน้าที่ หรือทรัพย์สินของราชการ หรือมีคำสั่งให้ออกจากพื้นที่
ปฏิบัติงานให้เร่งแจ้งเหตุแก่ทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  7.2.3 ทีม BCP ด้านเทคโนโลยีสารสนเทศเร่งดำเนินการปิด (Shutdown) ระบบงานสารสนเทศ
อิเล็กทรอนิกส์ เครื่องเซิร์ฟเวอร์ และอุปกรณ์ต่าง ๆ ทั้งหมดตามลำดับความสำคัญ เพื่อความปลอดภัยและ
ป้องกันการสูญหาย 
  7.2.4 ปิดล็อกประตูหรือช่องทางการเข้าถึงพ้ืนที่ที่มีทรัพย์สินสารสนเทศของหน่วยงาน 
  7.2.5 ตรวจสอบและเตรียมความพร้อมระบบสารสนเทศให้มีความพร้อมใช้งาน ในกรณีที่
เจ้าหน้าที่ไม่สามารถเข้ามาปฏิบัติงานภายในสถานที่หรือจำเป็นต้องปฏิบัติงานจากภายนอก 
  7.5.6 ให้เจ้าหน้าที่ดำเนินการตามแผน BCP ของหน่วยงาน   
 7.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  7.3.1 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศประเมินสถานการณ์ หากสถานการณ์คลี่คลาย
และปลอดภัยแล้ว ให้แจ้งต่อทีม BCP ด้านเทคโนโลยีสารสนเทศ เพ่ือเข้าตรวจสอบเหตุการณ์และสถานที่ 
  7.3.2 ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าตรวจสอบพื้นที่และทรัพย์สินสารสนเทศทั้งหมด
ในบริเวณท่ีเกิดเหตุ  
  7.3.3 ในกรณีเกิดความเสียหายขึ้นกับพื้นที่หรือทรัพย์สินสารสนเทศให้รายงานความเสียหาย
ทั้งหมดต่อหัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศ  
  7.3.4 ทยอยเปิดระบบงานตามลำดับความสำคัญ (Criticality) โดยอ้างอิงจากแผนกู้คืนระบบ 
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8. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์โรคระบาด ดำเนินการ ดังนี้ 
 8.1 ก่อนเกิดเหตุ 
  ในการป้องกันและเตรียมความพร้อม ให้ดำเนินการ ดังนี้ 
  8.1.1 ติดตามสถานการณ์โรคระบาดและการเฝ้าระวังจากหน่วยงานที่เกี่ยวข้อง เช่น กรมควบคุมโรค 
กระทรวงสาธารณสุข  
  8.1.2 ตรวจสอบความพร้อมใช้ของระบบเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบ
เครือขา่ยให้มีความพร้อมต่อการปฏิบัติงานนอกสถานที่อยู่เสมอ 
  8.3.3 ตรวจสอบการ Backup ระบบงานสารสนเทศสำคัญและข้อมูล ตามกฎ 3-2-1 หรือ
จัดเก็บข้อมูลสำรองไว้ภายนอกสถานที่ (Off-site Storage) เป็นอย่างน้อย 
  8.3.4 สร้างความเข้าใจและทบทวนแนวทางการดำเนินการให้มีความพร้อมอยู่เสมอ 
 8.2 ขณะเกิดเหตุ 
  เมื่อเกิดสถานการณ์ ให้ดำเนินการ ดังนี้ 
  8.2.1 เมื ่อมีประกาศสถานการณ์โรคระบาดและให้ปฏิบัติงานนอกสถานที่  ให้ทีม BCP  
ด้านเทคโนโลยีสารสนเทศดำเนินการเตรียมความพร้อมเปิดใช้งานระบบเทคโนโลยีสารสนเทศให้สามารถ
รองรับการปฏิบัติงานนอกสถานที่ 
  8.2.2 หัวหน้าทีม BCP ด้านเทคโนโลยีสารสนเทศพิจารณาระดับความรุนแรงตามประกาศภาครัฐ 
หรือข้อสั่งการของหน่วยงานให้เจ้าหน้าที่ปฏิบัติงานนอกสถานที่ทั้งหมด หรือตามสัดส่วนที่เหมาะสม และ
สามารถพิจารณาจัดทีมเพ่ือเข้าดูแลระบบสารสนเทศได้ตามสมควร (หากจำเป็น) 
  8.2.3 เปิดช่องทางติดต่อสื่อสารสำรอง เช่น Line Group หรือ Mobile App เพื่อประสานงาน
หรือให้ความช่วยเหลือเจ้าหน้าที่ 
  8.5.6 ให้เจ้าหน้าที่ดำเนินการตามแผน BCP ของหน่วยงาน 
 8.3 หลังเกิดเหตุ 
  เมื่อสถานการณ์คลี่คลายหรือกลับสู่ภาวะปกติ ให้ดำเนินการ ดังนี้ 
  8.3.1 ทีม BCP ด้านเทคโนโลยีสารสนเทศตรวจสอบความพร้อมและเปิดใช้งานระบบเทคโนโลยี
สารสนเทศ อุปกรณ์เครือข่าย และเครื่องเซิร์ฟเวอร์ ให้รองรับการปฏิบัติงานภายในสถานที่ได้ตามปกติ 
  8.3.2 ให้ทีม BCP ด้านเทคโนโลยีสารสนเทศเข้าทำงานตามปกติแต่ต้องปฏิบัติตามมาตรการ 
ของหน่วยงาน เช่น มาตรการใส่หน้ากากอนามัย มาตรการเว้นระยะห่าง  
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9. แนวทางปฏิบัติเมื่อเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์  
 เหตุภัยคุกคามทางไซเบอร์นั้นเป็นภัยเฉพาะด้านที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
โดยมีปัจจัยและผลกระทบที่แตกต่างจากสถานการณ์ในรูปแบบอื่น ๆ ซึ่ง ภัยคุกคามทางไซเบอร์สามารถ 
แบ่งประเภทของภัยคุกคามทางไซเบอร์ และรูปแบบการโจมตีได้หลากหลาย โดยในการปฏิบัติหน่วย งาน 
ได้มีการกำหนดนโยบายและแนวทางปฏิบัติที ่ช ัดเจนในการดำเนินการให้ระบบเทคโนโลยีสารสนเทศ 
มีความมั่นคงปลอดภัยแล้ว แต่หากเกิดภัยคุกคามทางไซเบอร์ขึ้นกับระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
จำเป็นต้องมีแนวทางในการดำเนินการเพื่อลดผลกระทบที่จะเกิดขึ้น และให้หน่วยงานสามารถดำเนินกิจการ  
ได้อย่างต่อเนื่อง โดยมีสถานการณ์และแนวทางขั้นตอนปฏิบัติกรณีถูกโจมตีที่สำคัญ ดังนี้ 
 9.1 ขั้นตอนปฏิบัติสำหรับกรณีถูกโจมตีแบบ DDoS 
  เมื่อเกิดเหตุระบบเทคโนโลยีสารสนเทศถูกโจมตีด้วยภัยคุกคามทางไซเบอร์ในรูปแบบ DDoS ให้
ทีม BCP ด้านเทคโนโลยีสารสนเทศดำเนินการ ดังนี้ 

ลำดับ
ที ่ แนวทาง / ขั้นตอนปฏิบัต ิ คำอธิบาย 

1 วิเคราะหห์า IP Address ที่ถูกใช้ 
ในการ โจมตีเพื่อทำการปดิกั้นการเช่ือมต่อ 

ดำเนินการวเิคราะห์หา IP Address ที่โจมตี DDOS ระบบ
สารสนเทศของหน่วยงาน ตั้งค่าปอ้งกันท่ีอุปกรณ์ 
ป้องกันเครือข่าย 

2 แจ้งผู้ให้บริการเครือข่าย เพื่อทำการ Block 
IP ที่เป็นผู้โจมต ี

แจ้งผู้ให้บริการระบบเครือข่ายอินเทอร์เน็ต  
เพื่อทำการ Block IP ทีโ่จมตีเครือข่าย สนข. 

3 ตรวจสอบการทำงานของระบบ ตรวจสอบการทำงานของระบบท่ีถูกโจมตีเพื่อให้แน่ใจว่า  
ระบบสามารถกลับมาทำงานได้ตามปกติ โดยการตรวจสอบข้อมลู
เบื้องต้น ดังนี ้  
- ตรวจสอบ traffic flow เพื่อให้แน่ใจว่าเป็นการเช่ือมต่อ
ตามปกติ ไม่มีการเช่ือมต่อท่ีผิดสังเกต   
- ตรวจสอบการดำเนินงานของระบบท่ีถูกโจมตีว่าสามารถใช้งาน
ได้ตามปกติ   
- ตรวจสอบประสิทธิภาพการให้บริการของโครงสร้างพื้นฐาน
เพื่อให้แน่ใจว่าสามารถให้บริการได้ตามปกติ  
- ตรวจสอบระบบที่เกี่ยวข้องเพื่อให้แน่ใจว่าไมเ่กิดความเสยีหาย
เพิ่มเตมิ 
 

4 เมื่อระบบสามารถทำงานได้ตามปกติ กรณีที่ระบบสามารถดำเนินการไดต้ามปกติ ให้ดำเนินการ 
ตามขั้นตอนท่ี 6  

5 เมื่อระบบสามารถไม่สามารถทำงานได้
ตามปกต ิ

ดำเนินการกู้คืนระบบตามแผนการกู้คืนระบบ พร้อมทบทวน
ปรับปรุงการรักษาความมั่นคงปลอดภัยของระบบเครือข่าย 

6 รายงานผลการดำเนินงาน สรุปผลการดำเนินงานรายต่อผู้บังคับบัญชาตามลำดับ  
และผู้ทีเ่กี่ยวข้อง  
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 9.2 ขั้นตอนปฏิบัติสำหรับกรณีถูกโจมตีแบบ Web Defacement 
  เมื่อเกิดเหตุระบบเทคโนโลยีสารสนเทศถูกโจมตีด้วยภัยคุกคามทางไซเบอร์ในรูปแบบ Web Defacement 
ให้ทีม BCP ด้านเทคโนโลยีสารสนเทศดำเนินการ ดังนี้ 

ลำดับ
ที ่ ขั้นตอน คำอธิบาย 

1 ดำเนินการปิดเว็บไซต์ชั่วคราว  
พร้อมแจ้งผู้ใช้งานและผู้ทีเ่กี่ยวข้องทราบ 

ปิดการเข้าถึงหน้าเว็บไซต์ที่ถูกโจมตีทันที เพื่อรักษาสภาพข้อมลู 
สำหรับการเก็บข้อมลูพิสูจน์ หลักฐานทางคอมพิวเตอร์  
พร้อมแจ้งสถานการณ์ใหผู้้ที่เกี่ยวข้องทราบ 

2 ดำเนินการเช่ือมต่อการใช้งานไปยงัเว็บไซต์
สำรอง 

ทำการเช่ือมต่อการใช้งานไปยังเว็บไซต์สำรองเพื่อเปิดใช้งานระบบ
ให้กลับมาใช้งานได้เป็นการชั่วคราว 

3 บันทึกข้อมูล และเก็บหลักฐานที่เกี่ยวข้อง เก็บบันทึกข้อมูลหลักฐานของเครือ่งแม่ข่าย (Server) ที่ถูกโจมตี
เพื่อทำการพิสูจน์หลักฐานทางคอมพิวเตอร์ และเก็บบันทึกข้อมลู 
Log จากระบบเครือข่ายและเครื่องแม่ข่ายที่ถูกโจมตีเพื่อวิเคราะห์
หาสาเหตุและวิธีท่ีใช้ในการโจมต ี

4 แจ้งไปยังหน่วยงานผู้เช่ียวชาญ 
เพื่อใหด้ำเนินการตรวจสอบแก้ไข 

ประสานงานและแจ้งผู้เช่ียวชาญ ให้ช่วยดำเนินการตรวจสอบ
แก้ไขระบบท่ีถูกโจมตี พร้อมนำส่งข้อมูลหลักฐานทั้งหมด  
เพื่อใช้ในการตรวจสอบและปรับปรุงแก้ไข 

5 ตรวจสอบระบบเพื่อลบ Malware  
หรือสิ่งแปลกปลอมอ่ืน ๆ ออกจากระบบ 

ตรวจสอบระบบเพื่อทำการกำจัด Malware หรือสิ่งแปลกปลอม
ในระบบท้ังหมด 

6 ตรวจพบ Malware หรือสิ่งแปลกปลอมอื่น
เพิ่มเตมิ  

- กรณีที่พบ Malware หรือสิ่งแปลกปลอมอ่ืน ๆ เพิ่มเตมิ  
ให้ดำเนินการตามขั้นตอนท่ี 3  
- กรณีที่ไม่พบ Malware หรือสิ่งแปลกปลอมอ่ืน ๆ เพิ่มเตมิ  
ให้ดำเนินการตาม ขั้นตอนท่ี 7 

7 ดำเนินการกู้คืนระบบ ดำเนินการกู้คืนระบบ (Restore) กลับสู่การดำเนินงานปกติ  
ทำการตรวจสอบช่องโหว่ อัพเดท patch ทดสอบการทำ 
Penetration testing บนเว็บไซตท์ี่กู้คืน และทำ Hardening 
ตรวจสอบผลการดำเนินงาน ปรับปรุงการเข้าถึงเว็บไซต์ 
จากแสดงหน้าจอการปรับปรุงเว็บไซต์ (Maintenance)  
ให้สามารถเข้าถึงเว็บไซต์ได้ตามปกติ  

8 กำหนดระยะเวลาในการเฝา้ระวังระบบ กำหนดระยะเวลาในการเฝา้ระวังระบบ เพื่อให้แน่ใจว่า 
ระบบสามารถทำงานได้ตามปกติ ไม่ถูกโจมตีซำ้ด้วยวิธีเดิม 

9 รายงานผลการดำเนินงาน สรุปผลการดำเนินงานรายต่อผู้บังคับบัญชาตามลำดับ  
และผู้ทีเ่กี่ยวข้อง  

 
 
 
 
 
 
 
 
 



๓๕ 
 
 9.3 ขั้นตอนปฏิบัติสำหรับกรณีถูกเจาะระบบและ Malware 
  เมื ่อเกิดเหตุระบบเทคโนโลยีสารสนเทศถูกโจมตีด้วยภัยคุกคามทางไซเบอร์ในกรณีถูกเจาะระบบ 
และ Malware ให้ทีม BCP ด้านเทคโนโลยีสารสนเทศดำเนินการ ดังนี้ 

ลำดับ
ที ่ ขั้นตอน คำอธิบาย 

1 ตรวจสอบระบบท่ีได้รบัผลกระทบ 
เพื่อจำกัดขอบเขต 

รับทราบการแจ้งเหตุกรณีถูกเจาะระบบหรือ กรณีถูกโจมต ี
ด้วย Malware และตรวจสอบระบบงานที่เกี่ยวข้องที่ได้รับ
ผลกระทบ เพื่อจำกัดขอบเขตและผลกระทบท่ีเกิดขึ้น  

2 จำกัดขอบเขตของระบบท่ีถูกโจมต ี - กรณีที่ไมส่ามารถแบ่งแยกระบบงานท่ีถูกโจมตีออกจากระบบอื่น  
ให้ดำเนินการตามขั้นตอนท่ี 3 
- กรณีที่สามารถแบ่งแยกระบบงานท่ีถูกโจมตีออกจากระบบอื่นได้ 
โดยไม่ส่งผลกระทบต่อการดำเนินงานของระบบอ่ืน ให้ดำเนินการ 
ตามขั้นตอนท่ี 4  

3 ประสานงานกับเจ้าของระบบที่ถูกโจมตี  
เพื่อหาแนวทางการจำกัดขอบเขต 
ของระบบท่ีถูกโจมต ี

ประสานงานกับเจ้าของระบบงาน รวมทั้งระบบที่เกี่ยวข้อง 
หรือเช่ือมต่อกับระบบที่ถูกโจมตี เพื่อหารือถึงแนวทาง 
การลดผลกระทบและความเสยีหายที่อาจจะเกิดขึ้นกับระบบ  

4 ดำเนินการจำกัดขอบเขตของระบบ 
ที่ถูกโจมตีออกจากระบบอื่น  

ดำเนินการแยกระบบท่ีถูกโจมตีออกจากระบบงานอื่น เช่น  
การแยกระบบเครือข่าย การยกเลกิการเช่ือมต่อเครือข่าย เป็นต้น 

5 ตรวจสอบผลการจำกดัขอบเขตระบบ 
ที่ถูกโจมตี 

ตรวจสอบการจำกดัขอบเขตระบบที่ถูกโจมตี และระบบ 
ที่ได้รับผลกระทบจากการโจมต ี

6 คัดลอกและจัดเก็บข้อมูลสำหรับการพิสูจน์ 
หลักฐานทางคอมพิวเตอร ์

ดำเนินการสำเนาข้อมูลเพื่อให้พิสจูน์หลักฐานทางคอมพิวเตอร์ 
จากระบบท่ีถูกโจมตี และตรวจสอบการบันทึกข้อมูลทีเ่กี่ยวข้อง
กับการตอบสนองต่อการโจมตเีบื้องต้นทั้งหมด เพื่อให้แน่ใจว่า 
มีการบันทึกข้อมูลอยา่งถูกต้องครบถ้วนและเป็นปัจจุบัน ทั้งนี้ 
หลักฐานข้อมูลทีเ่กี่ยวข้องต่าง ๆ ต้องจัดเก็บไว้อย่างปลอดภัย  

7 พิจารณาการปิดระบบท่ีถูกโจมตีได้  - กรณีที่ไมส่ามารถปิดระบบได้ ใหด้ำเนินการตามขั้นตอนท่ี 8 
- กรณีที่สามารถปิดระบบได้ ให้ดำเนินการตามขั้นตอนท่ี 9   

8 ตรวจสอบระบบเพื่อทำการ Re-image  
และ Hardening ระบบ 

ตรวจสอบระบบท่ีถูกโจมตีว่าสามารถทำ Re-image และ 
Hardening ไดห้รือไม ่

9 กรณีการทำ Re-image และ Hardening  - กรณีที่ระบบไมส่ามารถ reimage และ Hardening ได้  
ให้ดำเนินการตามขั้นตอนท่ี 10 
- กรณีที่ระบบสามารถ reimage และ Hardening ได้  
ให้ดำเนินการตามขั้นตอนท่ี 11  

10 ขอคำปรึกษาจากผู้เช่ียวชาญเพื่อดำเนินการ
แก้ไข 

รวบรวมข้อมลูรายละเอียดเหตุการณ์ที่พบ เพื่อขอข้อมูลเพิ่มเตมิ
จากผู้เช่ียวชาญ เพื่อดำเนินการแกไ้ขต่อไป และเมื่อแก้ไขได้แล้ว
เสร็จใหด้ำเนินการตามขั้นตอนท่ี 15 

11 ดำเนินการทำ Re-image และ Hardening 
ระบบ 

ดำเนินการ Re-image และ Hardening ระบบ เช่น  
การอัพเดท patches การตรวจสอบและปิด port ที่ไมใ่ช้งาน  
เป็นต้น เพื่อเป็นการป้องกันระบบและลดความเสี่ยงจาก 
การถูกโจมต ี

12 ตรวจสอบผลการ Re-image และ 
Hardening 

สอบทานผลการ Re-image และ Hardening ระบบ เพื่อให้แน่ใจ
ว่าไม่พบ Malware หรือสิ่งแปลกปลอมอื่น ๆ คงเหลืออยู ่



๓๖ 
 

ลำดับ
ที ่ ขั้นตอน คำอธิบาย 

13 ดำเนินการกู้คืนระบบ ดำเนินการกู้คืนระบบ (Restore) กลับสู่การ ดำเนินงานปกติ 
ตรวจสอบผลการดำเนินงาน และบันทึกผล 

14 กำหนดระยะเวลาในการเฝา้ระวัง ระบบ กำหนดระยะเวลาในการเฝา้ระวังระบบ เพื่อให้มั่นใจว่า  
ระบบสามารถทำงานได้ตามปกติ ไม่ถูกโจมตีซำ้ด้วยวิธีเดิม 

15 รายงานผลการดำเนินงาน สรุปผลการดำเนินงานรายต่อผู้บังคับบัญชาตามลำดับ  
และผู้ทีเ่กี่ยวข้อง  
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 9.4 รายละเอียดขั้นตอนปฏิบัติสำหรับกรณีถูกโจมตีแบบ Ransomware 

ลำดับ
ที ่ ขั้นตอน คำอธิบาย 

1 ตรวจสอบท่ีจดัเก็บข้อมลู ปิดการเข้าถึง (Off-line) ตรวจสอบท่ีจัดเก็บข้อมูล  
โดยพิจารณาว่าข้อมลูที่ถูกโจมตีจดัเก็บอยู่ในระบบเครือข่าย 
ที่มีการแชรไ์ฟล์หรือไม ่

2 ตรวจสอบข้อมลูที่ถูกโจมตีว่าได้จดัเก็บ 
อยู่ในเครือข่ายที่มีการแชรไ์ฟล์หรอืไม ่

- กรณีที่ข้อมูลที่ถูกโจมตีจัดเก็บอยูใ่นระบบเครือข่าย  
ให้ดำเนินการตามขั้นตอนท่ี 3  
- กรณีที่ข้อมูลที่ถูกโจมตไีม่จดัเก็บอยู่ในระบบเครือข่าย  
ให้ดำเนินการตามขั้นตอนท่ี 4 

3 แยกเครื่องที่ถูกโจมตีออกจากระบบ 
เครือข่าย 

แยกเครื่องที่ถูกโจมตีออกจากระบบ เครือข่ายทั้งหมด  
เพื่อจำกัดขอบเขตของระบบท่ีถูกโจมตี และกำจัดขอบเขต 
ของระบบท่ีไดร้ับผลกระทบ 

4 ตรวจสอบสถานะการเข้ารหสัไฟลข์้อมูล ตรวจสอบสถานการณ์เข้ารหัสไฟลข์้อมูลเพื่อตรวจสอบว่า 
ข้อมูลถูกเข้ารหัสจนเสร็จสิ้นแล้วหรือไม ่

5 สถานะการเข้ารหัสไฟล ์ - กรณีที่ไฟล์ถูกเข้ารหัสจนเสร็จสิน้แล้ว ให้ดำเนินการ 
ตามขั้นตอนท่ี 11  
- กรณีที่ไฟลย์ังเข้ารหัสไม่แล้วเสรจ็ ให้ดำเนินการตามขั้นตอนท่ี 6 

6 ตรวจสอบการทำงานของโปรแกรม Task 
Manager 

ตรวจสอบการทำงานของโปรแกรม Task manager  
เพื่อพิจารณาว่ายังสามารถทำงานได้อยู่หรือไม่ 

7 การตรวจสอบการทำงานของ 
โปรแกรม Task Manager  

- กรณีที่โปรแกรม Task manager ยังสามารถทำงานได้  
ให ้ดำเนินการตามขั้นตอนท่ี 8 
- กรณีที่โปรแกรม Task manager ไม่สามารถทำงานได้  
ให้ดำเนินการตามขั้นตอนท่ี 18 

8 ตรวจสอบและปดิการทำงานของระบบ 
ที ่ผิดปกต ิ

ตรวจสอบและปดิการทำงานของระบบ หรือ Process ที่ผิดปกต ิ

9 ตรวจสอบความเสียหายของข้อมูล ตรวจสอบความเสียหายของข้อมูลเพื่อพิจารณาว่ามีไฟล ์
ที่ถูกเข้ารหัสหรือไม ่

10 การตรวจสอบไฟล์ทีถู่กเข้ารหสั - กรณีพบไฟล์ที่ถูกเข้ารหัส ให้ดำเนินการตามขั้นตอนท่ี 11  
- กรณีไม่พบไฟล์ที่ถูกเข้ารหสั ให้ดำเนินการตามขั้นตอนท่ี 19 

11 ตรวจสอบการสำรองข้อมูล ตรวจสอบว่าข้อมลูที่ถูกเข้ารหสัมกีาร สำรองข้อมลูไว้หรือไม ่
12 มีการสำรองข้อมูลไฟล์ที่ถูกเข้ารหสัหรือไม่ - กรณีที่ไมม่ีการสำรองข้อมูลไว้ ให้ดำเนินการตาม ขั้นตอนท่ี 13 

- กรณีที่มีการสำรองข้อมูลไว้ ให้ดำเนินการตามขั้นตอนท่ี 19  
13 ตรวจสอบประเภท Malware เรียกค่าไถ ่ ตรวจสอบประเภท Malware ที่ใช้ในการเข้ารหัสข้อมลูเรียกค่าไถ่

เพื่อใช้เป็นข้อมูลในการค้นหา เครือ่งมือในการถอดรหัส 
14 ค้นหาข้อมูลเครื่องมือที่ช่วยในการถอดรหัส 

ข้อมูลจาก Malware ที่พบ 
ค้นหาข้อมูลเครื่องมือ ท่ีใช้ในการถอดรหัสข้อมลู อ้างอิงประเภท 
Malware ที่ใช้ในการเข้ารหัสข้อมูลเทียบกับข้อมลูจาก 
การแลกเปลี่ยนข้อมลูและอุปกรณใ์นการถอนรหัสจากสถาบัน 
ที่มีความน่าเช่ือถือ 

15 มีเครื่องมือที่ถอดรหัสแล้วหรือไม ่ - กรณีที่มีเครื่องมือท่ีถอดรหสัได้ ให้ดำเนินการตามขั้นตอนท่ี 16  
- กรณีที่ไม่มีเครื่องมือที่ถอดรหัสได้ ให้ดำเนินการตามขั้นตอนที่ 18 

16 ดำเนินการถอดรหสัไฟล์ข้อมูล ดำเนินการถอดรหสัข้อมูล 
 



๓๘ 
 

ลำดับ
ที ่ ขั้นตอน คำอธิบาย 

17 ถอดรหัสสำเร็จหรือไม่ - กรณีที่ถอดรหสัไม่สำเร็จ ให้ดำเนินการตามขั้นตอนท่ี 18 
- กรณีที่ถอดรหสัสำเร็จ ให้ดำเนินการตามขั้นตอนท่ี 19  

18 บันทึกข้อมูลตั้งแต่เกดิเหตจุนถึงปัจจุบัน 
และนำข้อมลูปรึกษาผู้เช่ียวชาญ 
เพื่อดำเนินการแก้ไข 

เก็บรวบรวมข้อมูลตั้งแต่เกิดเหตุจนถึงปัจจุบัน เพื่อนำข้อมูลต่าง ๆ 
เป็นหลักฐานอ้างอิงและนำข้อมูลไป ปรึกษาผู้เช่ียวชาญ 
เพื่อดำเนินการแก้ไขปญัหา 

19 ตรวจสอบระบบ เพื่อลบ Malware  
หรือสิ่งแปลกปลอมอ่ืน ๆ ออกจากระบบ 

ตรวจสอบระบบ เพื่อทำการกำจัด Malware หรือสิ่งแปลกปลอม
ในระบบท้ังหมด 

20 กู้คืนข้อมูลที่สำรองไว ้ ทำการกู้คืนข้อมูลทีส่ำรองไว้ และตรวจสอบผลการกู้คืนข้อมลู 
เพื่อให้แน่ใจว่าสามารถดำเนินการกู้คืนข้อมูลได้แล้วเสรจ็ 

21 รายงานผลการดำเนินงาน สรุปผลการดำเนินงานรายต่อผู้บังคับบัญชาตามลำดับ  
และผู้ทีเ่กี่ยวข้อง  
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