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บทที่ 1  
บทนำ 

๑.1 หลักการและเหตุผล 
สำนักงานนโยบายและแผนการขนส่งและจราจร (สนข.) กระทรวงคมนาคม ตั้งขึ้นตามพระราชบัญญัติ

ปรับปรุง กระทรวง ทบวง กรม พ.ศ. 2545 และพระราชกฤษฎีกาการโอนกิจการบริหารและอำนาจหน้าที่     
ของส่วนราชการ ให้เป็นไปตามพระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ. 2545 มีพันธกิจและภารกิจ
เกี่ยวกับการเสนอแนะนโยบาย มาตการ มาตรฐานและจัดทำแผนหลัก แผนแม่บท และยุทธศาสตร์การพัฒนา
ระบบการขนส่งและจราจร ศึกษา วิจัย พัฒนางานคมนาคม รวมทั้งการส่งเสริมความปลอดภัยและสิ่งแวดล้อม   
ในระบบคมนาคมและการขนส่งของประเทศ โดยในปัจจุบันได้นำเทคโนโลยีสารสนเทศมาใช้ เพื่อสนับสนุน      
การบริหารจัดการภายในหน่วยงาน การบูรณาการข้อมูลระหว่างหน่วยงาน และระบบสารสนเทศเพ่ือที่ให้บริการ
ประชาชน รวมถึงการพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศให้สามารถรองรับภารกิจต่าง ๆ     
ของหน่วยงาน และด้วยความก้าวหน้าทางเทคโนโลยีที่เพ่ิมขึ้นอย่างรวดเร็ว ส่งผลให้ภัยคุกคามทางไซเบอร์เพ่ิมขึ้น 
สำนักงานนโยบายและแผนการขนส่งและจราจรอาจเผชิญกับภัยและความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
ที่มากขึ้น ซึ่งอาจส่งผลกระทบให้การดำเนินภารกิจต้องหยุดชะงัก หรือเกิดความเสียหายแก่ข้อมูลสำคัญ         
ทางราชการ ดังนั้น เพื่อเป็นแนวทางป้องกันปัญหา และเป็นการเฝ้าระวังภัยคุกคามด้านความมั่นคงปลอดภัย     
ไซเบอร์ สนข. จึงได้จัดทำแผนการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ สนข. ขึ้น 
เพ่ือเป็นแนวทางในการดำเนินงานของหน่วยงาน 

 
๑.๒  วัตถุประสงค์ 

เพ่ือประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่มีผลต่อระบบเทคโนโลยีสารสนเทศของ สนข.     
ให้มั่นใจได้ว่าความเสี่ยงของระบบสารสนเทศของ สนข. ได้ถูกพิจารณาและได้มีการจัดเตรียมมาตรการ  
ในการควบคุมความเสี่ยงที่เหมาะสม เพื่อป้องกันและลดความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์
ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ สนข. ได ้

 
๑.๓  เป้าหมาย 

๑.๓.๑ ผู้บริหารและผู้ปฏิบัติงานมีความรู้ความเข้าใจในเรื่องการบริหารความเสี่ยง เพ่ือนำไปใช้
ดำเนินงานตามยุทธศาสตร์ และแผนการปฏิบัติงานประจำปีให้บรรลุตามวัตถุประสงค์และเป้าหมายที่กำหนดไว้ 

๑.๓.๒  บุคลากรผู้ปฏิบัติงาน สามารถระบุความเสี่ยง วิเคราะความเสี่ยง ประเมินความเสี่ยง และจัดการ
ความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 

๑.๓.๓  สามารถนำแผนบริหารความเสี่ยงไปใช้ในการบริหารงานที่รับผิดชอบ  
๑.๓.๔ เพ่ือพัฒนาความสามารถของบุคลากรและกระบวนการดำเนินงานภายใน สนข. อย่างต่อเนื่อง  
๑.๓.๕  สร้างความรับผิดชอบต่อความเสี่ยงและการบริหารความเสี่ยงถูกกำหนดขึ้นอย่างเหมาะสม

ครอบคลุม  
 

๑.๔  ขอบเขตการดำเนินงาน 
การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของ สนข. ได้แก่ ด้านโครงสร้างพ้ืนฐาน 

ด้านระบบสารสนเทศ และด้านฐานข้อมูลของ สนข. 
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๑.๕  ประโยชน ์ที่คาดว่าจะได้รับ 
๑.๕.๑  มีแนวปฏิบัติในการดำเนินงาน ติดตาม และประเมินผลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
1.๕.๒  สามารถกำหนดแผนงาน/โครงการ ในอนาคตที่สอดคล้องกับแนวทางการป้องกันความเสี่ยง 
๑.๕.๓  สามารถลดความเสียหายที่อาจเกิดข้ึนกับโครงสร้างพ้ืนฐาน ระบบสารสนเทศ และฐานข้อมูลได้ 
1.๕.๔  สามารถช่วยให้ผู้บริหารมีข้อมูลที่ใช้ในการตัดสินใจได้ดียิ่งข้ึน 
๑.๕.๕  สามารถจัดการกับปัญหาอุปสรรคและอยู่รอดได้ในสถานการณ์ที่ไม่คาดคิดหรือสถานการณ์     

ที่อาจทำให้ สนข. เกิดความเสียหาย 
1.5.6 สร้างวัฒนธรรมการตระหนักถึงความเสี่ยงภายในหน่วยงาน 
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บทที่ 2 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 
๒.1 คำนิยาม 

เทคโนโลยีสารสนเทศ หมายถึง ระบบเครื่องคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และระบบงาน
สารสนเทศ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ อินเทอร์เน็ต อุปกรณ์โทรคมนาคม ระบบงานบริการอิเล็กทรอนิกส์ 
และระบบงานที่ใช้คอมพิวเตอร์ 

การประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) เรียกว่า 
“การประเมินความเสี่ยง (Risk Assessment)” เป็นส่วนสำคัญของกระบวนการจัดการความเสี่ยงระดับหน่วยงาน 
โดยการประเมินความเสี่ยงหน่วยงานจะสามารถ : 

- ระบุเหตุการณ์ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ซึ่งมักเป็นผลมาจากการกระทำ 
ที่มุ่งร้ายโดยผู้คุกคาม และอาจนำไปสู่ผลลัพธ์ที่ไม่พึงประสงค ์

- กำหนดระดับของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องเผชิญ ความเข้าใจที่ดี
เกี่ยวกับระดับความเสี่ยงจะช่วยให้หน่วยงานสามารถทุ่มเทการดำเนินการและทรัพยากรที่เพียงพอ เพ่ือจัดการ
กับความเสี่ยงที่มลีำดับความสำคัญสูงสุด 

- สร้างวัฒนธรรมการตระหนักถึงความเสี่ยงภายในหน่วยงาน การประเมินความเสี่ยง           
เป็นกระบวนการซ้ำ ๆ ที่เกี่ยวข้องกับการให้บุคลากรมีส่วนร่วมคิดเกี่ยวกับกระบวนการควบคุมความเสี่ยง  
ด้านเทคโนโลยีสารสนเทศ  

เจ้าหน้าที่ หมายถึง เจ้าหน้าที่ของ สนข.  
 

๒.๒  คำนิยามความเสี่ยง 
ความเสี่ยง (Risk) หมายถึง เหตุการณ์หรือการกระทำใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์         

ที่ไม่แน่นอนและจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและที่ไม่เป็นตัวเงิน) หรือก่อให้เกิด
ความล้มเหลว ลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน 
การเงินและการบริการ ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้โดยวัดจากผลกระทบ ( Impact) ที่ได้รับ 
และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ ์

ลักษณะของความเสี่ยง สามารถแบ่งออกได้เป็น ๓ ส่วน ดังนี้  
๑)  ปัจจัยเสี่ยง คือ สาเหตุที่จะทำให้เกิดความเสี่ยง 
๒)  เหตุการณ์เสี่ยง คือ  เหตุการณ์ท่ีส่งผลกระทบต่อการดำเนินงาน หรือนโยบาย  
๓)  ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสียหายที่น่าจะเกิดข้ึนจากเหตุการณ์เสี่ยง 

ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยงที่จะทำให้ไม่บรรลุ วัตถุประสงค์
ที่กำหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร  ทั้งนี้ สาเหตุของ
ความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และกำหนดมาตรการลดความเสี่ยงในภายหลัง    
ได้อย่างถูกต้อง 

การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยงการวิเคราะห์ความเสี่ยง 
และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ ( Impact) 
เมื่อทำการประเมินแล้ว ทำให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยง 
ที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น ๔ ระดับ คือ สูงมาก สูง      
ปานกลาง และตํ่า 
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การวิเคราะห์ความเส่ียง หลังจากระบุป ัจจัยเส่ียงแล้ว ข้ันต่อไปคือการวิเคราะห์ความเส่ียงหรือผลกระทบ 
ของความเส่ียงต่อองค์กร เทคนิคการวิเคราะห์ความเส่ียงมีหลายวิธีเน่ืองจากการวัดความเส่ียงเป็นตัวเลข 
ว่ามีผลต่อองค์กรเท่าไรน้ันเป็นส่ีงท่ีทำได้ยาก โดยท่ัวไปจะวิเคราะห์ความเส่ียงโดยประเมินนัยสำคัญ  
หรือผลกระทบของความเส่ียง และความถ่ีท่ีจะเกิดหรือโอกาสท่ีจะเกิดความเส่ียง 

การบริหารความเส่ียง หมายถึง การบริหารปัจจัยและควบคุมกิจกรรมรวมท้ังกระบวนการดำเนินงานต่าง ๆ 
โดยลดเหตุจากโอกาสท่ีจะทำให้เกิดความเสียหายจากการดำเนินงานไม่เป็นไปตามแผนเพ่ือให้ระดับของความเส่ียง
และผลกระทบที่จะเกิดขึ้นในอนาคตอยู่ในระดับที่สามารถยอมรับได้ โดยคำนึงถึงการบรรลุวัตถุประสงค์  
หรือเป้าหมายของหน่วยงานเป็นสำคัญ 

การควบคุม (Control) หมายถึง นโยบาย แนวทำงานหรือข้ันตอนการปฏิบัติต่าง ๆ ซ่ึงกระทำ 
เพ่ือลดความเส่ียง และทำให้การดำเนินการบรรลุวัตถุประสงค์ แบ่งได้ ๔ ประเภท คือ การควบคุมเพ่ือการป้องกัน 
การควบคุมเพ่ือให้ตรวจสอบการควบคุมโดยการชี้แนะและการควบคุมเพ่ือการแก้ไข 

ทรัพย์สิน (Asset) หมายถึง ทรัพย์สินต่าง ๆ ขององค์แบ่งเป็น ๕ หมวด ได้แก่ หมวดข้อมูล 
หมวดบุคลากร หมวดฮาร์ดแวร์ หมวดซอฟต์แวร์ และหมวดบริการ 
 
2.๓  หลักการบริหารจัดการความเสี่ยง  

๒.๓.1 การระบุความเสี่ยงหรือปัจจัยความเสี่ยง 
เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง 

ของโครงการหรือกิจกรรม เพื่อให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยงที่อาจมีผลกระทบต่อการบรรลุผล
ตามวัตถุประสงค์ ซึ่งต้องคำนึงถึงสภาพแวดล้อมทั้งภายในและภายนอกองค์กร วิธีการระบุความเสี่ยงมีหลายวิธี เช่น 

๒.๓.๑.๑  การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย  
๒.๓.๑.๒  การทำ Checklist 
๒.๓.๑.๓  การวิเคราะห์สถานการณ์จากการตั้งคำถามสมมุต ิWhat-if  
๒.๓.๑.๔  การวิเคราะห์ขั้นตอนการปฏิบัติงานในแต่ละขั้นตอน 
ในขั้นตอนนี้ มีการเก็บข้อมูลความสูญเสียที่เกิดขั้นในรูปแบบของความถี่ของการเกิดความสูญเสีย

และความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการดำเนินงานใด ๆ เพ่ือลดความสูญเสียที่เกิดขั้นในอดีต
ทั้งที่ประสบผลสำเร็จและปัญหาอุปสรรคซึ่งจะเป็นประโยซน่ในการดำเนินการต่อไป 

๒.๓.๒  การวิเคราะห์และประเมินความเสี่ยง 
การประเมินความเส่ียงเป็นกระบวนการท่ีประกอบด้วยการวิเคราะห์ การประเมินและการจัดระดับ 

ความเสี่ยงประกอบด้วย ๔ ขั้นตอน คือ 
๒.๓.๒.๑  การกำหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง 

ได้แก่ โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง 
(Degree of Risk) ซึ่งต้องกำหนดเกณฑ์ อาจกำหนดได้ทั้งเกณฑ์เชิงปริมาณและเชิงคุณภาพ การกำหนดเกณฑ์
ของโอกาสที่เกิดความเสี่ยง อาจกำหนดเป็นเกณฑ์ ๕ ระดับ ได้แก่ สูงมาก (รุนแรงมากที่สุด) สูง (ค่อนข้างรุนแรง) 
ปานกลาง น้อย และน้อยมาก ส่วนระดับของความเสี่ยงอาจกำหนดเป็น ๔ ระดับ ได้แก่ สูงมาก สูง ปานกลาง และต่ำ 

๒.๓.๒.๒ การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการนำความเสี่ยงและปัจจัย 
ที่ระบุไว้มาประกอบโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้นและประเมินระดับความรุนแรง หรือมูลค่ า 
ความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่กำหนดเพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่ละความเสี่ยงจะมี
ความรุนแรงที่แตกต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงขึ้นอยู่กับมาตรการควบคุม  
ความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน ๒ มิติ ได้แก่ มิติผลกระทบ และมิติโอกาส ของความเสี่ยง
ที่จะเกิดข้ึน 
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ตัวอย่างเกณฑ์การประเมินผลกระทบ (ความน่าเชื่อถือ/ความพึงพอใจของผู้ใช้บริการ) ดังนี้ 

ตารางท่ี 2-1  ตัวอย่างเกณฑ์การประเมินผลกระทบ 

ผลกระทบ 
ที่จะเกิด 

ความเสียหายท่ีเกิดขึ้น ระดับ 
คะแนน เชิงคุณภาพ เชงิปริมาณ 

สูงมาก มีการสญูเสียทรัพยส์ินอย่างมาก 
ผู้บริหารถูกลงโทษทางวินัย 

มูลค่ามากกว่า สิบล้านบาท 5 

สูง มีการสญูเสียทรัพยส์ินอย่างมาก 
ผู้บริหารถูกตำหนิหรือถูกร้องเรียน 

 มูลค่าห้าล้านบาท ถึง สิบล้านบาท ๔ 

ปานกลาง มีการสญูเสียทรัพยส์ินมาก 
เจ้าหน้าท่ีถกร้องเรยีนหรือถูกลงโทษทางวินัย 

มูลค่าหนึ่งล้านบาท ถึง ห้าล้านบาท ๓ 

ต่ำ มีการสญูเสียทรัพยส์ินพอสมควร 
เจ้าหน้าท่ีได้รับเสียงบ่นหรือถูกตำหน ิ

มูลค่าห้าแสนบาท ถึง หนึ่งล้านบาท ๒ 

ต่ำมาก มีการสญูเสียทรัพยส์ินเล็กน้อย 
แทบไม่มผีลกระทบเลย 

มูลค่าน้อยกว่า ห้าแสนบาท ๑ 

 
ตัวอย่างเกณฑ์การประเมินโอกาสของการประเมินความเสี่ยง ดังนี้ 

ตารางท่ี 2-2  ตารางตัวอย่างเกณฑ์การประเมินโอกาสของการประเมินความเสี่ยง 

โอกาสที่จะเกิด ความถี่ที่เกิดขึ้นของความเสี่ยง 
ระดับคะแนน 

เชิงปริมาณ 
สูงมาก มากกว่า 4 ครั้งต่อป ี 5 

สูง 4 ครั้งต่อป ี 4 

ปานกลาง 3 ครั้งต่อป ี 3 

น้อย 2 ครั้งต่อป ี 2 

น้อยมาก ไม่เกิน 1 ครั้งต่อป ี 1 

๒.๓.๒.๓  การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยง   
และผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับความเสี่ยงสูง   
ที่จะต้องบริหารจัดการความเสี่ยงก่อน 

ตารางท่ี 2-3 ตารางแสดงระดับการประเมินความเสี่ยง 
ระดับความเสี่ยง ระดับสี คำอธิบาย คะแนน 

สงูมาก แดง ระดับทีไ่ม่สามารถยอมรับได้ จำเปน็ต้องเร่งจัดการความเสี่ยง 
ให้อยู่ในระดับท่ียอมรับได้โดยทันที 

๑5 - ๒5 

สูง ส้ม ระดับทีไ่ม่สามารถยอมรับได้ โดยจำเป็นต้องติดตามความเสี่ยง 
อย่างใกล้ชิด เพื่อใหค้วามเสีย่งลดลงและป้องกันไม่ให ้

ความเสีย่งไปอยู่ในระดับสูงมาก 

8 - 14 

ปานกลาง เขียว ระดับที่พอยอมรับได้ แต่ต้องการมีการควบคุมเพื่อป้องกัน 
ไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับท่ียอมรบัไมไ่ด้ 

๔ - ๗ 

ต่ำ ฟ้า ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง  
หรือไมต้่องมีการจัดการเพิ่มเตมิ 

๑ - ๓ 
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การประเมินความเส ี่ยง 

๕ ๑๐ 15 ๒๐ ๒๕ 
4 ๘ ๑๒ ๑๖ ๒๐ 
๓ ๖ ๙ ๑๒ 15 
๒ 4 ๖ ๘ ๑๐ 
๑ ๒ ๓ 4 ๕ 

โอกาสที่จะเกิด 

รูปที่ 2-1 แผนผังค่าความเสี่ยงแต่ละระดับ (Risk Matrix) 

๒.๓.๒.๔ การจัดลำดับความเส่ียงเป็นการจัดลำดับความรุนแรงของความเส่ียงท่ีมีผลต่อองค์กร 
เพ่ือพิจารณากำหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเส่ียงท่ีสำคัญให้เหมาะสม โดยพิจารณา 
จากระดับความเส่ียงท่ีประเมินได้แล้ว เลือกความเส่ียงท่ีมีระดับสูงมากหรือสูงมาจัดทำแผนการบริหารความเส่ียง 

 
๒.4  หลักการวิเคราะห์ ประเมิน การจัดทำความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยง 
ตามมาตรฐาน COSO (Committee of Sponsoring Organizations of the Tread way Commission) 
มีดังน้ี 

2.4.1 การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
เป็นการกำหนดวัตถุประสงค์ของการดำเนินการบริหารจัดการความเสี่ยง ซึ่งจะต้องสอดคล้องกับ

วิสัยทัศน์ พันธกิจ และยุทธศาสตร์การดำเนินงานขององค์กร ตั้งแต่ระดับองค์กร หน่วยงาน กิจกรรมจนถึงระดับ
บุคคล เพ่ือให้วัตถุประสงค์ในภาพรวมบรรลุเป้าประสงค์ และเพ่ือเพ่ิมประสิทธิภาพในการตัดสินใจ โดยคำนึงถึง
ปัจจัยเสี่ยงและความเสี่ยงในด้านเทคโนโลยีสารสนเทศของ สนข. ที่น่าจะส่งผลกระทบกับการดำเนินงาน 
วัตถุประสงค์และนโยบายโดยพิจารณาหาแนวทางในการป้องกัน หรือจัดการกับความเสี่ยงเหล่านั้นก่อนที่จะเริ่ม
ปฏิบัติงาน หรือดำเนินกิจการตามแผนที่กำหนดไว้สำหรับวัตถุประสงค์ของการบริหารความเสี่ยง อาจแบ่งออก
ได้เป็น ๒ ระดับ คือ 

๑)  วัตถุประสงค์ระดับองค์กร (Corporate Objective) เป็นวัตถุประสงค์ของการดำเนินงาน 
ในภาพรวม ตามแผนยุทธศาสตร์และแผนปฏิบัติราชการประจำปีขององค์กร 

๒)  วัตถุประสงค์ระดับกิจกรรม (Activities Objective) เป็นวัตถุประสงค์ของการดำเนินงาน 
ที่ เฉพาะเจาะจงลงไป สำหรับแต่ละกิจกรรมที่องค์กรกำหนดเพ่ือให้บรรลุวัตถุประสงค์ขององค์กร  
ซ่ึงวัตถุประสงค์ของแต่ละกิจกรรมจะต้องสนับสนุนและสอดคล้องกับวัตถุประสงค์ในระดับองค์กร 

การกำหนดวัตถุประสงค์ท่ีชัดเจนช่วยให้การระบุและวิเคราะห์ความเส่ียงท่ีจะเกิดข้ึนได้อย่างครบถ้วน 
ซ่ึงวัตถุประสงค์ท่ีกำหนดข้ึนในแต่ละระดับ ควรมีการกำหนดเป้าหมายและตัวชี้วัดความสำเร็จและสามารถ 
วัดผลได้วัตถุประสงค์ท่ีดี (SMART) ควรมีลักษณะ ดังน้ี 

S  :  Specific   หมายถึง  มีการกำหนดเป้าหมายที่ชัดเจน 
M  :  Measurable  หมายถึง  สามารถวัดผลหรือประเมินผลได้ 
A  :  Achievable  หมายถึง  สามารถปฏิบัติให้บรรลุผลได้ 
R  :  Reasonable  หมายถึง  สมเหตุผล มีความเป็นไปได้ 
T  :  Time Constrained  หมายถึง  มีกรอบเวลาที่ชัดเจนและเหมาะสม 
 
 

ผลกระทบ 
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๒.4.๒  การระบุความเสี่ยงต่าง ๆ (Event Identification) 
นอกจากการกำหนดประเภทความเส่ียงด้านเทคโนโลยีสารสนเทศตามแนวทางของ COSO 

ออกเป็น ๘ ประเภทแล้ว การระบุความเสี่ยงยังต้องนำหลักธรรมาภิบาลมาเป็นปัจจัยในการวิเคราะห์  
และระบุความเสี่ยง เพ่ือให้เป็นไปตามแนวทางการบริหารกิจการบ้านเมืองที่ดี ประกอบด้วย ๑๐ ประการ ดังนี้ 

๑)  หลักประสิทธิผล (Effectiveness) หมายถึง ผลการปฏิบัติราชการท่ีบรรลุวัตถุประสงค์ 
และเป้าหมายของแผนปฏิบัติราชการท่ีได้รับงบประมาณมาดำเนินการ โดยการปฏิบัติราชการจะต้องมีทิศทาง 
ยุทธศาสตร์ และเป้าประสงค์ท่ีชัดเจน มีกระบวนการปฏิบัติงานและระบบงานท่ีเป็นมาตรฐาน รวมถึงการติดตาม 
ประเมินผล และพัฒนาปรับปรุงอย่างต่อเน่ืองและเป็นระบบ 

๒)  หลักประสิทธิภาพ (Efficiency) หมายถึง การบริหารราชการตามแนวทางการกำกับดูแลท่ีดี 
มีการออกแบบกระบวนการปฏิบัติงานโดยการใช้เทคนิคและเคร่ืองมือการบริหารจัดการท่ีเหมาะสม 
ให้องค์กรสามารถใช้ทรัพยากรท้ังด้านต้นทุน แรงงาน และระยะเวลาให้เกิดประโยชน์สูงสุดต่อการพัฒนา 
ขีดความสามารถในการปฏิบัติ ราชการตามภารกิจ  เพ่ือตอบสนองความต้องการของ ประชาชน
และผู้มีส่วนได้ส่วนเสียทุกกลุ่ม 

๓)  หลักการตอบสนอง (Responsiveness) หมายถึง การให้บริการที่สามารถดำเนินการได้ 
ภายในระยะเวลาท่ีกำหนดและสร้างความเช่ือม่ัน ความไว้วางใจ รวมถึง ตอบสนองตามความคาดหวัง/ความต้องการ 
ของประชาชนผู้รับบริการ และผู้มีส่วนได้ส่วนเสียท่ีมีความหลากหลายและมีความแตกต่าง 

๔)  หลักภาระรับผิดชอบ (Accountability) หมายถึง การแสดงความรับผิดชอบในการปฏิบัติ 
หน้าที่ และผลงานต่อเป้าหมายที่กำหนดไว้ โดยความรับผิดชอบนั้นควรอยู่ในระดับที่สนองต่อความคาดหวัง 
ของสาธารณะ รวมทั้งการแสดงถึงความสำนึกในการรับผิดชอบต่อปัญหาสาธารณะ 

5)  หลักความโปร่งใส (Transparency) หมายถึง กระบวนการเปิดเผยอย่างตรงไปตรงมา 
ช้ีแจงได้เม่ือมีข้อสงลัย และสามารถเข้าถึงข้อมูลข่าวสารอันไม่ต้องห้ามตามกฎหมายได้อย่างเสรีโดยประชาชน 
สามารถรู้ทุกข้ันตอนในการดำเนินกิจกรรม หรือกระบวนการต่าง ๆ และสามารถตรวจสอบได้ 

๖)  หลักการมีส่วนร่วม (Participation) หมายถึง กระบวนการที่ข้าราชการ ประชาชน 
และผู้มีส่วนได้ส่วนเสียทุกกลุ่มมีโอกาสได้เข้าร่วมรับรู้ เรียนรู้ หาความเข้าใจ ร่วมแสดงทักษะ ร่วมเสนอ
ปัญหา/ประเด็น ที่สำคัญที่เกี่ยวข้อง ร่วมคิดแนวทาง ร่วมการแก้ไขปัญหา ร่วมในกระบวนการตัดสินใจ และ
รว่มกระบวนการพัฒนาในฐานะหุ้นส่วนพัฒนา 

๗)  หลักการกระจายอำนาจ (Decentralization) หมายถึง การถ่ายโอนอำนาจการตัดสินใจ 
การมอบอำนาจและความรับผิดชอบในการตัดสินใจ และการดำเนินการให้แก่บุคลากร โดยมุ่งเน้นการสร้าง 
ความพึงพอใจในการให้บริการต่อผู้รับบริการและผู้มีส่วนได้ส่วนเสีย การปรับปรุงกระบวนการเพ่ิมผลิตภาพ 
เพ่ือผลการดำเนินงานท่ีดีของส่วนราชการ 

๘)  หลักนิติธรรม (Rule of Law) หมายถึง การใช้อำนาจของกฎหมาย กฎระเบียบข้อบังคับ 
ในการบริหารราชการด้วยความเป ็นธรรม ไม่เลือกปฏิบัติ และคำนึงถึงสิทธิเสรีภาพของผู้มีส่วนได้ส่วนเสีย 

9)  หลักความเสมอภาค (Equity) หมายถึง การได้รับการปฏิบัติ และได้รับบริการอย่างเท่าเทียมกัน 
โดยไม่มีการแบ่งแยกด้านชาย/หญิง ถิ่นกำเนิด เชื้อชาติ ภาษา เพศ อายุ ความพิการ สภาพทางกาย หรือสุขภาพ 
สถานะบุคคล ฐานะทางเศรษฐกิจและสังคม ความเชื่อทางศาสนา การศึกษา และอ่ืน ๆ 

๑๐) หลักมุ่งเน้นฉันทามติ (Consensus Oriented) หมายถึง การหาข้อตกลงทั่วไปภายใน
กลุ่มผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง ซึ่งเป็นข้อตกลงที่เกิดจากการใช้กระบวนการ เพ่ือหาข้อคิดเห็นจากกลุ่มบุคคล
ที่รับประโยชน์และเสียประโยชน์ โดยเฉพาะกลุ่มที่ได้รับผลกระทบโดยตรง ซึ่งต้องไม่มีข้อคัดค้านที่ยุติไม่ได้
ในประเด็นที่สำคัญ โดยฉันทามติไม่จำเป็นต้องหมายความว่าเป็นความเห็นพ้องโดยเอกฉันท์ 
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๒.5  การประเมินความเสี่ยง (Risk Assessment) 
เป ็นขั้นตอนในการใช้หลักเกณฑ์การให้คะแนนจากระดับโอกาสที่จะเกิดความเสียหาย (Likelihood) 

และระดับความรุนแรงของผลกระทบ (Impact) มาเป็นเครื่องมือในการประเมินความเสี่ยง และกำหนด 
กลยุทธ์ที่ใช้จัดการกับความเสี่ยง โดย สนข. แบ่งการจัดระดับความเสี่ยง (Degree of Risk) ออกเป็น 5 ระดับ 
ตามระดับคะแนน ได้แก่ ระดับความเสี่ยงตํ่า ระดับความเสี่ยงปานกลาง ระดับความเสี่ยงสูง และระดับ 
ความเสี่ยงสูงมาก ซึ่งการจัดทำแผนผังระดับความเสี่ยง (Risk Matrix) จะช่วยในการตัดสินใจในการวางแผน 
ความเสี่ยงได้อย่างเหมาะสม และสามารถจัดสำดับความสำคัญในการจัดการได้ ซึ่งการประเมินความเสี่ยง 
ด้วยวิธีการแบ่งการจัดระดับความเสี่ยงม ีขั้นตอนดังนี้ 

๑)  การประเมินโอกาสที่จะเกิดความเสี่ยง (Likelihood : L) เป็นขั้นตอนการประเมินความเป็นไปได้ 
ความถี่ หรือโอกาสที่จะเกิดเหตุการณ์ความเสี่ยง แล้วจัดแบ่งระดับของโอกาสที่เกิดความเสี่ยง (Likelihood) 
ออกเป็น 5 ระดับ ตามตารางที่ 2-4 
ตารางท่ี 2-4  ตารางแสดงโอกาสจะเกิดความเสี่ยง (Likelihood) 

ระดับโอกาส คำนิยาม 
1 โอกาสเกิดขึ้นน้อยมาก (ไม่เกิน 1 ครั้งต่อปี)  
2 โอกาสเกิดขึ้นน้อย (2 ครั้งต่อปี) 
3 โอกาสเกิดขึ้นปานกลาง (3 ครั้งต่อปี) 
4 โอกาสเกิดขึ้นสูง (4 ครั้งต่อปี) 
5 โอกาสเกิดขึ้นสูงมาก (มากกว่า 4 ครั้งต่อปี) 

๒)  การประเมินความรุนแรงของผลกระทบ (Impact : I) เป็นขั้นตอนการประเมินขนาดความรุนแรง 
ของความเสียหายที่จะเกิดขึ้นหากเกิดเหตุการณ์ความเสี่ยง ซึ่งสามารถจัดแบ่งออกเป็นระดับต่าง ๆ 
ได้จากผลกระทบที่แตกต่างกันซึ่งแสดงตามตารางที่ ๒-5 
ตารางท่ี ๒-5  ตารางแสดงการประเมินความรุนแรงของผลกระทบ (Impact) 

ผลกระทบ คำนิยาม 
1 - เกิดเหตุที่ไม่ส่งผลกระทบต่อการทำงานของระบบสารสนเทศ 

- กระทบต่อความน่าเชื่อถือขององค์กรหรือกระทบต่อความพึงพอใจของ 
ผู้ใช้บริการน้อยมาก (ระยะเวลาหยุดชะงักของระบบสารสนเทศ ไม่เกิน 30 นาที) 

2 - เกิดเหตุทีก่ระทบต่อการทำงานของระบบสารสนเทศของหน่วยงานแต่แก้ไขได้ 
- กระทบต่อความน่าเชื่อถือขององค์กรหรือกระทบต่อความพึงพอใจ 

ของผู้ใช้บริการน้อย (ระยะเวลาหยุดชะงักไม่เกิน 1 ชั่วโมง) 
3 - ระบบสารสนเทศมีปัญหา และมีความสูญเสียไม่มาก 

- กระทบต่อความน่าเชื่อถือขององค์กรหรือกระทบต่อความพึงพอใจ 
ของผู้ใช้บริการปานกลาง (ระยะเวลาหยุดชะงักไม่เกิน 6 ชั่วโมง) 

4 - เกิดปัญหากับระบบสารสนเทศที่สำคัญและระบบความปลอดภัย ซึ่งส่งผลต่อ 
ความถูกต้องของข้อมูลบางส่วน 

- กระทบต่อความน่าเชื่อถือขององค์กรหรือกระทบต่อความพึงพอใจ 
ของผู้ใช้บริการมาก (ระยะเวลาหยุดชะงักไม่เกิน 12 ชั่วโมง) 

5 - เกิดความสูญเสียต่อระบบสารสนเทศท่ีสำคัญทั้งหมด และเกิดความเสียหาย  
อย่างมากต่อความปลอดภัยของข้อมูล 

- กระทบต่อความน่าเชื่อถือขององค์กร หรือกระทบต่อความพึงพอใจ 
ของผู้ใช้บริการมากที่สุด (ระยะเวลาหยุดชะงักมากกว่า 12 ชั่วโมง) 
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๓)  การจัดระดับความเสี่ยง (Degree of Risk) เป็นขั้นตอนการนำผลการประเมินความเสี่ยงที่ประมวลจาก
โอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) เข้าด้วยกัน (ระดับความเสี่ยง = ระดับโอกาส 
X ระดับผลกระทบ) แล้วจัดทำแผนผังระดับความเสี่ยง (Risk Matrix) 

 
๒.6  กลยุทธ ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 

เป็นการวิเคราะห์ทางเลือกกลยุทธ์ในการจัดการความเสี่ยง เพ่ือช่วยในการตัดสินใจของบุคคลหรือองค์กรใด ๆ 
หาวิธีการที่ดีที่สุดในการตัดสินใจแก้ไขปัญหาต่าง ๆ ที่อาจเกิดขึ้นในอนาคต ทั้งนี้เพ่ือลดผลกระทบ หรือ    
ความเสียหายที่อาจเกิดข้ึนให้น้อยที่สุด โดยมีค่าใช้จ่ายน้อยที่สุด ซึ่งมีวิธีการจัดการ ดังนี้ 

๑)  การยอมรับความเสี่ยง (Take/Risk Acceptance) หมายถึง การไม่กระทำใด ๆ เพ ิ่มเติม กรณีนี้ 
ใช้กับความเสี่ยงที่มีน้อย มีความน่าจะเกิดน้อย หรือเห็นว่ามีต้นทุนในการบริหารความเสี่ยงสูง โดยขออนุมัติ 
หลักการรับความเสี่ยงไว้ 

๒)  การลด (Treat/Risk Reduction) หมายถึง การลดโอกาสที่จะเกิดความเสี่ยง การป้องกันการเกิด 
ความสูญเสีย หรือลดผลกระทบจากเหตุการณ์ที่อาจเกิดข้ึนในอนาคต โดยการจัดระบบการควบคุม การกำหนด
แผนสำรองในเหตุฉ ุกเฉิน การวิเคราะห์ข้อม ูลในอดีต ป ัจจุบ ัน ซึ ่งรวมถึงการคาดการณ์ในอนาคต 
ประกอบการตัดสินใจ 

๓)  การหลีกเลี่ยงความเสี่ยง (Terminate/Risk Avoidance) หมายถึง การหยุด หรือการเปลี่ยนแปลง 
กิจกรรมที่เป็นความเสี่ยง เช่น การงดทำขั้นตอนที่ไม่จำเป็นและจะนำมาซึ่งความเสี่ยง หรือการปรับเปลี่ยน 
รูปแบบการทำงานและลดขอบเขตการดำเนินการ เป็นต้น 

๔)  การกระจาย (Transfer/Risk Sharing) หรือโอนความเส่ียง (Risk Spreading) หมายถึง การลดโอกาส 
ความน่าจะเกิดหรือลดความเสียหายโดยการแบ่งโอน การหาผู้รับผิดชอบในความเส่ียง การจ้างบุคคลภายนอก 
เป็นผู้ดำเนินการแทน แลการจัดประกันภัย เป็นต้น 

5)  การลดความเสี่ยง (Risk Mitigate) หมายถึง การวางมาตรการเพ่ือลดระดับความเสี่ยง ซึ่งสามารถ 
ทำได้โดยผ่านการปรับใช้การควบคุมความม่ันคงปลอดภัย 

ทั้งนี้ ไม่ว่าจะใช้ตัวเลือกการตอบสนองความเสี่ยงใด ผู้บริหารระดับสูง (ผู้ที่มีระดับอำนาจหน้าที่
และความรับผิดชอบที่เหมาะสม) ภายในหน่วยงานจะต้องอนุมัติการตอบสนองความเสี่ยงที่เลือกเป็นทางการ
และตัดสินใจอย่างมีวิจารณญาณเพ่ือยอมรับความเสี่ยงที่เหลืออยู่ 

แนวทางปฏิบัติที่ดีที่สุดสำหรับการลดความเสี่ยง (Best Practices For Risk Mitigation) 
- Cybersecurity Training Programs  
- Updating Software 
- Privileged Access Management Solutions 
- Multi-factor Access Authentication  
- Dynamic Data Backup 

 
๒.7  กิจกรรมการบริหารความเสี่ยง (Control Activities) 

เป็นขั้นตอนดำเนินการกำหนดกิจกรรม หรือมาตรการในการจัดการความเสี่ยงให้หมดไป หรือควบคุม 
ความเสี่ยงให้ลดลงในระดับที่ยอมรับได้โดยกิจกรรมที่กำหนดต้องเป็นกิจกรรมที่ยังไม่เคยปฏิบัติ หรือเป็นกิจกรรม 
ที่กำหนดขึ้นเพ่ิมเติมจากกิจกรรมเดิมที่เคยปฏิบัติอยู่แล้ว แต่กิจกรรมนั้นไม่สามารถควบคุมความเสี่ยงได้ 
นอกจากนี้ยังต้องกำหนดระยะเวลาที่ใช้ในการดำเนินการแต่ละกิจกรรม ตลอดจนหน่วยงานผู้รับผิดชอบ ดังนั้น  
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กิจกรรมการบริหารความเสี่ยงต่าง ๆ ที่กำหนดขึ้นจึงมีเป้าหมายเพ่ือควบคุมความเสี่ยง (Risk Control) ซึ่งสามารถ
แบ่งประเภทของการควบคุมความเสี่ยงออกเป็น ๔ ประเภท ดังนี้ 

๑)  การควบคุมเพ่ือการป้องกัน (Preventive Control) เป็นวิธีการควบคุมที่กำหนดข ึ้นเพ่ือป้องกัน 
ไม่ให้เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก 

๒)  การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมท่ีกำหนดขึ้นเพ่ือค้นพบข้อผิดพลาด 
ที่เกิดขั้นแล้ว 

๓)  การควบคุมโดยการชี้แนะ (Directive Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิด 
ความสำเร็จตามวัตถุประสงค์ที่ต้องการ 

๔)  การควบคุมเพ่ือแก ้ไข (Corrective Control) เป็นวิธีการควบคุมที่กำหนดขึ้นเพ่ือแก ้ไขข้อผิดพลาด 
ที่เกิดขั้นให้ถูกต้อง หรือหาวิธีแก ้ไขใหม่ไม่ให้เกิดข้อผิดพลาดซํ้าอีกในอนาคต 

ทั้งนี้  การดำเนินกิจกรรมการควบคุมควรต้องคำนึงถึงความคุ้มค่าในด้านค่าใช้จ่าย ต้นทุน และ
ผลประโยชน์ที่คาดว่าจะได้รับโดยกิจกรรมการควบคุมควรมีองค์ประกอบ ดังนี้ 

๑)  วิธีการดำเนินงาน ซึ่งประกอบด้วยขั้นตอนและกระบวนการ 
๒)  การกำหนดบุคลากรภายในองค์กรเพ่ือรับผิดชอบการควบคุมนั้น ซึ่งควรพิจารณาประสิทธิผล 

ของการจัดการความเสี่ยงที่ได้ดำเนินการอยู่ในป ัจจุบัน และพิจารณาการปฏิบัติเพ่ิมเติมที่จำเป็น เพ่ือเพ่ิม 
ประสิทธิผลของการจัดการความเสี่ยง 

๓)  กำหนดระยะเวลาแล้วเสร็จของงาน 
 

๒.8  ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
เป็นขั้นตอนและกระบวนการโดยมีวัตถุประสงค์เพ่ือต้องการให้ทุกฝ่ายที่เกี่ยวข้องได้รับความเข้าใจ

ที่ตรงกันอย่างทั่วถึง มีการเปิดช่องทางการสื่อสาร และรับทราบข้อมูลด้านการบริหารความเสี่ยงให้กับผู้บริหาร 
และบุคลากรขององค์กรได้เข้าถึง โดยผ่านช่องทางต่าง ๆ เช่น ระบบอินทราเน็ต หนังสือเวียน การประชุม  
การชี้แจงโดยผู้บริหาร สื่อประชาสัมพันธ์ หรือการฝึกอบรม เป็นต้น ซึ่งการสื่อสารที่มีประสิทธิผลนั้นต้องให้
มั่นใจได้ว่า 

๑) ผู้บริหารได้รับข้อมูลเกี่ยวกับความเสี่ยงที่ถูกต้องและทันเวลา 
๒)  ผู้บริหารสามารถจัดการกับความเสี่ยงตามลำดับความสำคัญ หรือตามการเปลี่ยนแปลง  

หรือความเสี่ยงที่เกิดข้ึนใหม่ได้ทันท่วงท ี
๓)  มีการติดตามแผนการจัดการความเสี่ยงอย่างต่อเนื่อง เพ่ือนำมาใช้ปรับปรุงการบริหารองค์กร 

และจัดการความเสี่ยงต่าง ๆ เพื่อให้องค์กรมีโอกาสในการบรรลุวัตถุประสงค์ได้มากที่สุด 
 

๒.9  การติดตามผลและเฝ ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 
การติดตาม และเฝ้าระวังความเสี่ยง โดยการกำหนดให้มีการติดตาม และประเมินผลว่าแต่ละหน่วยงาน 

มีการประเมินประสิทธิผลของการจัดการความเสี่ยงที่กำหนดไว้อย่างต่อเนื่องและสม่ำเสมอ เพ่ือให้เกิด      
ความมั่นใจว่ามาตรการในการปรับปรุงความเสี่ยงที่วางไว้มีความเพียงพอ เหมาะสม มีประสิทธิภาพประสิทธิผล 
และมีการปฏิบัติจริงสามารถลดหรือป้องกันความเสี่ยงที่อาจเกิดขึ้น นับเป็นขึ้นตอนสุดท้ายและเป็นปัจจัยสำคัญ 
ต่อความสำเร็จของการบริหารความเสี่ยง ซึ่งควรพิจารณาประเด็นต่อไปนี้ 

๑)  การรายงาน และสอบทานขึ้นตอนตามกระบวนการบริหารความเสี่ยง เช่น การรายงานและติดตาม 
ผลระหว่างการดำเนินงาน (On-Going Monitoring) เพ่ือสังเกต ติดตาม รายงานความคืบหน้า รวมท้ังสอบทาน 
หรือยืนยันผลระหว่างการปฏิบัติงาน 
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๒)  ความชัดเจนและสม ่ำเสมอของการมีส่วนร่วม และความมุ่งมั่นของผู้บริหารระดับสูง  
๓)  บทบาทของผู้นำในการสนับสนุน และติดตามการบริหารความเสี่ยง 
๔)  การประยุกต์ใช้เกณฑ์การประเมินผลการดำเนินงานที่เกี่ยวกับการบริหารความเสี่ยง เช่น 

การประเมินผลอิสระ (Independent Evaluation) ซึ่งเป็นการประเมินผลท่ีเกิดขึ้นในช่วงเวลาที่แล้วแต่จะกำหนด 
หรือการประเมินโดยผู้ที่ไม่มีส่วนเกี่ยวข้อง หรือการประเมินการควบคุมด้วยตนเอง (Control Self Assessment : CSA) 
ซึ่งเป็นการจัดประชุมเชิงปฏิบัติร่วมกัน ระหว่าง ผู้บริหาร ผู้ปฏิบัติงาน ผู้มีความรู้ด้านการควบคุม และผู้อ่ืน
ที่มีส่วนเกี่ยวข้อง เป็นต้น 

 
๒.๑0  ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

สนข. ได้กำหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศตามแนวทางของ COSO (Committee of 
Sponsoring Organization) ออกได้เป็น ๘ ประเภท ดังนี้ 

๒.๑0.๑ ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ทำขึ้น เช่น วาตภัย 

อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา
ความปลอดภัยท้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสาร    
ที่มีประสิทธิภาพเพียงพอ 

๒.๑0.๒   ความเสี่ยงด้านบุคลากร (Human Risk) 
หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยีสารสนเทศ 

ทั้งในด้านการวางแผนการตรวจสอบการทำงาน การมอบหมายหน้าที่และสิทธิของบุคลากร และคณะทำงาน  
ที่มีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจในการใช้งาน 
การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้งบุคลากรภายนอกที่ เกี่ยวข้องทั้งทางตรง   
และทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

๒.๑0.๓  ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data 
Communication Risk) 

หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์การเคลื่อนย้ายตัวเครื่องอุปกรณ์     
การติดตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่าง ๆ เช่น ไวรัสคอมพิวเตอร์ Malware Trojan 
หรือ Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) 
หรือจากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น  

๒.๑0.๔   ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) 
หมายถึง ความเสี่ยงที่เกิดจากระบบการทำงานของโปรแกรมต่าง ๆ เช่น การใช้โปรแกรมที่ไม่มี

การอัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ หรือการถูกผู้ไม่หวังดี (Hacker) 
เข้ามาทำลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีสิขสิทธิ์ ซึ่งสำนักงานฯ อาจถูกฟ้องร้องให้ต้องชำระค่าละเมิด  
สิขสิทธิ์ เป็นต้น 

๒.๑0.๕  ความเสี่ยงด้านระบบข้อมูล (Database Risk) 
หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่าง ๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะ

ก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลที่สำคัญ
การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ทำให้ความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสีย 
แก่องค์กร ความเสี่ยงเหล่านี้ทำให้มีความจำเป็นที่ต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การรักษา
ความปลอดภัยของข้อมูลจึงเป็นเรื่องสำคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็นปัจจัยสำคัญสำหรับ 
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ผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมูล 
และคอมพิวเตอร์จากภัยต่าง ๆ ทั้งภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใด ๆ จึงมีความสำคัญ        
และจำเป็นที่จะต้องมีการป้องกันเพ่ือให้เกิดความมั่นคงต่อระบบข้อมูลสารสนเทศและเทคโนโลยี 

๒.๑0.๖  ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) 
หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เนื่องจาก 

การเปลี่ยนแปลงรัฐบาลและผู้บริหารองค์กรต่าง ๆ ในด้านเทคโนโลยีสารสนเทศ ทำให้การกำหนดยุทธศาสตร์   
และกลยุทธ์เปลี่ยนแปลงไป 

๒.๑0.๗  ความเสี่ยงด้านการเงิน (Financial Risk) 
หมายถึง ความเส่ียงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอต่อการใช้จ่ายงบประมาณ  

๒.๑0.๘  ความเสี่ยงด้านการบริหารจัดการ (Management Risk) 
หมายถึง ความเสี่ยง เนื่องจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการดำเนินการที่ดี 

 
๒.๑1 การตอบสนองความเสี่ยง 

เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความสำคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการความเสี่ยง 
ที่สามารถนำไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการดำเนินการจะต้อง
คำนึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การบริหาร
ความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพ่ือลดระดับโอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุกาณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้  
(Risk Tolerance) หลักการตอบสนองความเสี่ยงมี ๔ ประการ คือ 

การหลีกเล่ียง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะไม่รับ 
ความเสี่ยงไว้เลย อาจหยุดดำเนินการหรือยกเลิกโครงการ/กิจกรรม ที่ก่อให้เกิดความเสียหายได้ การหลีกเลี่ยง 
ความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรม
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับนำมาซึ่งการเสียโอกาสของหน่วยงานได้ 

การจัดการ/การควบคุม (Treat) เป็นการปรับปรุงระบบการทำงานหรือออกแบบวิธีการทำงานใหม่ 
เพ่ือหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจำนวนครั้งของความเสียหายที่จะเกิด หากเรา
ไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลง โดยมีการ
จัดทำแผนหรือมาตรการควบคุมขึ้น อาจกำหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้ วิธีควบคุมความสูญเสียมี
สองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียขึ้น 
การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสียก็คือการหา
มาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน 

การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเส่ียงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่น อุปกรณ์เครือข่าย 
เมื่อซื้อมาแล้วจะมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณ์ที่ อุปกรณ์เครือข่ายไม่ทำงาน 
หน่วยงานอาจอาจเลือกซ้ือประกัน หรือทำสัญญาการบำรุงรักษาหลังการขาย 

การยอมรับ (Take) เป็นการยอมรับความเสี่ยงหรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่ทำอะไร 
และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ในวิสัย  
ที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าสำหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง 
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๒.๑2  ปัจจัยเสี่ยง 
ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของ สนข. ได้แก่ 
2.12.1 ปัจจัยภายนอก ได้แก่ 

(๑)  ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระทำต่ออาคารสถานที่ตั้งของ
เครื่องประมวลผลหลัก หรือเครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล เช่น ไฟไหม้ ภัยพิบัต ิอุทกภัย 

(๒)  การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
(๓)  การชำรุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
(๔)  ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
(๕)  ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
(๖)  การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) 

โดยไม่ได้รับอนุญาต 
2.12.2 ปัจจัยภายใน ได้แก่ 

(๑)  ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทำลาย 
(๒)  การถูกไวรัส (Virus) ทำลายฐานข้อมูล และโปรแกรมปฏิบัติการต่าง ๆ จากผู้ใช้ภายใน สนข.  
(๓)  เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ อุปกรณ์ 

คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟต์แวร์ อันอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ 
หรือหยุดการทำงาน 
 
๒.๑3 การประเมินความเสียหาย 

๒.๑3.๑  ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทำให้ต้องหยุดระบบประมวลผลทั้งระบบลง 
ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกทำลาย 
เสียหายจากไวรัส 

๒.๑3.๒  ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูล 
ระบบเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง  

 
๒.๑4 การติดตามและรายงานผล 

กำหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบให้ผู้กำกับดูแลทราบ 
เป็นประจำทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก ้ไขให้ทราบในทันทีที่สามารถดำเนินการได้ 
ในทุกกรณีตามที่ระบ ุ

 
๒.๑5 ระบบรักษาความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ของ สนข. 

ระบบเครือข่ายคอมพิวเตอร์ของ สนข. ได้พัฒนาอย่างต่อเนื่อง เพ่ือให้การทำงานผ่านระบบเครือข่าย
คอมพิวเตอร์เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ โดยห้องปฏิบัติการศูนย์ข้อมูล (Data Center) ของ สนข. 
ตั้งอยู่ทีช่ั้น 4 อาคาร สนข. มีเครือข่ายเชื่อมโยงไปยังส่วนกลางกระทรวงคมนาคม เพ่ือการสื่อสารข้อมูลคอมพิวเตอร์ 
หรือการสื่อสารรูปแบบอื่นในอนาคต ระบบเครือข่ายคอมพิวเตอร์ของ สนข. มีการกำหนดนโยบายและมาตรการ
ในการรักษาความมั่นคงปลอดภัยอย่างเข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ทำงานร่วมกันเพ่ือป้องกันการ
โจมตีและบุกรุกเข้ามายังระบบเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) ผ่านอุปกรณ์ 
Firewall ซึ่งใช้ในการกรองข้อมูล (Package Filter) ที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ของ สนข. 
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จากเครือข่ายภายนอก นอกจากนั้นยังมีการกำหนดมาตรการ (Policy) ให้ทำหน้าที่ป้องกันการบุกรุก 
ในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server Zone) ที่ดูแลเครื่องแม่ข่ายทั้งหมดของ สนข. ให้บุคคลภายนอก
เข้าถึงได้ รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ Client-Server ในการตรวจสอบเครื่องคอมพิวเตอร์ทุกเครื่อง  
ที่อยู่ในระบบเครือข่ายของ สนข. เพ่ือให้ได้รับความปลอดภัย และป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบ
เครือข่ายทั้งหมด  
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บทที่ ๓ 
การวิเคราะห์การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 
สนข. ได้ตระหนักถึงความสำคัญของข้อมูลที่อยู่ภายใต้การดูแลของหน่วยงานที่อาจเกิดความเสียหาย

จากปัจจัยต่าง ๆ โดยศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร (ศทท.) ซึ่งมีหน้าที่บริหารจัดการและดูแล
ระบบคอมพิวเตอร์ ระบบเครือข่าย และระบบงานสารสนเทศ เล็งเห็นที่ความสำคัญในการรักษาความมันคงปลอดภัย
ให้แก่ระบบต่าง ๆ จึงได้จัดทำแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. โดยกระบวนการ
บริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ เริ่มต้นจากการรวบรวมข้อมูลกิจกรรมและปัจจัยความเสี่ยง   
ที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยีสารสนเทศ และจากการศึกษาข้อมูล ระดมความคิดเห็นของเจ้าหน้าที่
ผู้ปฏิบัติงานด้านกิจกรรมต่าง ๆ จนเป็นกำหนดขั้นตอนได้ ดังนี้ 

๓.๑  ขั้นตอนการดำเนินการบริหารจัดการความเสี่ยง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3-1 ขั้นตอนการดำเนินการบริหารจัดการความเสี่ยง 

 
 
 

รายการความเส่ียงที่ได้ระบุไว้
เพื่อการประเมินความเส่ียง 

การให้คะแนนความเป็นไปได้ 
และผลกระทบความเส่ียง 

การประเมินความเส่ียง 

การจัดการความเส่ียง 

กาจัดทำแผนบริหารความเส่ียง 

ติดตามและทบทวน 

ระดับที่พอยอมรับได้ แต่ต้องควบคุมความเส่ียง 
 

ระดับที่ไม่สามารถพอยอมรับได้ แต่ต้องมีการควบคุม
และติดตามความเส่ียง 

 
ารความเส่ียงที่ได้ระบุไว้เพื่อการประเมินความเส่ียง 

ระดับต่ำ 

ระดับปานกลาง 

ระดับสูง 

ระดับสูงมาก 

ระบุผู้รับผิดชอบ ระบุ ขั้นตอน ระยะเวลา  
การดำเนินการตามแผน 

สรุปผลและรายงาน 

ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเส่ียง 

ระดับที่ไม่สามารถยอมรับได้ ต้องจัดการความเส่ียง 
 

ารความเส่ียงที่ได้ระบุไว้เพื่อการประเมินความเส่ียง 
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๓.๒  กระบวนการจัดทำแผนบริหารจัดการความเสี่ยง 
3.2.1 ศทท. ดำเนินการทบทวนแผนบริหารความเสี่ยงด้านสารสนเทศของ สนข. พร้อมทบทวนความเสี่ยง

ที่ สนข. เผชิญอยู่ 
3.2.2 ศทท. ดำเนินการจัดทำ/ปรับปรุงแก้ไข (ร่าง) แผนบริหารความเสี่ยงด้านสารสนเทศของ สนข. 
3.2.3 ศทท. เสนอร่างแผนฯ ต่อผู้บริหารของหน่วยงานเพื่อพิจารณา (ร่าง) แผนฯ 
3.2.4 ปรับปรุงร่างแผนและเสนอผู้บริหารเพื่อขอความเห็นชอบ (ร่าง) แผนฯ  
3.2.5 ดำเนินการเผยแพร่และถือปฏิบัติตามแผนฯ 
3.2.6 ศทท. ดำเนินการติดตามการดำเนินงานตามแผนฯ และประเมินผลความเสี่ยง 
3.2.7 สรุปผลรายงานที่ได้เสนอต่อผู้บริหาร 
3.2.8 นำผลที่ได้จากการติดตามการดำเนินงานตามแผนฯ และประเมินผลความเสี่ยงมาทบทวน   

เพ่ือนำไปปรับปรุงขั้นตอนการประเมินความเสี่ยงในรอบถัดไป 
 

๓.๓  การวิเคราะห์ปัจจัยเสี่ยงด้านเทคโนโลยีสารสนเทศ 
การระบุความเสี่ยง (Risk Identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่าง ๆ ที่ สนข. เผชิญอยู่  

โดยมีการกำหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมทั้งการประเมินความเป็นไปได้และผลกระทบ    
ดังนี้  

 
ระดับความเสี่ยง ระดับสี คำอธิบาย คะแนน 

สูงมาก แดง ระดับทีไ่ม่สามารถยอมรับได้ จำเปน็ต้องเร่งจัดการความเสี่ยง 
ให้อยู่ในระดับท่ียอมรับได้โดยทันที 

๑5 - ๒๔ 

สูง ส้ม ระดับทีไ่ม่สามารถยอมรับได้ โดยต้องมีการควบคุมและติดตาม
ความเสีย่ง เพื่อป้องกันไม่ให้เคลื่อนย้ายไประดับสูงมาก 

8 - 14 

ปานกลาง เขียว ระดับที่พอยอมรับได้ แต่ต้องการมีการควบคุมเพื่อป้องกัน 
ไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับท่ียอมรบัไมไ่ด้ 

๔ - ๗ 

ต่ำ ฟ้า ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง  
หรือไมต้่องมีการจัดการเพิ่มเตมิ 

๑ - ๓ 

 
การประเมินความเส ี่ยง 

๕ ๑๐ 15 ๒๐ ๒๕ 
4 ๘ ๑๒ ๑๖ ๒๐ 
๓ ๖ ๙ ๑๒ 15 
๒ 4 ๖ ๘ ๑๐ 
๑ ๒ ๓ 4 ๕ 

โอกาสเกิดความเสี่ยง 

รูปที่ 3-2 แผนผังค่าความเสี่ยงแต่ละระดับ (Risk Matrix) 

ผลกระทบ 
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3.3.1 ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
จากการทบทวนความเสี่ยงของ สนข. มีความเสี่ยงด้านเทคโนโลยีสารสนเทศ จำนวน 6 ดา้น ดังนี้ 

ตารางท่ี 3-1  ตารางการทบทวนความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. 

กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม 
ลักษณะความเสี่ยง  

ความเสียหายทีอ่าจจะเกิดขึน้ 
ผู้ได้รับผลกระทบ/ 

ระบบที่ได้รับผลกระทบ 
๑. ความเสี่ยงด้านกายภาพและสภาพแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภยัที่มนุษย์ทำข้ึน เช่น วาตภัย แผ่นดินไหว อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขดัข้อง การชุมนุมประท้วง การก่อการร้าย 
รวมถึงการไม่มีระบบ รักษาความปลอดภัยห้องปฏิบัติการศูนย์ข้อมลู ระบบเครือข่ายคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มีประสิทธิภาพเพียงพอ 
O๑ ไฟไหม้ห้องปฏิบัติการศูนย์ข้อมูล 
(Data Center) 

- ไฟไหม้จากอุบตัิเหตไุฟฟ้าลดัวงจร 
หรือการวางเพลิง 

- ภัยที่เกิดจากธรรมชาติ เช่น ฟ้าผา่ฯ 
- นำเข้าหรือมีวัตถไุวไฟ เช่น แอลกอฮอล์  

ภายในห้องห้องปฏิบัติการศูนย์ข้อมูล 

- เกิดความเสียหายต่อทรัพยส์ิน ระบบเครือข่าย อุปกรณ์ 
และฐานข้อมลู ถูกทำลายทั้งหมด 

- ระบบคอมพิวเตอร์แม่ข่ายหยุดประมวลผล  
- การดำเนินงานหยดุชะงักท้ังระบบ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O๒ ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าดับ แหล่งที่ให้บริการกระแสไฟฟ้าขัดข้อง 
หรือแรงดันไฟฟ้าขัดข้อง 

- ทำให้ระบบเครือข่าย เครื่องคอมพิวเตอร์แม่ข่าย  
เครื่องคอมพิวเตอร์ลูกข่าย และระบบฐานข้อมูล 
หยุดทำงาน  

- เกิดความเสียหายไมส่ามารถใหบ้ริการได ้

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O๓ การควบคุมอณุหภมูิ/ความช้ืนภายใน 
ห้องปฏิบัติการศูนย์ข้อมูล (Data Center) 
และเครือข่ายคอมพิวเตอร์ของ สนข. 

ควบคุมอุณหภูมิและความช้ืนที่ไม่เหมาะสม - เกิดความเสียหายขึ้นกับอุปกรณอ์ิเล็กทรอนิกส์ 
ในห้องปฏิบัติการศูนย์ข้อมลู (Data Center) 
และเครือข่ายคอมพิวเตอร์ของ สนข. 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม ลักษณะความเสี่ยง  
ความเสียหายทีอ่าจจะเกิดขึน้ 

ผู้ได้รับผลกระทบ/ 
ระบบที่ได้รับผลกระทบ 

O๔ เกิดสถานการณ์ภัยพิบัติ/ความไมส่งบ 
ทางการเมือง/ชุมนุมประท้วง 

- การชุมนุมประท้วง  
- การจลาจล 
- การก่อการร้าย 
- เหตุภัยพิบัติ เช่น อุทกภัย แผ่นดินไหว อัคคีภัย 

และวาตภัยฯ 

- เจ้าหน้าท่ีไมส่ามารถเข้าไปปฏิบตัิงานไดต้ามปกติ 
เนื่องจากถูกปิดล้อมสถานท่ีทำงาน 

- หน่วยงานถูกตดักระแสไฟฟ้าทำให้ระบบงานหยุดทำงาน 
ไม่สามารถให้บริการได้ จำเป็นต้องเข้าระบบจากระยะไกล 
(Remote) 

- อุปกรณ์ฮาร์ดแวร์ ไดร้ับความเสยีหายร้ายแรง 
 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O5 การถูกบุกรุกหรือเข้าถึงพื้นที่หวงห้าม ผู้ไมม่ีสิทธ์ิเข้าถึงระบบคอมพิวเตอร์แม่ข่าย 
อุปกรณ์สารสนเทศ ข้อมูลสารสนเทศ จนทำให ้ 
ข้อมูลถูกคัดลอก แก้ไข ลบ หรือถกูขโมยข้อมูล 

- ระบบข้อมูลเสียหาย/ถูกทำลาย หรือระบบสารสนเทศ 
ไม่สามารถให้บริการต่อเนื่องได้  

- อุปกรณ์ฮาร์ดแวร์ ไดร้ับความเสยีหายร้ายแรง 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

๒. ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data Communication Risk) 
หมายถึง ความเสี่ยงท่ีเกิดขึ้นกับอุปกรณ์ระบบเครือข่าย เทคโนโลยีสารสนเทศต่าง ๆ เช่น ระบบเครือข่ายอินเทอร์เน็ต ไวรัสคอมพิวเตอร์ การเคลื่อนย้ายตัวเครื่อง อุปกรณ์ และการติดตั้งอุปกรณ ์ 
ในพ้ืนท่ีไม่เหมาะสม ภัยคุกคามทางคอมพิวเตอร์ต่าง ๆ 

O6 ไม่มีการควบคุม/จดัทำบัญชี/ 
ปรับปรุงบัญชีทรัพยส์ินของอุปกรณ์ 
เทคโนโลยีและการสื่อสาร 

ไม่มีการควบคุมบญัชีทรัพย์สินของอุปกรณ์ 
เทคโนโลยีและการสื่อสาร 

ครุภณัฑ์คอมพิวเตอร์ ครภุัณฑ์เครอืข่าย หรืออุปกรณส์ูญหาย - ผู้ดูแลระบบ 
- ระบบสารสนเทศ 
 

O7 ขาดแผนรองรับระบบฮาร์ดแวร์ 
ภายในศูนย์ปฏิบตัิการระบบแม่ข่าย 
และเครือข่ายคอมพิวเตอร์ สนข. 

ไม่มีกำหนดแผนรองรับอุปกรณ์เครือข่าย 
และระบบแม่ข่ายของ สนข. 

- ระบบสารสนเทศไมส่ามารถให้บริการต่อเนื่องได้ 
เมื่อเกิดข้อผดิพลาด ด้านฮารด์แวร์ 
หรือฮาร์ดแวรไ์ดร้ับความเสียหายร้ายแรง 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 
-  
-  

O8 ขาดการบริหารจัดการสิทธ์ิ 
การใช้งานอุปกรณ์เทคโนโลยี 
สารสนเทศและการสื่อสาร 
ในทุก ๆ ระดับ ของผู้ใช้งาน 

ไม่มีการควบคุมสิทธิการใช้งานของอุปกรณ์ 
เทคโนโลยีสารสนเทศ 

 
 
 

 
 

- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทัง้ระบบ 

- ไม่สามารถระบุตัวตนผู้ใช้งานได้ 
- ไม่สามารถหาผู้กระทำความผิดได้ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม ลักษณะความเสี่ยง  
ความเสียหายทีอ่าจจะเกิดขึน้ 

ผู้ได้รับผลกระทบ/ 
ระบบที่ได้รับผลกระทบ 

O9 ระบบเครือข่ายไม่เพียงพอ 
ต่อการให้บริการ 

- ผู้ให้บริการอินเตอร์เนต็ (ISP) ขัดข้อง 
- IP Address ไม่เพียงพอสำหรับผู้ใช้งาน 
- ปริมาณการรับ - ส่งข้อมูล (Bandwidth)  

ไม่เพียงพอสำหรับการใช้งาน 

- ผู้ใช้งานไม่สามารถเชื่อมต่ออินเทอร์เน็ต หรือมคีวามลา่ช้า 
- ไม่สามารถเข้าถึงบริการสารสนเทศได ้

 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 

O10 ขาดการควบคุมอุปกรณ์ 
คอมพิวเตอร์และอุปกรณ์ส่ือสารเคล่ือนท่ี 

ความเสีย่งด้านการบริหารจัดการหรือ 
จากเจ้าหน้าทีผู่้ปฏิบตัิงาน 

- ไม่มีการควบคุมอุปกรณ์ที่เช่ือมตอ่กับเครือข่าย 
ของหน่วยงาน  

- มจีำนวนบุคลากรเพิ่มขึ้น ทำใหก้ารจัดการไมค่รอบคลุม 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 

 O๑1 ความเสีย่งจากการจดัหา 
คอมพิวเตอร์และอุปกรณ์ไม่เหมาะสม 
กับลักษณะงาน 

- ครุภัณฑ์อุปกรณไ์มไ่ดม้าตรฐานหรือตอบสนอง
ได้ไม่ครอบคมุกับการทำงาน 

- การติดตั้งใช้งานไมส่มบูรณ ์

- เกิดความเสียหายจากการใช้งานครุภณัฑ์  
- ติดตั้งใช้งานได้ไมส่มบรูณ ์
- การทำงานล่าช้า 

 

- ผู้ใช้งาน 
- ระบบสารสนเทศ 
 

O๑2 การรักษาความมั่นคงปลอดภัย 
ของผู้ปฏิบัติงานจากระยะไกลไม่ทัว่ถึง 

- ไม่มีการกำหนดวิธีการรักษาความปลอดภัย 
จากการปฏิบตัิงานจากระยะไกล 

- อาจถูกลักลอบขโมยข้อมลู หรือข้อมูลถูกทำลาย  
ทำให้เกิดความสูญเสีย 

- ไม่มีผูร้ับผดิชอบ เนื่องจากไมส่ามารถยืนยันตัวตน 
ของผู้ทีใ่ช้งานท่ีทำให้เกิดความเสียหายไดต้่อระบบ 

- ถูกโจมตรีะบบ ทำให้ไมส่ามารถให้บริการได ้

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O๑3 ทรัพยากรของเครื่องคอมพิวเตอร์
แม่ข่าย หรือระบบฐานข้อมลูไมเ่พยีงพอ 

- ไม่มีการวางแผนการดำเนินงาน และ 
อุปกรณ์เครือข่ายที่ต้องใช้ทรัพยากรร่วมกัน 

 

- การให้บริการระบบสารสนเทศหยุดชะงักส่งผลต่อ 
การให้บริการระบบๆ ต่อประชาชนและผู้ใช้บริการทั่วไป 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 

O๑4 เครื่องคอมพิวเตอร์แม่ข่ายชำรุด/
เสียหาย/ค้าง/ดับ หรือไมส่ามารถ 
ให้บริการได ้

- เสื่อมสภาพตามอายุการใช้งาน 
- ถูกทำลายโดยผู้บุกรุก 
- การตก หล่น ชน กระแทก จากการเคลื่อนย้าย 

หรือการตดิตั้งไม่มั่นคงแน่นหนา 
- เกิดจากระบบไฟฟ้าขัดข้อง 

- เกิดความผดิพลาดในการให้บริการ ระบบสารสนเทศ 
ระบบข้อมลูเสยีหาย/ถูกทำลาย หรือ 
ไม่สามารถให้บริการต่อเนื่องได้  

- ระบบสารสนเทศของหน่วยงานไม่สามารถให้บริการ 
ได้สญูเสียข้อมลูสำคญัที่เก็บอยูภ่ายในเครื่องคอมพิวเตอร์
แม่ข่าย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบเครือข่าย 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม ลักษณะความเสี่ยง  
ความเสียหายทีอ่าจจะเกิดขึน้ 

ผู้ได้รับผลกระทบ/ 
ระบบที่ได้รับผลกระทบ 

๓. ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากระบบการทำงานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มีการอัพเดทให้ทันสมัย เพื่อลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้นๆ หรือการถูกผู้ไม่หวังดี 
(Hacker) เข้ามาทำลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งสำนักงานฯ อาจถูกฟ้องร้องให้ต้องชําระค่าละเมิดลิขสิทธิ์ เป็นต้น 

O๑5 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิ 
เจาะระบบหรือลักลอบ (Hack) 
เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย (Server) 

- ถูกบุคคลที่ไม่มสีิทธ์ิหรือไม่มีอำนาจ 
เจาะระบบหรือลักลอบ (Hack) เขา้สู่ 
เครื่องคอมพิวเตอร์แม่ข่าย (Server) 

- ขาดการป้องกันและตรวจจับไวรสัคอมพิวเตอร ์
- ไม่ดำเนินการตามแผนสำรองข้อมูลและ 

กู้คืนข้อมูลและระบบฐานข้อมูล 
- เกิดช่วงโหว่ของซอฟต์แวร์ที่ใช้งาน 
- ไม่มีแผนรับรองสถานการณ์ฉุกเฉิน  

(IT Contingency Plan) 

- ข้อมูลถูกเปลี่ยนแปลงหรือถูกทำลาย 
- ทำให้ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอรไ์ด้ 
- ทรัพยากรในระบบถูกนำไปใช้ทำให้ประสิทธิภาพ 

ของระบบลดลง 
- ขาดความน่าเชื่อถือและให้บริการไมม่ีประสิทธิภาพ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบเครือข่าย 
- ระบบฐานข้อมูล 

O๑6 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิ  
เจาะระบบหรือลักลอบ (Hack) 
เข้าสู่ระบบฐานข้อมลู (Database) 

 
 

- ถูกบุคคลที่ไม่มสีิทธ์ิหรือไม่มีอำนาจ 
เจาะระบบหรือลักลอบ (Hack) เขา้สู่ 
ระบบฐานข้อมลู (Database) 

- ขาดการป้องกันและตรวจจับไวรสัคอมพิวเตอร ์
- ไม่ดำเนินการตามแผนสำรองข้อมูล 
และกู้คืนข้อมลูและระบบฐานข้อมลู 
- เกิดช่วงโหว่ของซอฟต์แวร์ที่ใช้งาน 
- ไม่มีแผนรับรองสถานการณ์ฉุกเฉิน  

(IT Contingency Plan) 

- การให้บริการระบบสารสนเทศหยุดชะงักส่งผลต่อ 
การให้บริการระบบๆ ต่อประชาชนและผู้ใช้บริการทั่วไป 

- ข้อมูลสารสนเทศและการทำงานของระบบ เสียหาย 
ส่งผลใหม้ีการประมวลผลไม่ถูกต้องครบถ้วน 

- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข 
- ขาดความน่าเชื่อถือและให้บริการไมม่ีประสิทธิภาพ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O๑7 เกิดช่องโหว่ของซอฟต์แวร์ 
ขาดการบำรุงรักษา หรือเกดิช่องโหว่ 
ของโปรแกรม 

- ไม่มีการอัปเดตซอฟต์แวร์ ให้เปน็ปัจจุบัน 
- ไม่มีการบำรุงรักษาโปรแกรมอยา่งต่อเนื่อง 

- ระบบสารสนเทศไมไ่ดร้ับการปรบัปรุงให้มีความทันสมัย 
หรือความปลอดภัย ตามทีผู่้พัฒนาระบบได้กำหนด 

- ทำให้มีความเสี่ยงจากการถูกบุกรุกโจมตีได ้
- เกิดข้อขัดข้องจนระบบจนไม่สามารถทำงานได้  
- ไม่มีการอัปเดตเวอร์ชันใหม่อย่างสม่ำเสมอทำให้ระบบ 

ไม่ปลอดภัย  

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม ลักษณะความเสี่ยง  
ความเสียหายทีอ่าจจะเกิดขึน้ 

ผู้ได้รับผลกระทบ/ 
ระบบที่ได้รับผลกระทบ 

O๑8 ละเมดิลิขสิทธ์ิโปรแกรม 
อรรถประโยชน์ (Utilities Program) 

- การใช้งานโปรแกรมที่ละเมิดลิขสิทธิ์  
อาจไม่ปลอดภัยจากโปรแกรมประเภทไวรัส 
หรือมัลแวร์ 

 

- หน่วยงาน/บุคคลต้องรับผดิชอบค่าปรับในคดลีะเมิด 
ลขิสิทธิท์รัพยส์ินทางป ัญญา 

- เกิดภัยคุมคามจากไวรสั เช่น Malware ได้แก่ ไวรัส  
Trojan แฝงมากับโปรแกรมละเมดิลิขสิทธิ ์

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 

 

4. ความเสี่ยงด้านระบบข้อมูล (Database Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากฐานข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพื่อการโจรกรรมข้อมูล 
ที่สำคัญ การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ทำให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียแก่ องค์กร ความเสี่ยงเหล่านี้ทำให้มีความจําเป็นที่จะต้องมีการบริหารจัดการ
ความเสี่ยงด้านข้อมูล O๑9 ข้อมูลสำคญัรั่วไหล - เครื่องคอมพิวเตอร์แม่ข่าย หรือระบบ

ฐานข้อมูลถูกโจมตีจากโปรแกรมประเภทไวรสั
หรือมัลแวร ์

- นำเครื่องคอมพิวเตอรเ์ก่ากลับมาใช้ใหม่ 
- ถูกโจมตีหรือถูกเจาะระบบ (Hack) 

- มีข้อมูลสำคัญสูญหาย หรือหลุดรั่วไปยังภายนอกหน่วยงาน 
- อาจถูกดำเนินคดีหรือถูกฟ้องเรียกค่าเสียหายร่วมด้วย 
- หน่วยงานเสื่อมเสียชื่อเสียงและความน่าเช่ือถือ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบเครือข่าย 
- ระบบฐานข้อมลู 

5. ความเสี่ยงด้านบุคลากร (Human Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากบคุลากรที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยสีารสนเทศ ทั้งในด้านการวางแผน การตรวจสอบการทำงาน การมอบหมายหน้าที่และสิทธ์ิ ของบุคลากร 
และคณะทำงานท่ีมีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียด เพื่อให้บุคลากรมคีวามรู้ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 
O20 การนำเข้าข้อมลูผดิพลาด 
ไม่ครบถ้วน หรือไมเ่ป็นปัจจุบัน 

- การนำข้อมูลที่ไม่ถูกต้องเข้าสูร่ะบบ 
- ระบบมีความผิดพลาด (Bug) 
- ไม่มีการตรวจสอบและปรับปรุงข้อมูล 

ก่อนนำเข้าสู้ระบบ 

- ข้อมูลไม่มคีุณภาพ 
- ไม่สามารถนำข้อมลูไปใช้งานได ้
- ไม่สามารถเช่ือมโยงข้อมูลได ้
- ไม่สามารถออกรายงานได้ถูกต้องและเป็นปัจจุบัน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 

O21 การจ้างบุคคลภายนอกท่ีขาดความรู้ 
ความชำนาญ ความเชี่ยวชาญในการ 
ดูแลบำรุงรักษาระบบ/พัฒนาระบบ 

- ระบบเกิดปญัหา ขัดข้อง 
- การให้บริการตดิขัด ลา่ช้า 
- อุปกรณ์หรือระบบสารสนเทศเสยีหาย  
- ระบบไมส่ามารถบริการได ้

- ระบบมีข้อผิดพลาดและไมเ่ป็นไปตามแผน  
- เสียเวลาในการแก้ไขทำใหต้้องขยายเวลาทำงาน 

และไม่สามารถตรวจรับงานไดต้ามกำหนด  
- เกิดความผดิพลาดในการใช้ระบบส่งผลทำให้การทำงาน 

ของระบบบกพร่อง  
 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม 
ลักษณะความเสี่ยง  

ความเสียหายทีอ่าจจะเกิดขึน้ 
ผู้ได้รับผลกระทบ/ 

ระบบที่ได้รับผลกระทบ 
O22 บุคลากรด้านไอทีมีความรู้ 
ความเข้าใจด้านเทคโนโลยไีม่เพียงพอ 

- ขาดการอบรมบุคลากรด้านไอที 
- หน่วยงานขาดบุคลากรด้านไอที 

- ไม่สามารถแก้ไขปญัหาที่เกดิขึ้นขณะปฏิบตัิงาน 
- การปฏิบัติงานลา่ช้าติดขัด 
- อาจเกิดความเสียหายแก่ระบบ หรือหน่วยงาน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 

O๒3 ผู้ใช้งาน (User) ไม่มีความรู ้
ความชำนาญ และทักษะ การใช้งานระบบ 

 

 
  

- ไม่มีการอบรมการใช้งานระบบแก่ผู้ใช้งาน 
- ระบบมีความซับซ้อน ยากต่อการใช้งาน 

- การใช้ระบบงานไม่เป็นไปตาม Workflow ที่กำหนด 
ทำให้เกิดข้อขัดข้อง ไม่สามารถแกไ้ขปญัหาด้วยตัวเอง 
ในเบื้องต้นได ้

- ความล่าช้าในการปฏิบัติงานและเพิ่มปริมาณงาน 
ให้กับผู้ดูแลระบบ  

- ไม่มีการใช้งานทำให้ไมม่ีการนำเข้าข้อมูล / ข้อมูลไมเ่ป็น 
ปัจจุบันขาดความนา่เชื่อถือ / ข้อมูลไม่ถูกนำไปใช้งาน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 

O๒4 การเช่ืออีเมลหรือหน้าเว็บไซต์ 
ปลอมเพ่ือหลอกลวง (Mail Phishing) 

- การเปิดไฟล์ หรือ URL ที่แนบมากับอีเมล 
ที่น่าสงสัย 

- การหลงเชื่อเว็บไซต์ปลอม 
- ให้ข้อมูลส่วนตัวหรือลงโปรแกรมที่มาจาก 

แหล่งที่ไม่น่าเชื่อถือ 

- โดนหลอกลวงเพื่อขอรหสัผา่น ข้อมูลส่วนบุคคล 
หรือข้อมูลที่เป็นความลับ  

- โดนหลอกเพื่อตดิตั้งไวรัสลงบนคอมพิวเตอร์ 
หรือคอมพิวเตอร์แม่ข่าย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

O๒5 การโดนดักจับข้อมูลจากการใช้ 
เครือข่ายเดียวกันกับบุคคลน่าสงสัย 

- การเข้าใช้งานระบบจากระยะไกล 
ด้วยเครือข่ายที่ไม่น่าเชื่อถือ 

- การให้บุคคลที่น่าสงสัยมาใช้งานเครือข่าย 
เดียวกัน 

- โดนดักเก็บข้อมลูการดำเนินการ เช่น รหัสผ่าน  
ข้อมูลสำคญั และข้อมูลที่เป็นความลับ  

- เกิดความผดิพลาดในการให้บริการระบบสารสนเทศ 
และการสื่อสารทั้งระบบ 

- ไม่สามารถระบุตัวตนผู้ใช้งาน/หาผู้กระทำความผดิไม่ได้ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม 
ลักษณะความเสี่ยง  

ความเสียหายทีอ่าจจะเกิดขึน้ 
ผู้ได้รับผลกระทบ/ 

ระบบที่ได้รับผลกระทบ 
O๒6 ผู้ใช้งานไม่ออกจากระบบ  
เม่ือไม่ใช้งาน 

- ผู้ใช้งานลืมออกจากระบบ 
- ผู้ใช้งานละเลยเรื่องความปลอดภัยของระบบ 

- เกิดความผดิพลาดในการให้บริการระบบ 
สารสนเทศและการสื่อสารทั้งระบบ  

- ไม่สามารถระบุตัวตนผู้ใช้งาน/หาผู้กระทำความผดิไม่ได้ 

- ผู้ใช้งานระบบ 
- ผู้ดูแลระบบ 
- ระบบคอมพิวเตอร์แม่ข่าย  
- ระบบเครือข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

6. ความเสี่ยงในด้านการบริหารจัดการ (Management Risk) 
หมายถึง ความเสี่ยงเนื่องมาจากการไดร้ับสนับสนุนงบประมาณไม่เพียงพอ การบริหารที่ไม่รดักุม ไมม่ีแผนงานในการดำเนินการทีด่ี และการเบิกจ่ายงบประมาณไม่ทันตามกำหนดเวลา 
O๒7 งบประมาณไม่เพียงพอสำหรับ 
ดำเนินโครงการ 

- โดนตัด/ปรับลดงบประมาณในการดำเนิน
โครงการตามนโยบายการปรับลดเงิน 
เป็นร้อยละ ทำให้โครงการที่จำเปน็ 
ต้องดำเนินการโดนตดัหรือปรับลดไปด้วย 

 

- อาจต้องลดระยะเวลา ลดคุณภาพ หรือประสิทธิภาพ 
ของงานหรือโครงการทีโ่ดนตัดหรอืปรับลดงบประมาณ 

- ไม่ไดด้ำเนินโครงการตามเป้าที่วางไว้ 
- งวดเงิน และงวดงานไมส่อดคล้องกัน 
- ไม่ได้อุปกรณ์ หรือครภุัณฑ์ทดแทน ทำให้การปฏิบัติงาน 

มีประสิทธิภาพลดลง 

- ผู้ใช้งานระบบ 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบคอมพิวเตอร์แม่ข่าย  
- ระบบสารสนเทศ 

O๒8 ไม่สามารถดำเนินโครงการ 
ที่กำหนดไว้ตามแผนปฏิบัตริาชการ  

- ไม่สามารถดำเนินโครงการที่กำหนด 
ไว้ตามแผนได ้

- ผู้บริหารปรับลดระยะเวลาดำเนนิโครงการ  
- ไม่สามารถดำเนินงานให้บรรลุเปา้หมายและตัวช้ีวัด 

ที่กำหนด 

- ผู้ใช้งานระบบ 
- ระบบคอมพิวเตอร์แม่ข่าย  
- ระบบเครือข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมลู 

O๒9 กระบวนการจดัซื้อจัดจ้าง 
การบำรุงรักษาระบบไม่เป็นไปตามแผน/
อนุมัติโครงการล่าช้า 

- ไม่สามารถดำเนินงานได้ อยา่งตอ่เนื่องทันที 
- การดำเนินการโครงการล่าช้า 
- การเปลี่ยนแปลงวิธีการระหว่างการดำเนินการ 

- เกิดความล่าช้า ไม่สามารถทำงานได้ต่อเนื่อง  
- อนุมัติโครงการล่าช้า 
- ไม่สามารถหาผู้รับจา้งไดต้ามแผนดำเนินการ 
- ไม่สามารถเบิกจา่ยงบประมาณตามแผนการเบิกจ่าย 

งบประมาณรายจ่ายประจำปสี่งผลกระทบต่อการรายงาน 
ผลตัวช้ีวัดขององค์กร 

- ผู้ใช้งานระบบ 
- ผู้ดูแลระบบ 
- ระบบคอมพิวเตอร์แม่ข่าย  
- ระบบเครือข่าย 
- ระบบสารสนเทศ 
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กิจกรรม/ความเสี่ยง ปัจจัยเสี่ยง/สิ่งคกุคาม 
ลักษณะความเสี่ยง  

ความเสียหายทีอ่าจจะเกิดขึน้ 
ผู้ได้รับผลกระทบ/ 

ระบบที่ได้รับผลกระทบ 
O30 ไม่สามารถปฏิบัตติามกฎหมาย 
และระเบียบทีเ่กี่ยวข้อง 

- กฎหมาย/ระเบียบที่เกี่ยวข้องกับการปฏิบัติ 
งานด้านเทคโนโลยสีารสนเทศมผีลบังคับใช้ 

- ไม่สามารถดำเนินการตามกฎหมาย/ระเบียบ 
ทีเ่กี่ยวข้องได้ทันภายในระยะเวลาที่กำหนด 

- การดำเนินงานไม่สามารถรองรับการปฏิบัติงาน 
ตามกฎหมาย/ระเบียบที่บังคับใช้ได้  

- ไม่มีระบบสารสนเทศรองรับการดำเนินงาน 
ตามที่กฎหมายกำหนด 

- ผู้ใช้งานระบบ 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 

O31 การเปลี่ยนแปลงนโยบาย 
ด้านเทคโนโลยสีารสนเทศของหนว่ยงาน 

- การปรับเปลี่ยนตำแหน่งงาน 
- การปรับเปลี่ยนบุคลากร 
- การเปลี่ยนแปลงนโยบายด้านเทคโนโลยี

สารสนเทศของหน่วยงาน 

- การดำเนินงานล่าช้า ตดิขัด - ผู้ใช้งานระบบ 
- ระบบสารสนเทศ 
- ระบบฐานข้อมลู 
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๓.๓.๒  การประเมินความเสี่ยงและจัดการความเสี่ยง ประจำปีงบประมาณ พ.ศ. 2569 

 สนข. มีผลการประเมินเสี่ยงด้านเทคโนโลยีสารสนเทศ ประจำปีงบประมาณ พ.ศ. 2569 ดังนี้ 
ตารางท่ี 3-2  ตารางการวิเคราะหท์บทวนโอกาสและความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. 

ที ่ กิจกรรม/ความเสี่ยง โอกาส ผลกระทบ คะแนน 
1 ไฟไหมห้้องปฏิบัติการศูนย์ข้อมลู (Data Center) 1 5 5 
2 ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟ้าดับ 3 3 9 
3 การควบคุมอณุหภมูิ/ความชื้นภายในห้องปฏิบัติการศูนย์ข้อมูล  

(Data Center) และระบบเครือข่ายคอมพิวเตอร์ของ สนข. 
2 1 2 

4 เกิดสถานการณภ์ัยพิบัต/ิความไมส่งบทางการเมือง/ชุมนมุประท้วง 1 5 5 
5 การถูกบุกรุกหรือเข้าถึงพื้นที่หวงห้าม 1 5 5 
6 ไม่มีการควบคุม/จัดทำบญัชี/ปรับปรุงบัญชีทรัพย์สินของอุปกรณ์เทคโนโลยี

และการสื่อสาร 
1 4 4 

7 ขาดแผนรองรับระบบฮาร์ดแวรภ์ายในศูนย์ปฏิบัติการระบบแม่ข่าย  
และเครือข่ายคอมพิวเตอร์ สนข. 

1 5 5 

8 ขาดการบรหิารจดัการสิทธ์ิการใช้งานอุปกรณ์เทคโนโลยีสารสนเทศ 
ในทุก ๆ ระดับผู้ใช้งาน 

1 3 3 

9 ระบบเครือข่ายไม่เพียงพอต่อการให้บริการ 1 2 2 
10 ขาดการควบคมุอุปกรณค์อมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที่ 1 2 2 
11 ความเสี่ยงจากการจัดหาคอมพิวเตอร์และอุปกรณ์ไม่เหมาะสมกับลักษณะงาน 1 1 1 
12 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงานจากระยะไกลไม่ทั่วถึง 1 3 3 
13 ทรัพยากรของเครื่องคอมพิวเตอรแ์ม่ข่าย หรือระบบฐานข้อมลูไมเ่พยีงพอ 2 2 4 
14 เครื่องคอมพิวเตอร์แม่ข่ายชำรุด/เสียหาย/ค้าง/ดับ หรือไม่สามารถให้บริการได้ 2 3 6 
15 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ (Hack) เข้าสู ่

เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
3 5 15 

16 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ (Hack) เข้าสู ่
ระบบฐานข้อมลู (Database) 

3 5 15 

17 เกิดช่องโหว่ของซอฟต์แวร์ขาดการบำรุงรักษา หรือเกิดช่องโหว่ของโปรแกรม 2 3 6 
18 ละเมิดลิขสิทธ์ิโปรแกรมอรรถประโยชน์ (Utilities Program) 5 3 15 
19 ข้อมูลสำคญัรั่วไหล 2 4 8 
20 การนำเข้าข้อมลูผดิพลาดไม่ครบถว้น หรือไม่เป็นปจัจุบัน 1 3 3 
21 การจ้างบุคคลภายนอกท่ีขาดความรู้ ความชำนาญ ความเช่ียวชาญดูแล

บำรุงรักษาระบบ/พัฒนาระบบ 
1 3 3 

22 บุคลากรด้านไอทีมีความรู้ ความเข้าใจด้านเทคโนโลยี ๆ ไม่เพยีงพอ 1 2 2 
23 ผู้ใช้งาน (Users) ไม่มีความรู้ ความชำนาญ และทักษะการใช้งานระบบ 4 2 8 
24 การเช่ือมอีเมลหรือหน้าเว็บไซต์ปลอมเพื่อหลอกลวง (Mail Phishing) 3 2 6 
25 การโดนดักจับข้อมูลจากการใช้เครือข่ายเดียวกันกับบคุคลน่าสงสัย 1 2 2 
26 ผู้ใช้งานไม่ออกจากระบบเมื่อไม่ใช้งาน 5 1 5 
27 งบประมาณไม่เพียงพอสำหรับดำเนินโครงการ 1 2 2 
28 ไม่สามารถดำเนินโครงการที่กำหนดไว้ตามแผนดิจิทัลฯ 1 1 1 
29 กระบวนการจดัซื้อจัดจ้างการบำรงุรักษาระบบไม่เป็นไปตามแผน/อนุมัติ

โครงการล่าช้า 
1 1 1 

30 ไม่สามารถปฏิบัตติามกฎหมาย และระเบียบทีเ่กี่ยวข้อง 1 1  1 
31 การเปลีย่นแปลงนโยบายดา้นเทคโนโลยสีารสนเทศของหน่วยงาน 1 1 1 
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๓.๓.3  การจัดลำดับความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

นำผลคะแนนการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ ประจำปีงบประมาณ พ.ศ. 2569
จำนวน 31 กิจกรรม มาจัดลำดับได้ดังนี ้
ตารางท่ี 3-3  ตารางการจัดลำดับความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. 

ลำดับที ่ รหัส กิจกรรม/ความเสี่ยง 
โอกาส 
ความถี่ 

(๑) 

ผลกระทบ 
ความรุนแรง 

(๒) 

ระดับ 
คะแนน 

(๑) X (๒) 

ระดับ 
ความเสี่ยง 

1 O18 ละเมิดลิขสิทธ์ิโปรแกรมอรรถประโยชน์  
(Utilities Program) 

5  3  15  สูงมาก 

2 O15 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสูเ่ครื่องคอมพิวเตอร์แม่ข่าย (Server) 

3  5 15 สูงมาก 

3 O16 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสูร่ะบบฐานข้อมลู (Database) 

3  5 15 สูงมาก 

4 O2 ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟา้ดับ 3  3 9  สูง 

5 O19 ข้อมูลสำคญัรั่วไหล 2 4 8  สูง 

6 O23 ผู้ใช้งาน (Users) ไม่มีความรู้ ความชำนาญ  
และทักษะการใช้งานระบบ 

4 2 8 สูง 

7 O17 เกิดช่องโหว่ของซอฟต์แวร์ขาดการบำรุงรักษา  
หรือเกิดช่องโหว่ของโปรแกรม 

2 3 6 ปานกลาง 

8 O14 เครื่องคอมพิวเตอร์แม่ข่ายชำรดุ/เสียหาย/ค้าง/ดับ 
หรือไมส่ามารถให้บริการได ้

2 3 6 ปานกลาง 

9 O24 การเช่ือมอีเมลหรือหน้าเว็บไซต์ปลอมเพื่อหลอกลวง 
(Mail Phishing) 

3 2 6 ปานกลาง 

10 O1 ไฟไหมห้้องปฏิบัติการศูนย์ข้อมลู (Data Center) 1 5 5 ปานกลาง 

11 O4 เกิดสถานการณภ์ัยพิบัต/ิความไมส่งบทางการเมือง/
ชุมนุมประท้วง 

1 5 5 ปานกลาง 
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ลำดับที ่ รหัส กิจกรรม/ความเสี่ยง 
โอกาส 
ความถี่ 

(๑) 

ผลกระทบ 
ความรุนแรง 

(๒) 

ระดับ 
คะแนน 

(๑) X (๒) 

ระดับ 
ความเสี่ยง 

12 O5 การถูกบุกรุกหรือเข้าถึงพื้นที่หวงห้าม 1 5 5 ปานกลาง 

13 O7 ขาดแผนรองรับระบบฮาร์ดแวรภ์ายใน 
ศูนย์ปฏิบัติการระบบแม่ข่าย และเครือข่าย
คอมพิวเตอร์ สนข. 

1 5 5 ปานกลาง 

14 O26 ผู้ใช้งานไม่ออกจากระบบเมื่อไม่ใช้งาน 5 1 5 ปานกลาง 

15 O6 ไม่มีการควบคุม/จัดทำบญัชี/ปรับปรุงบัญชีทรัพย์สิน
ของอุปกรณ์ เทคโนโลยีและการสือ่สาร 

1 4 4 ปานกลาง 

16 O13 ทรัพยากรของเครื่องคอมพิวเตอรแ์ม่ข่าย  
หรือระบบฐานข้อมูลไม่เพียงพอ 

2 2 4 ปานกลาง 

17 O8 ขาดการบรหิารจดัการสิทธ์ิการใช้งานอุปกรณ์
เทคโนโลยีสารสนเทศในทุก ๆ ระดับผู้ใช้งาน 

1 3 3 ต่ำ 

18 O12 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงาน 
จากระยะไกลไม่ทั่วถึง 

1 3 3 ต่ำ 

19 O20 การนำเข้าข้อมลูผดิพลาดไม่ครบถว้น หรือไม่เป็น
ปัจจุบัน 

1 3 3 ต่ำ 

20 O21 การจ้างบุคคลภายนอก ที่ขาดความรู้ ความชำนาญ 
ความเชี่ยวชาญดูแลบำรุงรักษาระบบ/พัฒนาระบบ 

1 3 3 ต่ำ 

21 O3 การควบคุมอณุหภมูิ/ความชื้นภายในห้องปฏิบัติการ
ศูนย์ข้อมูล (Data Center) และระบบเครือข่าย
คอมพิวเตอร์ของ สนข. 

2 1 2 ต่ำ 

22 O9 ระบบเครือข่ายไม่เพียงพอต่อการให้บริการ 1 2 2 ต่ำ 

23 O22 บุคลากรด้านไอทีมีความรู้ ความเข้าใจ 
ด้านเทคโนโลยี ๆ ไมเ่พียงพอ 

1 2 2 ต่ำ 

24 O25 การโดนดักจับข้อมูลจากการใช้เครือข่ายเดียวกัน 
กับบุคคลน่าสงสัย 

1 2 2 ต่ำ 
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ลำดับที ่ รหัส กิจกรรม/ความเสี่ยง 
โอกาส 
ความถี่ 

(๑) 

ผลกระทบ 
ความรุนแรง 

(๒) 

ระดับ 
คะแนน 

(๑) X (๒) 

ระดับ 
ความเสี่ยง 

25 O27 งบประมาณไม่เพียงพอสำหรับดำเนินโครงการ 1 2 2 ต่ำ 

26 O10 ขาดการควบคมุอุปกรณค์อมพิวเตอร์และอุปกรณ์
สื่อสารเคลื่อนที่ 

1 1 1 ต่ำ 

27 O11 ความเสีย่งจากการจดัหาคอมพิวเตอร์และอุปกรณ ์
ไม่เหมาะสมกับลักษณะงาน 

1 1 1 ต่ำ 

28 O28 ไม่สามารถดำเนินโครงการที่กำหนดไว้ตามแผน
ดิจิทัลฯ 

1 1 1 ต่ำ 

29 O29 กระบวนการจดัซื้อจัดจ้างการบำรงุรักษาระบบ 
ไม่เป็นไปตามแผน/อนุมัตโิครงการล่าช้า 

1 1 1 ต่ำ 

30 O30 ไม่สามารถปฏิบัติตามกฎหมายและระเบียบ 
ที่เกี่ยวข้อง 

1 1 1 ต่ำ 

31 O31 การเปลีย่นแปลงนโยบายดา้นเทคโนโลยสีารสนเทศ
ของหน่วยงาน 

1 1 1 ต่ำ 

 
จากผลการประเมินความเสี่ยงฯ พบว่า มีปัจจัยเสี่ยง ทั้งสิ้น 31 ปัจจัย แบ่งเป็น ปัจจัยเสี่ยงที่มีคะแนน

อยู่ในระดับสูงมาก จำนวน 3 รายการ ระดับสูง จำนวน 3 รายการ ระดับปานกลาง จำนวน 10 รายการ 
และระดับต่ำ จำนวน 15 รายการ ทำให้ต้องมีการดำเนินการจัดการความเสี่ยง โดยความเสี่ยงที่อยู่ในระดับสูงมาก 
เป็นระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้โดยทันที  
ความเสี่ยงระดับสูง เป็นระดับที่ไม่สามารถยอมรับได้ ต้องจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ต่อไป 
ความเสี่ยงระดับปานกลาง เป็นระดับที่สามารถยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ และความเสี่ยงระดับต่ำเป็นระดับที่สามารถยอมรับได้โดยไม่ต้องควบคุม
ความเสี่ยงหรือไม่ต้องมีการจัดการเพิ่มเติม 
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๓.๔ การประเมินระดับความเสี่ยงและแนวทางในการบริหารจัดการความเสี่ยง  
ในปีงบประมาณ พ.ศ. 2568 ที่ผ่านมา สนข. ไดป้ระเมนิระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศ และกำหนดแนวทางในการบริหารจัดการความเสี่ยงฯ ของ สนข. ดังนี้ 

ตารางท่ี 3-4  ผลการประเมินระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศและกำหนดแนวทางในการบริหารจัดการความเสี่ยง 

ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

1 O18 ละเมิดลิขสิทธ์ิโปรแกรมอรรถประโยชน์ (Utilities Program) 15 การจัดการ/ 
การควบคุมความเสี่ยง 

- สร้างความตระหนักในเรื่องนโยบายและแนวปฏิบัต ิ
ความมั่นคงปลอดภัยด้านสารสนเทศและการใช้งานซอฟต์แวร์ 
ที่มีลิขสิทธ์ิถูกต้องตามกฎหมาย  

- กระตุ้นให้เกิดการปฏิบตัิตามแนวนโยบายหรือระเบียบฯ  
อย่างจริงจัง  

- ส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์แบบ OpenSource 
แทนโปรแกรมทีม่ีค่าใช้จ่ายเกี่ยวกับลิขสิทธ์ิ  

- จัดหาโปรแกรมทีม่ลีิขสิทธิ์ถูกต้องตามกฎหมาย 
2 O15 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ (Hack) 

เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
15 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีการติดตั้งอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย  

เช่น IPS, Firewall  
- ตรวจสอบการตั้งค่าของอุปกรณร์ักษาความปลอดภัยระบบ

เครือข่าย (IPS, Firewall) อย่างสม่ำเสมอ 
- ตรวจสอบ ตดิตาม และเฝ้าระวังการบุกรุกเครือข่าย 

อย่างสม่ำเสมอ 
- ติดตามข่าวสารภัยคุมคามทางไซเบอร์อย่างสมำ่เสมอ  
- ติดตั้งโปรแกรมป้องกันไวรสั  
- ติดตั้ง Patch ของระบบปฏิบัติการอย่างสม่ำเสมอ  
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้านการรักษาความมั่นคง 

ปลอดภัยด้านสารสนเทศ  
3 O16 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ (Hack) 

เข้าสู่ระบบฐานข้อมลู (Database) 
15 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีการติดตั้งอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย  

เช่น IPS, Firewall 
- ตรวจสอบการตั้งค่าของอุปกรณร์ักษาความปลอดภัยระบบ

เครือข่าย (IPS, Firewall) อย่างสม่ำเสมอ 
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ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

 - ตรวจสอบ ติดตาม และเฝ้าระวงัการบุกรุกเครือข่าย 
อย่างสม่ำเสมอ 

- ติดตามข่าวสารภัยคุมคามทางไซเบอร์อย่างสมำ่เสมอ  
- ติดตั้งโปรแกรมป้องกันไวรสั  
- ติดตั้ง Patch ของระบบปฏิบัติการอย่างสม่ำเสมอ  
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้านการรักษาความมั่นคง 

ปลอดภัยด้านสารสนเทศ 
- ทดสอบช่องโหว่ของโปรแกรม 
- กำหนดมาตรฐานในการพัฒนาโปรแกรมใหม้ีความปลอดภยั 

4 O2 ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟา้ดับ 9 การจัดการ/ 
การควบคุมความเสี่ยง 

- ตรวจสอบระบบสำรองไฟฟ้า (UPS) สำหรับเครื่อง
คอมพิวเตอร์แม่ข่าย และอุปกรณเ์ครือข่ายให้อยู่ในสถานะ
พร้อมใช้งานเป็นประจำ 

- มีการจัดจ้างผู้เชี่ยวชาญเพื่อดำเนินการบำรุงรักษา 
5 O19 ข้อมูลสำคญัรั่วไหล 8 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีระบบพิสูจนต์ัวตนก่อนเข้าใช้งานระบบคอมพิวเตอร์  

ระบบเครือข่าย ระบบสารสนเทศ 
- มีกระบวนการทบทวนสิทธผิู้ใช้งานเป็นประจำ 
- มีการเก็บประวัติการเข้าใช้งานคอมพิวเตอร์  
- มีกระบวนการบริหารจัดการคอมพิวเตอร์และอุปกรณ ์
- มีแนวปฏิบัติในการลบหรือทำลายข้อมูลหลังจากไมไ่ด้ใช้งาน  

6 O23 ผู้ใช้งาน (Users) ไม่มีความรู้ ความชำนาญ และทักษะ 
การใช้งานระบบ 

8 การจัดการ/ 
การควบคุมความเสี่ยง 

- อบรมการใช้งานระบบ  
- จัดทำคู่มือสำหรับการใช้งานระบบ 
- ใหม้ีเจ้าหน้าท่ีสำหรับให้คำปรึกษาเกี่ยวกับการใช้งานระบบ 

และช่วยแก้ไขปญัหาให้ผู้ใช้งาน 
7 O17 เกิดช่องโหว่ของซอฟต์แวร์ขาดการบำรุงรักษา  

หรือเกิดช่องโหว่ของโปรแกรม 
6 การถ่ายโอนความเสีย่ง - ติดตั้ง Patch ของระบบปฏิบัติการ  

- Update Software ระบบตา่ง ๆ อย่างสม่ำเสมอ  
- ติดตามข่าวสารด้านความมั่นคงปลอดภัยไซเบอร์เป็นประจำ  
- มีการบำรุงรักษาโปรแกรมและระบบงานอย่างต่อเนื่อง 
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ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

8 O14 เครื่องคอมพิวเตอร์แม่ข่ายชำรดุ/เสียหาย/ค้าง/ดับ  
หรือไมส่ามารถให้บริการได ้

6 การถ่ายโอนความเสีย่ง - มีแผนการบำรุงรักษา ตรวจสอบ และซ่อมแซมแก้ไขครุภณัฑ์ 
คอมพิวเตอร์และอุปกรณ์เป็นประจำ 

- มีการจ้างผู้เช่ียวชาญภายนอก (Outsource) ที่มีความเช่ียวชาญ
เพื่อบำรุงรักษาระบบ 

- มีการบำรุงรักษาโปรแกรมและระบบงานอย่างต่อเนื่อง 
9 O24 การเช่ือมอีเมลหรือหน้าเว็บไซต์ปลอมเพื่อหลอกลวง  

(Mail Phishing) 
6 การจัดการ/ 

การควบคุมความเสี่ยง 
- จัดอบรมให้ความตระหนักรู้แก่เจ้าหน้าทีใ่นองค์กร  
- มีการแจ้งข่าวสารใหเ้จ้าหน้าท่ีในองค์กรทราบเมื่อมีการพบเจอ

อีเมลหรือหน้าเว็บไซต์หลอกลวง 
10 O1 ไฟไหมห้้องปฏิบัติการศูนย์ข้อมลู (Data Center) 5 การถ่ายโอนความเสีย่ง - ตรวจสอบความพร้อมใช้งานของอุปกรณ์ดับเพลิงอัตโนมัติ 

สัญญาณเตือนภัยให้อยู่ในสถานะพร้อมใช้งานเป็นประจำ 
- มีการจัดจ้างผู้เชี่ยวชาญเพื่อดำเนินการบำรุงรักษา 

11 O4 เกิดสถานการณภ์ัยพิบัต/ิ ความไมส่งบทางการเมือง/ 
ชุมนุมประท้วง 

5 การจัดการ/ 
การควบคุมความเสี่ยง 

- จัดทำ/ทบทวน แผนเตรียมความพร้อมกรณีเหตุฉุกเฉิน  
(IT Contingency Plan) ให้เป็นปัจจุบัน 

- จัดทำ/ทบทวน แผนบริหารความต่อเนื่อง Business 
Continuity Plan (BCP) ด้านสารสนเทศให้เป็นปัจจุบัน 

12 O5 การถูกบุกรุกหรือเข้าถึงพื้นที่หวงห้าม 5 การจัดการ/ 
การควบคุมความเสี่ยง 

- มีการควบคุมทางกายภาพเพื่อควบคุมการเข้าถึงพื้นที่หวงห้าม  
เช่น ระบบ Access Control และระบบ CCTV  

13 O7 ขาดแผนรองรับระบบฮาร์ดแวรภ์ายในศูนย์ปฏิบัติการ 
ระบบแม่ข่าย และเครือข่ายคอมพิวเตอร์ สนข. 

5 การจัดการ/ 
การควบคุมความเสี่ยง 

- มีแผนการบำรุงรักษา ตรวจสอบ และซ่อมแซมแก้ไขครุภณัฑ์ 
คอมพิวเตอร์และอุปกรณ์เป็นประจำ  

- มีการประชุมติดตามและรายงานผล  
- จัดทำการสำรองข้อมูล และกู้คืนระบบในรายการครุภณัฑ ์

ที่มีความสำคัญ  
14 O26 ผู้ใช้งานไม่ออกจากระบบเมื่อไม่ใช้งาน 5 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีการกำหนดให้ระบบทำการออกจากระบบเมื่อผู้ใช้ไมม่ ี

การเคลื่อนไหวตามระยะเวลาที่กำหนด 
- อบรมและสร้างความตระหนักรูถ้ึงความสำคัญในการออก 

จากระบบเมื่อไม่ได้ใช้งานระบบ 
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ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

15 O6 ไม่มีการควบคุม/จัดทำบญัชี/ปรับปรุงบัญชีทรัพย์สิน 
ของอุปกรณ์ เทคโนโลยีและการสือ่สาร 
 

4 การจัดการ/ 
การควบคุมความเสี่ยง 

- จัดทำทะเบียนครุภณัฑ ์
- จัดทำฐานข้อมูลทะเบยีนประวัตคิรุภณัฑ์และระบบสารสนเทศ

สำคัญของ สนข. 
16 O13 ทรัพยากรของเครื่องคอมพิวเตอรแ์ม่ข่าย หรือระบบฐานข้อมลู

ไม่เพียงพอ 
4 การจัดการ/ 

การควบคุมความเสี่ยง 
- คอยตรวจสอบทรัพยากรของระบบคอมพิวเตอร์แม่ข่าย 

เป็นประจำ 
- กำหนดแนวทางการบริหารจัดการทรัพยากร เช่น ขนาด 

ของไฟล์ในการจัดเก็บ 
17 O8 ขาดการบรหิารจดัการสิทธ์ิการใช้งานอุปกรณ์เทคโนโลยี

สารสนเทศในทุก ๆ ระดับผู้ใช้งาน 
3 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีการกำหนดสิทธ์ิการเข้าถึงอุปกรณ์ตามระดับ 
- มีการทบทวนสิทธิ์การเข้าใช้งานเป็นประจำทุก 6 เดือน  

หรือเมื่อมีการเปลี่ยนแปลง ปรับปรุง เพ่ิมเติม แกไ้ข 
18 O12 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงานจากระยะไกล

ไม่ทั่วถึง 
3 การจัดการ/ 

การควบคุมความเสี่ยง 
- มีการทำ VPN สำหรับผู้ปฏิบตัิงานที่มีความต้องการเข้าถึง

ระบบในการเข้าถึง 
- มีนโยบายและแนวปฏิบตัิในการเข้าถึงระบบจากระยะไกล 

19 O20 การนำเข้าข้อมลูผดิพลาดไม่ครบถว้น หรือไม่เป็นปจัจุบัน 3 ยอมรับความเสี่ยง - มีการตรวจสอบข้อมูลให้ถูกต้องก่อนนำเข้าข้อมูลสูร่ะบบ 
- ตรวจสอบและแก้ไขข้อผิดพลาดของระบบหากพบเจอ

ความผิดพลาด (Bug) ของโปรแกรม 
- มีการตรวจสอบข้อมูลทีไ่ดเ้คยนำเข้าสู่ระบบไปแล้ว  

โดยปรบัปรุงข้อมูลให้ถูกต้องและเป็นปัจจุบัน 
20 O21 การจ้างบุคคลภายนอก ที่ขาดความรู้ ความชำนาญ  

ความเชี่ยวชาญดูแลบำรุงรักษาระบบ/พัฒนาระบบ 
3 ยอมรับความเสี่ยง - มีการกำหนดคณุสมบัติของบุคลากรภายนอก (Outsource) 

ให้ชัดเจน และตรงตามความต้องการ 
- มีการติดตามงานของบุคลากรภายนอก (Outsource) และ

ตรวจสอบการทำงานก่อนตรวจรับงาน  
- มีเจ้าหน้าท่ีในการควบคมุดูแลการปฏิบัติงานของบุคลากร

ภายนอก (Outsource)  
- มีการติดตามเพื่อป้องกันการผิดพลาดและให้เกิดการแก้ไข 

ปัญหาได้ทันที  
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ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

21 O3 การควบคุมอณุหภมูิ/ความชื้นภายในห้องปฏิบัติการ 
ศูนย์ข้อมูล (Data Center) และระบบเครือข่ายคอมพิวเตอร ์
ของ สนข. 

2 ยอมรับความเสี่ยง - ติดตั้งระบบเฝ้าระวังอุณหภูมิและความชื้น 
- ตรวจสอบความพร้อมใช้งานของระบบปรับอากาศ 

แบบควบคุมความชื้นให้อยู่ในสถานะพร้อมใช้งานเป็นประจำ 
- มีการจัดจ้างผู้เชี่ยวชาญเพื่อดำเนินการบำรุงรักษา 

22 O9 ระบบเครือข่ายไม่เพียงพอต่อการให้บริการ 2 ยอมรับความเสี่ยง - มีระบบเครือข่ายสำรองในการให้บริการ 
- มีการตรวจสอบการเข้าถึงระบบเครือข่าย  
- มีเจ้าหน้าที่ท่ีไดร้ับมอบหมายตดิตามดูแลการใช้งาน 

ของผู้ใช้งานภายในหน่วยงาน 
- มีการบำรุงรักษาและแก้ไขปัญหาจากผู้ให้บริการเครือข่ายหลัก  
- กำหนดแบ่งช่วง IP Address สำหรับอุปกรณ์ที่เช่ือมต่อเครือข่าย 
- การติดตั้งสายสญัญาณให้เพียงพอต่อการใช้งาน 
- มีการตัดสัญญาณเมื่อไม่ได้ใช้งานระบบเป็นระยะเวลานาน 

(Session Timeout) 
23 O22 บุคลากรด้านไอทีมีความรู้ ความเข้าใจด้านเทคโนโลยี ๆ  

ไม่เพียงพอ 
2 ยอมรับความเสี่ยง - ส่งเสริมใหม้ีอบรม/การสอบมาตรฐานวิชาชีพด้านไอที  

- การใหบุ้คลากรภายนอก (Outsource) ที่มีความเช่ียวชาญ 
เฉพาะด้านอบรมให้แก่บุคลากรไอทีของหน่วยงาน 

- ส่งเสริมบุคลากรไอทีตดิตามและเรียนรูเ้กี่ยวกับเทคโนโลยีใหม ่
24 O25 การโดนดักจับข้อมูลจากการใช้เครือข่ายเดียวกัน 

กับบุคคลน่าสงสัย 
2 ควบคุมความเสี่ยง - มีการตรวจสอบการเข้าถึงระบบเครือข่าย  

- มีระบบการยืนยันตัวตนเมื่อมีการเข้าใช้งานเครือข่าย  
- มีการแบ่งระบบเครือข่าย 
- มีการติดตามและเฝ้าระวังผู้ใช้งานระบบเครือข่าย 

25 O27 งบประมาณไม่เพียงพอสำหรับดำเนินโครงการ 2 ยอมรับความเสี่ยง - หน่วยงานวิเคราะห์งบประมาณ ต้องมีการดำเนินการตัด 
ปรับลด โดยมีการจดัทำความเสี่ยงและการ ให้น้ำหนัก 
ของความสำคัญของโครงการที่ใช้หมวดเงินประเภทเดียวกัน  

- ปรับลดโครงการตามลำดับความสำคัญ  
- ปรับแผนการดำเนินงานตามแผนการใช้จ่ายงบประมาณตาม

งวดงานที่ได้รับ 
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ลำดับที ่ รหัส ปัจจัยเสี่ยง 
ค่าระดับ 

ความเสี่ยง 
การตอบสนองความเสี่ยง  แนวทางการดำเนินการจัดการ/ควบคุมความเสี่ยง 

26 O10 ขาดการควบคมุอุปกรณค์อมพิวเตอร์และอุปกรณส์ื่อสาร
เคลื่อนที ่

1 ยอมรับความเสี่ยง - มีระบบการยืนยันตัวตนเมื่อมีการเข้าใช้งานเครือข่าย  
- มีการแบ่งระบบเครือข่ายเฉพาะสำหรับให้บริการอุปกรณ ์

แบบพกพา 
27 O11 ความเสีย่งจากการจดัหาคอมพิวเตอร์และอุปกรณ์ไมเ่หมาะสม

กับลักษณะงาน 
1 ยอมรับความเสี่ยง - ทำการตรวจสอบลักษณะของงานเพื่อจัดหาอุปกรณ์ 

ที่เหมาะสมกับลักษณะการใช้งาน  
28 O28 ไม่สามารถดำเนินโครงการที่กำหนดไว้ตามแผนดิจิทัล 1 ยอมรับความเสี่ยง - ทบทวนการดำเนินงานโครงการให้เป็นไปตามแผน  

หากไม่เป็นไปตามแผนต้องปรับแผนการดำเนินโครงการ 
29 O29 กระบวนการจดัซื้อจัดจ้างการบำรงุรักษาระบบ 

ไม่เป็นไปตามแผน/อนุมัตโิครงการล่าช้า 
1 ยอมรับความเสี่ยง - จัดทำแผนปฏิบตัิการและดำเนินการให้เป็นไปตามแผน 

ที่กำหนด  
- รีบดำเนินการและติดตามการอนุมัติให้ดำเนินโครงการ 

ให้เป็นไปตามแผน หากไมเ่ป็นไปตามแผนต้องเร่งดำเนินการ  
- กรณีพบปัญหาในการดำเนินการให้รีบแจ้งผู้บรหิารเพื่อหา

วิธีแก้ไขโดยเร่งด่วน  
- ตรวจสอบสัญญาให้เป็นไปตามรา่งข้อกำหนดโดยการประสาน

กับเจ้าหน้าที่พัสดุก่อนทุกครั้ง  
- จัดทำแผนการตรวจรับงานให้เหมาะสมเพื่อให้สามารถตรวจ

รับงานและเบิกจ่ายได้ทันตามแผนที่กำหนด 
30 O30 ไม่สามารถปฏิบัติตามกฎหมายและระเบียบที่เกี่ยวข้อง 1 ยอมรับความเสี่ยง - ติดตามกฎหมาย ประกาศ และระเบียบที่เกี่ยวข้อง   

- จัดลำดับความสำคัญและวางแผนการดำเนินงานใหส้อดคล้อง
และเป็นไปกฎหมายและระเบียบที่เกี่ยวข้อง 

31 O31 การเปลีย่นแปลงนโยบายดา้นเทคโนโลยสีารสนเทศของ
หน่วยงาน 

1 ยอมรับความเสี่ยง - ติดตามและปรับปรุงแผนการดำเนินงานให้สอดคล้องกับ
นโยบายดา้นเทคโนโลยสีารสนเทศของหน่วยงาน  
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๓.๕  การจัดทำแผนบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์  
จากการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. มีรายการ/กิจกรรม ที่มีความเสี่ยงระดับ  

“สูงมาก” จำนวน 3 กิจกรรม ซึ่งเป็นความเสี่ยงที่อยู่ในระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งจัดการความเสี่ยง
ให้อยู่ในระดับที่ยอมรับได้โดยทันที จึงควรนำมาพิจารณาจัดทำเป็นแผนบริหารความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ของ สนข. ประจำปีงบประมาณ พ.ศ. 2569 ดังนี้ 
ตารางท่ี 3-5 รายการความเสี่ยงที่ควรพิจารณาดำเนินการ 

ประเด็นความเสี่ยง/กิจกรรม แนวทางจัดการ/ 
กิจกรรมควบคุม 

เป้าหมาย/ผลสำเร็จ 
ของการดำเนินการกิจกรรม 

ตามแนวทางการจัดการความเสี่ยง 
O18 ละเมดิลิขสิทธ์ิโปรแกรม
อรรถประโยชน์ (Utilities Program) 

-  สร้างความตระหนักในเรื่องนโยบาย
และแนวปฏิบตัิความมั่นคงปลอดภัย
ด้านสารสนเทศและการใช้งาน
ซอฟต์แวร์ที่มีลิขสิทธ์ิถูกต้อง 
ตามกฎหมาย  

-  กระตุ้นให้เกิดการปฏิบตัิตามแนว 
นโยบายหรือระเบียบฯ อย่างจริงจงั  

-  ส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์
แบบ OpenSource แทนโปรแกรม 
ที่มีค่าใช้จ่ายเกี่ยวกับลิขสิทธ์ิ  

-  จัดหาโปรแกรมทีม่ลีิขสิทธิ์ถูกตอ้ง 
ตามกฎหมาย 

-  เจ้าหน้าท่ีของ สนข.  
มีความเข้าใจเกีย่วกับโปรแกรม 
ทีม่ีลิขสิทธิ์ถูกต้องตามกฎหมาย  

-  เจ้าหน้าท่ีของ สนข. มีความ
ตระหนักรู้และไม่ใช้งานโปรแกรม 
ทีล่ะเมดิลิขสิทธ์ิ 

-  มีการจัดหาโปรแกรมทีม่ีลิขสิทธิ์
ถูกต้องตามกฎหมาย 

 

O15 ถูกโจมตีโดยบุคคล 
ที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย 
(Server) 

-  มีการติดตั้งอุปกรณ์รักษา 
ความปลอดภัยระบบเครือข่าย  
เช่น IPS, Firewall  

-  ตรวจสอบการตั้งค่าของอุปกรณ ์
รักษาความปลอดภัยระบบเครือข่าย 
(IPS, Firewall) อย่างสม่ำเสมอ 

-  ตรวจสอบ ติดตาม และเฝ้าระวงั 
การบุกรุกเครือข่ายอย่างสม่ำเสมอ 

-  ติดตามข่าวสารภยัคุมคาม 
ทางไซเบอร์อย่างสม่ำเสมอ  

-  ติดตั้งโปรแกรมป้องกันไวรสั  
-  ติดตั้ง Patch ของระบบปฏิบัตกิาร

อย่างสม่ำเสมอ  
-  เปลี่ยนรหสัผ่านตามแนวปฏิบัต ิ

ด้านการรักษาความมั่นคงปลอดภยั
ด้านสารสนเทศ  

-  ระบบเครื่องคอมพิวเตอร์แม่ข่าย 
และระบบเครือข่ายของ สนข.  
มีความมั่นคงปลอดภยั  

 

O16 ถูกโจมตีโดยบุคคล 
ที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสูร่ะบบฐานข้อมลู 
(Database) 

-  มีการติดตั้งอุปกรณ์รักษา 
ความปลอดภัยระบบเครือข่าย  
เช่น IPS, Firewall 

-  ตรวจสอบการตั้งค่าของอุปกรณ์รักษา
ความปลอดภัยระบบเครือข่าย  
(IPS, Firewall) อย่างสม่ำเสมอ 

 - ตรวจสอบ ติดตาม และเฝ้าระวงั 

-  ระบบสารสนเทศและฐานข้อมลู 
ของ สนข. มีความมั่นคงปลอดภัย  
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ประเด็นความเสี่ยง/กิจกรรม แนวทางจัดการ/ 
กิจกรรมควบคุม 

เป้าหมาย/ผลสำเร็จ 
ของการดำเนินการกิจกรรม 

ตามแนวทางการจัดการความเสี่ยง 
การบุกรุกเครือข่ายอย่างสม่ำเสมอ 

-  ติดตามข่าวสารภยัคุมคาม 
ทางไซเบอร์อย่างสม่ำเสมอ  

-  ติดตั้งโปรแกรมป้องกันไวรสั  
-  ติดตั้ง Patch ของระบบปฏิบัตกิาร

อย่างสม่ำเสมอ  
-  เปลี่ยนรหสัผ่านตามแนวปฏิบัต ิ

ด้านการรักษาความมั่นคงปลอดภยั
ด้านสารสนเทศ 

-  ทดสอบช่องโหว่ของโปรแกรม 
-  กำหนดมาตรฐานในการพัฒนา

โปรแกรมให้มีความปลอดภัย 
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บทท่ี ๔ 
สรุปผลและข้อเสนอแนะ 

 
การจัดการความเสี่ยง (Risk Management) เป็นกระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล ตรวจสอบ

และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการทำงาน เพ่ือลดความเสียหายอันเนื่องมาจาก
ความเสี่ยงที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่งให้ได้มากที่สุด เมื่อเทคโนโลยีเข้ามามีบทบาทสำคัญ
ในการขับเคลื่อนการดำเนินการขององค์กร ส่งผลให้มีข้อมูลจำนวนมากถูกส่งผ่านระบบเครือข่ายเทคโนโลยี
สารสนเทศขององค์กร ในปัจจุบันข้อมูลมีคุณค่ามหาศาลและเป็นที่ต้องการของบุคคลหรือองค์กรต่าง ๆ ข้อมูล
ขององค์กรจึงมีความเสี่ยงต่อการถูกทำให้เสียหาย หรือนำไปใช้ในทางท่ีผิด 

สนข. จึงต้องมีการจัดทำแผนบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Risk Management) 
ของ สนข. ขึ้นเพ่ือนำผลที่ได้จากการประเมินความเสี่ยงไปใช้เป็นกรอบแนวทางในการบริหารจัดการความเสี่ยง 
และแก้ไขปัญหาด้านเทคโนโลยีสารสนเทศในสถานการณ์ความเสี่ยงต่าง ๆ ได้อย่างเหมาะสม รวมถึงต้องมี
การจัดทำแผนการตรวจสอบความเสี่ยง เพ่ือใช้เป็นแนวทางการตรวจประเมินความเสี่ยงให้มีความสอดคล้องกับ  
การประเมินความเสี่ยง และทราบถึงความเสี่ยงที่มีอยู่หรือความเสี่ยงที่ยังต้องควบคุมความเสี่ยงต่อไป ทั้งนี้       
การบริหารจัดการความเสี่ยงจะส่งผลให้ลดโอกาส/ความเสียหายที่จะเกิดขึ้นให้อยู่ในระดับที่ยอมรับได้ และควบคุม
ความเสี่ยงที่อยู่ในระดับที่ยอมรับได้ไม่ให้เพ่ิมข้ึนไปในระดับที่ไม่สามารถยอมรับได้ 

 
๔.1 วัตถุประสงค์ 

เพ่ือประเมินความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. และนำผลที่ได้จากการประเมินไปจัดทำ
เป็นแผนบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของ สนข. โดยมีวัตถุประสงค์ ดังนี้ 

๔.๑.๑ เตรียมความพร้อมเพ่ือรองรับสถานการณ์ฉุกเฉิน (Contingency Event) ที่อาจจะเกิดขึ้นกับ
ระบบเทคโนโลยีสารสนเทศและฐานข้อมูลสารสนเทศของ สนข. 

๔.๑.๒  เป็นแนวทางหรือขั้นตอนปฏิบัติในการดูแลรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และฐานข้อมูลสารสนเทศของ สนข. ให้มีเสถียรภาพและมีความพร้อมสำหรับการใช้งานอย่างต่อเนื่อง  

๔.๑.๓  มีแนวทางการบริหารจัดการความเสี่ยงอย่างเป็นระบบแบบแผนมีความต่อเนื่องและสามารถแก้ไข
สถานการณ์ได้อย่างทันท่วงทีในกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติต่าง ๆ 
 
๔.๒  การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

การระบุความเส่ียง (Risk Identification) จะเป็นการชี้ให้เห็นถึงความเส่ียงด้านต่าง ๆ ท่ีหน่วยงานเผชิญอยู่ 
ซึ่งนำไปสู่การพิจารณากำหนดเป็นแผนหรือแนวทางปฏิบัติ เพ่ือเร่งควบคุมความเสี่ยงที่มีผลคะแนนอยู่ใน
ระดับความเสี่ยง “สูงมาก” ทั้ง 3 รายการ ดังนี้ 
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ตารางท่ี 4-1 แนวทางปฏิบัติในการจัดการรายการความเสี่ยงระดับสูงมาก 

ความเสี่ยง แนวทางปฏิบัต ิ

O18 ละเมดิลิขสิทธ์ิโปรแกรมอรรถประโยชน์ 
(Utilities Program) 

- จัดให้มีการอบรมสร้างความตระหนักรู้ในเรื่องนโยบาย 
และแนวปฏิบตัิการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
พร้อมท้ังการใช้งานซอฟต์แวร์ที่มลีิขสิทธิ์ถูกต้องตามกฎหมาย  

- กระตุ้นให้เกิดการปฏิบตัิตามแนวนโยบายฯ อย่างจริงจัง  
- ส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์แบบ OpenSource  

แทนโปรแกรมทีม่ีค่าใช้จ่ายเกี่ยวกับลิขสิทธ์ิ  
- วางแนวทางจัดหาโปรมแกรมทีม่ีลิขสิทธิ์ถูกต้องตามกฎหมาย 

มาใช้ปฏิบัติงานภายใน สนข. 

O15 ถูกโจมตีโดยบุคคลที่ไมม่ีสิทธิ์เจาะระบบ
หรือลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่
ข่าย (Server) 

- ติดตั้งอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย เช่น IPS, 
Firewall  

- ตรวจสอบการตั้งค่าของอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย 
อย่างสม่ำเสมอ 

- ตรวจสอบ ตดิตาม และเฝ้าระวังการบุกรุกเครือข่ายอย่างสม่ำเสมอ 
- ติดตามข่าวสารภัยคุมคามทางไซเบอร์อย่างสมำ่เสมอ  
- ติดตั้งโปรแกรมป้องกันไวรสั  
- ติดตั้ง/อัพเดท Patch ของระบบปฏิบัติการอย่างสม่ำเสมอ  
- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิการรักษาความมั่นคงปลอดภัย 

ด้านสารสนเทศ  
O16 ถูกโจมตีโดยบุคคลที่ไมม่ีสิทธิ์เจาะระบบ
หรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูล 
(Database) 

- ติดตั้งอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย เช่น IPS, 
Firewall  

- ตรวจสอบการตั้งค่าของอุปกรณร์ักษาความปลอดภัยระบบเครือข่าย 
อย่างสม่ำเสมอ 

- ตรวจสอบ ตดิตาม และเฝ้าระวังการบุกรุกเครือข่ายอย่างสม่ำเสมอ 
- ติดตามข่าวสารภัยคุมคามทางไซเบอร์อย่างสมำ่เสมอ  
- ติดตั้งโปรแกรมป้องกันไวรสั  
- ติดตั้ง/อัพเดท Patch ของระบบปฏิบัติการอย่างสม่ำเสมอ  
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตกิารรักษาความมั่นคงปลอดภัย 

ด้านสารสนเทศ 
- ทดสอบช่องโหว่ของโปรแกรม 
- กำหนดมาตรฐานในการพัฒนาโปรแกรมให้มคีวามปลอดภัย 

 
๔.๓  ข้อเสนอแนะ 

เพื่อให้การบริหารจัดการความเสี่ยงฯ ของ สนข. สามารถดำเนินการไปได้อย่างเป็นระบบและได้ผล
เป็นที่ประจักษ์ สนข. จึงควรมีการประเมินความเสี่ยงและจัดทำเป็นรายงานการประเมินความเสี่ยงเป็นประจำทุกปี 
เพ่ือให้สามารถนำผลการประเมินความเสี่ยงไปทบทวนและปรับปรุงแผนบริหารความเสี่ยงให้มีความสอดคล้อง  
กับสถานการณ์ความเสี่ยงปัจจุบัน โดยมีการเพ่ิมลดรายการความเสี่ยงในส่วนรายการที่ได้ดำเนินการควบคุม
ความเสี่ยงแล้ว หรือรายการที่เป็นความเสี่ยงเกิดขึ้นใหม่ พร้อมทั้งมีการติดตามความเสี่ยงรายการที่อยู่ใน
ระดับความเสี่ยงที่ไม่สามารถยอมรับได้จากแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. เพ่ือติดตาม
และควบคุมให้ระดับความเสี่ยงมีความรุนแรงลดลงอยู่ในระดับที่สามารถยอมรับได้ 



 

รายงานการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ สนข. ประจำปีงบประมาณ พ.ศ. 2569 
 
 

เอกสารอ้างอิง 
 

1. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ของสำนักงานนโยบายและแผนการขนส่งและจราจร 
ประจำปีงบประมาณ พ.ศ. 2567 

๒. แผนการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ สนข. ประจำปีงบประมาณ 
พ.ศ. 2567 

 

https://www.otp.go.th/uploads/tiny_uploads/PDF/cybersecurity/2567/OTP_Cybersecurty_Guildline_2024.pdf
https://www.otp.go.th/uploads/tiny_uploads/PDF/cybersecurity/2567/OTP_Risk_Assessment_plan_2024%20v2.pdf
https://www.otp.go.th/uploads/tiny_uploads/PDF/cybersecurity/2567/OTP_Risk_Assessment_plan_2024%20v2.pdf
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ผู้จัดทำร่าง 
1. นายพิสิฏฐ์ ป้อมทอง   
    นักวิชาการคอมพิวเตอร์ชำนาญการ 
    กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
    สำนักงานนโยบายและแผนการขนส่งและจราจร 
 
2. นายทรงเกียรติ ตะเภาทอง   
    นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
    กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร  
    สำนักงานนโยบายและแผนการขนส่งและจราจร 
 

ที่ปรึกษา 
1. นางสาวจิรังรัก ห้วยหงษ์ทอง 
   ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
   สำนักงานนโยบายและแผนการขนส่งและจราจร 
 
2. นายนฤทธิ์ มัยรัตน์   
    นักวิชาการคอมพิวเตอร์ชำนาญการพิเศษ 
   หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
    สำนักงานนโยบายและแผนการขนส่งและจราจร 
 
 
 


	โดย ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร

