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คำนำ 

 ปัจจุบันที่เทคโนโลยีดิจิทัลพัฒนาไปอย่างรวดเร็ว ทำให้เกิดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ในรูปแบบต่างๆ ซึ่งสามารถเกิดขึ้นได้ตลอดเวลา และส่งผลกระทบต่อการใช้งานระบบเทคโนโลยีสารสนเทศ
ของ สนข. ได้แก่ ระบบคอมพิวเตอร์และอุปกรณ์ ระบบงานสารสนเทศ ระบบเครือข่าย และระบบฐานข้อมูล  
รวมถึงทำให้การปฏิบัติงานต้องหยุดชะงัก หรือไม่สามารถดำเนินงานได้ตามปกติ ซึ่งเหตุการณ์ดังกล่าวอาจเกิด
จากปัจจัยที่ควบคุมได้ และปัจจัยที่อยู่เหนือการควบคุม อาจเกิดจากธรรมชาติ เช่น น้ำท่วม แผ่นดินไหว  
หรือเกิดจากฝีมือมนุษย์ เช่น การโจรกรรม การก่อการร้าย การแอบเข้าถึงและละเมิดข้อมูล ซึ่งอาจเกิดขึ้นครั้ง
เดียว วันเดียว หรือหลายวันติดต่อกันก็ได้ อาจรุนแรงหรือไม่รุนแรง แต่ก็ก่อให้เกิดผลเสียหายต่อชีวิต 
และทรัพย์สิน หรือส่งผลกระทบต่อภาพลักษณ์ความน่าเชื่อถือขององค์กร จึงจำเป็นอย่างยิ่งที่ต้องมีดำเนินการ
เพื่อให้ระบบเทคโนโลยีสารสนเทศมีความพร้อม สามารถให้บริการระบบงานสารสนเทศได้ทั้งในสถานการณ์
ปกติและในสถานการณ์ฉุกเฉิน  
 สำนักงานนโยบายและแผนการขนส่งและจราจร (สนข.) ได้ตระหนักถึงความสำคัญของการให้บริการ
ระบบเทคโนโลยีสารสนเทศและข้อมูล จึงได้นำผลการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ของ สนข. มากำหนดเป็นแผนบริหารทางธุรกิจ (Business Continuity Management : BCM) 
และความต่อเนื่องทางธุรกิจด้านเทคโนโลยีสารสนเทศ (Business Continuity Plan : BCP) เพื่อกำหนด
แนวทางปฏิบัติในการรับมือ ป้องกัน และแก้ไขปัญหาจากสถานการณ์ภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นกับ
ระบบเทคโนโลยีสารสนเทศของ สนข. ได้อย่างทันท่วงที เพ่ือลดความเสียหายที่อาจเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศและข้อมูลของ สนข. ทั้งนี้ เพื่อให้เกิดการนำองค์ความรู้และแนวทางปฏิบัติในการรับมือภัยความเสี่ยง
มาสู่การเตรียมความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ สนข. จึง ได้จัดทำแผนการซักซ้อมและรับมือ
ภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ขึ้นมาขับเคลื่อนให้มีกิจกรรมการซักซ้อมการป้องกันและ
รับมือความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นและมีผลการทบต่อระบบสารสนเทศของหน่วยงาน เพื่อให้
เกิดความพร้อมต่อการตอบสนอง และลดความเสี่ยงที่จะเกิดขึ้นให้เหลือน้อยที่สุดต่อไป  
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บทที่ 1  
บทนำ 

 
1.1 หลักการและเหตุผล 
 ปัจจุบัน สำนักงานนโยบายและแผนการขนส่งและจราจร (สนข.) มีการนำเทคโนโลยีดิจิทัลมาใช้ 
เพื่อช่วยสนับสนุนการบริหารจัดการงานราชการ ให้สามารถปฏิบัติงานได้อย่างสะดวก รวดเร็ว ซึ่งระบบ
เทคโนโลยีสารสนเทศและข้อมูลหน่วยงานนั้น ถือเป็นทรัพย์สินสำคัญของทางราชการที่ต้องใช้ในการดำเนินงาน
ตามภารกิจ จึงมีความจำเป็นอย่างยิ่งที่จะต้องได้รับการปกป้องดูแลให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ 
ที่กำลังรุนแรง และมุ่งเป้าหมายมาที่ระบบเทคโนโลยีสารสนเทศของหน่วยงานภาครัฐ ทำให้ สนข. มีความเสี่ยง
ต่อทรัพย์สิน หรือส่งผลกระทบต่อภาพลักษณ์ความน่าเชื่อถือขององค์กร ดังนั้น เพ่ือให้ สนข. มีความมั่นคงปลอดภัย
จากภัยคุกคามและความเสี่ยงจากภัยคุกคามทางไซเบอร์ รวมถึงทำให้ระบบงานสามารถดำเนินงานได้อย่างต่อเนื่อง  
ไม่หยุดชะงัก สนข. จึงจำเป็นต้องมีการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ และนำผลลัพธ์  
ที่ได้มากำหนดเป็นมาตรการการดำเนินการและวิธีในการป้องกันภัยทางไซเบอร์ให้แก่ทรัพย์สินสารสนเทศสำคัญ 
ของ สนข.  
 ทั้งนี้ การเตรียมความพร้อมรับมือและแก้ไขสถานการณ์ฉุกเฉินจากภัยคุกคามทางไซเบอร์ จำเป็นต้อง
มีการนำผลการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของ สนข. ที่มีระดับความเสี่ยงสูง มากำหนดเป็น
แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ขึ้นเพื่อให้เกิดการฝึกซ้อม รับมือ 
และสามารถแก้ไขสถานการณ์ฉุกเฉินที่อาจเกิดขึ้นจนส่งผลกระทบต่อซึ่งระบบเทคโนโลยีสารสนเทศและข้อมูล
ของ สนข. ให้เกิดความรู้ ความเข้าใจ และสามารถดำเนินการแก้ไขปัญหาได้อย่างมีประสิทธิภาพ 

1.2 จุดประสงค์ 
 1.2.1  เพื่อเตรียมความพร้อมรับมือและแก้ไขสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศของหน่วยงาน 
 1.2.2 เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติในการดูแลรักษาระบบความปลอดภัย
ของระบบเทคโนโลยีสารสนเทศของหน่วยงาน  
 1.2.3  เพ่ือใช้เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
ขององค์กรให้มีเสถียรภาพและมีความพร้อมสำหรับการใช้งาน  
 1.2.4 เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถดำเนินการได้อย่างต่อเนื่องและมีประสิทธิภาพ 
สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 

1.3 ขอบเขตการดำเนินงาน 
 แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ที่จัดทำขึ้นใช้เป็นแนวทาง
ปฏิบัติในการรับมือและแก้ไขสถานการณ์ที่เป็นความเสี่ยงระดับสูง ซึ่งอาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
และทำให้เกิดผลกระทบในการให้บริการสารสนเทศของ สนข. ดังนี้ 
 1.3.1 การวิเคราะห์และประเมินระดับความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
 1.3.2 การกำหนดขั้นตอนและแนวทางควบคุมความเสี่ยง 
 1.3.3 การกำหนดหน้าที่และผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
 1.3.4 การกำหนดกระบวนการแก้ไขปัญหาและสถานการณ์ฉุกเฉิน 
 1.3.5 การซักซ้อมรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
 1.3.6 การสรุปและรายงานผล 
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บทที่ 2 
การวิเคราะห์และประเมินความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

 
2.1 การวิเคราะห์และประเมินระดับความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
 สนข. ได้มีการประเมินเสี่ยงด้านเทคโนโลยีสารสนเทศตามแผนการประเมินความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของ สนข. ประจำปีงบประมาณ พ.ศ. 2569 สรุปผลได้ดังนี้   

ตารางท่ี 2-1 ผลการประเมินเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. 

ลำดับที ่ รหัส กิจกรรม/ความเสี่ยง 
โอกาส 
ความถี่ 

(๑) 

ผลกระทบ 
ความรุนแรง 

(๒) 

ระดับ 
คะแนน 

(๑) X (๒) 

ระดับ 
ความเสี่ยง 

1 O18 ละเมิดลิขสิทธ์ิโปรแกรมอรรถประโยชน์  
(Utilities Program) 

5  3  15  สูงมาก 

2 O15 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสูเ่ครื่องคอมพิวเตอร์แม่ข่าย (Server) 

3  5 15 สูงมาก 

3 O16 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสูร่ะบบฐานข้อมลู (Database) 

3  5 15 สูงมาก 

4 O2 ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟา้ดับ 3  3 9  สูง 

5 O19 ข้อมูลสำคญัรั่วไหล 2 4 8  สูง 

6 O23 ผู้ใช้งาน (Users) ไม่มีความรู้ ความชำนาญ  
และทักษะการใช้งานระบบ 

4 2 8 สูง 

7 O17 เกิดช่องโหว่ของซอฟต์แวร์ขาดการบำรุงรักษา  
หรือเกิดช่องโหว่ของโปรแกรม 

2 3 6 ปานกลาง 

8 O14 เครื่องคอมพิวเตอร์แม่ข่ายชำรดุ/เสียหาย/ค้าง/ดับ 
หรือไมส่ามารถให้บริการได ้

2 3 6 ปานกลาง 

9 O24 การเช่ือมอีเมลหรือหน้าเว็บไซต์ปลอมเพื่อหลอกลวง 
(Mail Phishing) 

3 2 6 ปานกลาง 

10 O1 ไฟไหมห้้องปฏิบัติการศูนย์ข้อมลู (Data Center) 1 5 5 ปานกลาง 

11 O4 ไม่มีแผนต่อเนื่องกรณีเกดิสถานการณ์ภยัพิบัต/ิ  
ความไมส่งบทางการเมือง/ชุมนุมประท้วง 

1 5 5 ปานกลาง 

12 O5 การถูกบุกรุกหรือเข้าถึงพื้นที่หวงห้าม 1 5 5 ปานกลาง 

13 O7 ขาดแผนรองรบัระบบฮารด์แวร์ภายในศูนย์ปฏิบัตกิาร
ระบบแม่ข่าย และเครือข่ายคอมพิวเตอร์ สนข. 

1 5 5 ปานกลาง 

14 O26 
 

 

 

ผู้ใช้งานไม่ออกจากระบบเมื่อไม่ใช้งาน 
 

 

  

5 1 5 ปานกลาง 
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ลำดับที ่ รหัส กิจกรรม/ความเสี่ยง 
โอกาส 
ความถี่ 

(๑) 

ผลกระทบ 
ความรุนแรง 

(๒) 

ระดับ 
คะแนน 

(๑) X (๒) 

ระดับ 
ความเสี่ยง 

15 O6 ไม่มีการควบคุม/จัดทำบญัชี/ปรับปรุงบัญชี 
ทรัพย์สินของอุปกรณเ์ทคโนโลยีและการสื่อสาร 

1 4 4 ปานกลาง 

16 O13 ทรัพยากรของเครื่องคอมพิวเตอรแ์ม่ข่าย หรือระบบ
ฐานข้อมูลไม่เพียงพอ 

2 2 4 ปานกลาง 

17 O8 ขาดการบรหิารจดัการสิทธ์ิการใช้งานอุปกรณ์
เทคโนโลยีสารสนเทศในทุก ๆ ระดับผู้ใช้งาน 

1 3 3 ต่ำ 

18 O12 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงาน 
จากระยะไกลไม่ทั่วถึง 

1 3 3 ต่ำ 

19 O20 การนำเข้าข้อมลูผดิพลาดไม่ครบถว้น หรือ 
ไม่เป็นปัจจุบัน 

1 3 3 ต่ำ 

20 O21 การจ้างบุคคลภายนอก ที่ขาดความรู้ ความชำนาญ 
ความเชี่ยวชาญดูแลบำรุงรักษาระบบ/พัฒนาระบบ 

1 3 3 ต่ำ 

21 O3 การควบคุมอณุหภมูิ/ความชื้นภายในห้องปฏิบัติการ
ศูนย์ข้อมูล (Data Center) และระบบเครือข่าย
คอมพิวเตอร์ของ สนข. 

2 1 2 ต่ำ 

22 O9 ระบบเครือข่ายไม่เพียงพอต่อการให้บริการ 1 2 2 ต่ำ 

23 O22 บุคลากรด้านไอทีมีความรู้ ความเข้าใจ 
ด้านเทคโนโลยี ๆ ไมเ่พียงพอ 

1 2 2 ต่ำ 

24 O25 การโดนดักจับข้อมูลจากการใช้เครือข่ายเดียวกัน 
กับบุคคลน่าสงสัย 

1 2 2 ต่ำ 

25 O27 งบประมาณไม่เพียงพอสำหรับดำเนินโครงการ 1 2 2 ต่ำ 

26 O10 ขาดการควบคมุอุปกรณค์อมพิวเตอร์และ 
อุปกรณ์สื่อสารเคลื่อนที ่

1 1 1 ต่ำ 

27 O11 ความเสีย่งจากการจดัหาคอมพิวเตอร์และ 
อุปกรณ์ไม่เหมาะสมกับลักษณะงาน 

1 1 1 ต่ำ 

28 O28 ไม่สามารถดำเนินโครงการที่กำหนดไว ้
ตามแผนดิจิทัลฯ 

1 1 1 ต่ำ 

29 O29 กระบวนการจดัซื้อจัดจ้างการบำรงุรักษาระบบ 
ไม่เป็นไปตามแผน/อนุมัตโิครงการล่าช้า 

1 1 1 ต่ำ 

30 O30 ไม่สามารถปฏิบัติตามกฎหมายและระเบียบ 
ที่เกี่ยวข้อง 

1 1 1 ต่ำ 

31 O31 การเปลีย่นแปลงนโยบายดา้นเทคโนโลยสีารสนเทศ
ของหน่วยงาน 

1 1 1 ต่ำ 
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 จากผลการประเมินความเสี่ยงฯ พบว่ามีปัจจัยเสี่ยง ทั้งสิ ้น 31 ปัจจัย แบ่งเป็น ปัจจัยเสี่ยงที่มีคะแนน 
อยู่ในระดับสูง จำนวน 3 รายการ ระดับค่อนข้างสูง จำนวน 3 รายการ ระดับค่อนข้างต่ำ จำนวน 10 รายการ 
และระดับต่ำ จำนวน 15 รายการ ทำให้ต้องมีการดำเนินการจัดการความเสี่ยง โดยความเสี่ยงที่อยู่ในระดับสูง  
เป็นระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้โดยทันที ความเสี่ยง
ระดับค่อนข้างสูง เป็นระดับที ่ไม่สามารถยอมรับได้ ต้องจัดการความเสี ่ยงให้อยู ่ในระดับที ่ยอมรับได้ต่อไป  
ความเสี่ยงระดับค่อนข้างต่ำ เป็นระดับที่สามารถยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเสี ่ยง
เคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ และความเสี่ยงระดับต่ำเป็นระดับที่สามารถยอมรับได้โดยไม่ต้องควบคุม 
ความเสี่ยงหรือไม่ต้องมีการจัดการเพ่ิมเติม 

2.2 การกำหนดขั้นตอนและแนวทางควบคุมความเสี่ยง 
 จากการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. มีรายการ/กิจกรรม ที่มีความเสี่ยงระดับ “สูง” 
จำนวน 3 กิจกรรม ซึ่งเป็นความเสี่ยงที่อยู่ในระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ใน
ระดับท่ียอมรับไดโ้ดยทันที ดังนี้ 

ตารางท่ี 2-2 ประเด็นและแนวทางการควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศระดับ “สูง”  

ประเด็นความเสี่ยง/กิจกรรม แนวทางจัดการ/ 
กิจกรรมควบคุม 

เป้าหมาย/ผลสำเร็จ 
ของการดำเนินการกิจกรรม 

ตามแนวทางการจัดการความเสี่ยง 
O18 ละเมดิลิขสิทธ์ิโปรแกรม
อรรถประโยชน์ (Utilities Program) 

-  สร้างความตระหนักในเรื่องนโยบาย 
และแนวปฏิบตัิความมั่นคงปลอดภัย
ด้านสารสนเทศและการใช้งานซอฟตแ์วร ์
ที่มีลิขสิทธ์ิถูกต้องตามกฎหมาย  

-  กระตุ้นใหเ้กิดการปฏิบัตติามแนวนโยบาย
หรือระเบียบฯ อย่างจริงจัง  

-  ส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์
แบบ OpenSource แทนโปรแกรม 
ที่มีค่าใช้จ่ายเกี่ยวกับลิขสิทธิ์  

-  จัดหาโปรแกรมทีม่ลีิขสิทธิ์ถูกตอ้ง 
ตามกฎหมาย 

-  เจ้าหน้าที่ของ สนข. มีความเข้าใจ
เกี่ยวกับโปรแกรมทีม่ลีิขสิทธิ ์
ถูกต้องตามกฎหมาย  

-  เจ้าหน้าที่ของ สนข. มีความตระหนักรู้
และไม่ใช้งานโปรแกรมทีล่ะเมดิ
ลิขสิทธิ ์

-  มีการจัดหาโปรแกรมทีม่ลีิขสิทธิ์
ถูกต้องตามกฎหมาย 

 

O15 ถูกโจมตีโดยบุคคล 
ที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย 
(Server) 

-  มีการติดตั้งอุปกรณ์รักษาความปลอดภยั
ระบบเครือข่าย เช่น IPS, Firewall  

-  ตรวจสอบการตั้งค่าของอุปกรณ์รักษา
ความปลอดภัยระบบเครือข่าย  
(IPS, Firewall) อย่างสม่ำเสมอ 

-  ตรวจสอบ ติดตาม และเฝ้าระวงั 
การบุกรุกเครือข่ายอย่างสม่ำเสมอ 

-  ติดตามข่าวสารภยัคุมคามทางไซเบอร์
อย่างสม่ำเสมอ  

-  ติดตั้งโปรแกรมป้องกันไวรัส  
-  ติดตั้ง Patch ของระบบปฏิบัตกิาร 

อย่างสม่ำเสมอ  

-  ระบบเครื่องคอมพิวเตอร์แม่ข่าย 
และระบบเครือข่ายของ สนข.  
มีความมั่นคงปลอดภยั  

 



- 5 - 
 

แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ประเด็นความเสี่ยง/กิจกรรม แนวทางจัดการ/ 
กิจกรรมควบคุม 

เป้าหมาย/ผลสำเร็จ 
ของการดำเนินการกิจกรรม 

ตามแนวทางการจัดการความเสี่ยง 
-  เปลี่ยนรหสัผ่านตามแนวปฏิบัต ิ

ด้านการรักษาความมั่นคงปลอดภยั 
ด้านสารสนเทศ  

O16 ถูกโจมตีโดยบุคคล 
ที่ไม่มสีิทธ์ิเจาะระบบหรือลักลอบ 
(Hack) เข้าสู่ระบบฐานข้อมูล 
(Database) 

-  มีการติดตั้งอุปกรณ์รักษาความปลอดภยั
ระบบเครือข่าย เช่น IPS, Firewall 

-  ตรวจสอบการตั้งค่าของอุปกรณ์รักษา
ความปลอดภัยระบบเครือข่าย  
(IPS, Firewall) อย่างสม่ำเสมอ 

 - ตรวจสอบ ติดตาม และเฝ้าระวงั 
การบุกรุกเครือข่ายอย่างสม่ำเสมอ 

-  ติดตามข่าวสารภยัคุมคามทางไซเบอร์
อย่างสม่ำเสมอ  

-  ติดตั้งโปรแกรมป้องกันไวรัส  
-  ติดตั้ง Patch ของระบบปฏิบัตกิาร 

อย่างสม่ำเสมอ  
-  เปลี่ยนรหสัผ่านตามแนวปฏิบัต ิ

ด้านการรักษาความมั่นคงปลอดภยั 
ด้านสารสนเทศ 

-  ทดสอบช่องโหว่ของโปรแกรม 
-  กำหนดมาตรฐานในการพัฒนา

โปรแกรมให้มีความปลอดภัย 

-  ระบบสารสนเทศและฐานข้อมลู 
ของ สนข. มีความมั่นคงปลอดภัย  

 

 จากผลการประเมินความเสี่ยงฯ พบว่า มีความเสี่ยงระดับ “สูง” จำนวน 3 กิจกรรม ซึ่งเป็นความเสี่ยง 
ที่อยู่ในระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้โดยทันที  สนข. 
จึงควรคัดเลือกกิจกรรมที่มีความเสี่ยงดังกล่าว มากำหนดเป็นแผนการซักซ้อมและรับมือภัยความเสี ่ยง 
ด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 ต่อไป 

2.3 การกำหนดหน้าที่และผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
 ตามแผนการรับมือเหตุภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) ของ สนข. 
ได้กำหนดโครงสร้างและบทบาทของทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ไว้ ดังนี้ 
 2.3.1 ผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน กำหนดไว้ดังนี้ 

ตารางท่ี 2-3 รายชื่อทีมผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายใน ของ สนข.   

ลำดับ ชื่อ – นามสกลุ 
ระยะเวลาใน
การปฏิบัติงาน 

ช่องทางการ
ติดต่อสื่อสาร 

หน้าท่ี 
หน้าท่ี และ 

ความรับผิดชอบ 
1 นายนฤทธ์ิ มัยรัตน ์

นวช.คอมฯ ชพ. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 094 915 1536 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์
2 นายพิสิฏฐ์ ป้อมทอง 

นวช.คอมฯ ชก. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 084 310 0208 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์
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ลำดับ ชื่อ – นามสกลุ 
ระยะเวลาใน
การปฏิบัติงาน 

ช่องทางการ
ติดต่อสื่อสาร 

หน้าท่ี 
หน้าท่ี และ 

ความรับผิดชอบ 
3 นายชัยวัฒน์ ธรรมาสถิตนุกลุ 

นวช.คอมฯ ชก. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 081 206 5254 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์
4 นายทรงเกียรติ ตะเภาทอง 

นวช.คอมฯ ปก. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 097 245 5342 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์
5 นางสาวรุ่งทิพย์ ศรีบุญชู 

นวช.คอมฯ ปก. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 087 472 5625 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์
6 นางสาวชนันดา ดวงพรม 

นวช.คอมฯ ปก. ศทท. 
24 ช่ัวโมง/7 วัน โทร. 093 536 6364 เจ้าหน้าที่รับมือฯ  

(Incident lead) 
เป็นผู้รับแจ้งเหตุการณ ์

ความมัน่คงปลอดภัยไซเบอร ์

 2.3.2 ผู้รับผิดชอบรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber incident Response 
Team : CIRT) กำหนดไว้ดังนี้ 

ตารางที่ 2-4 รายชื่อทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber incident Response 
Team : CIRT) ของ สนข. 

ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าท่ี 
หน้าท่ี และ 

ความรับผิดชอบ 
1 นางสาวจิรังรัก ห้วยหงส์ทอง 

ผอ.ศทท.  
ในฐานะผู้บริหารจดัการ 
ความมัน่คงปลอดภัยสารสนเทศ 
(Head of Information 
Security) ประจำ สนข. 

ภายใน : 4008 
มือถือ : 081 138 3840 
email : 
Jirungruk.hua@otp.go.th 

หัวหน้าทีมรับมือฯ 
(Team manager) 

ทำหน้าที่สื่อสารกับ
ผู้บริหารเทคโนโลยี
สารสนเทศของหน่วยงาน 

2 นายนฤทธ์ิ มัยรัตน ์
นวช.คอมฯ ชพ.   
หน.กพค. ศทท. 

ภายใน : 4515 
มือถือ : 094 915 1536 
email : narit.mai@otp.go.th 

รองหัวหน้าทีม
รับมือฯ  
(Team Deputy 
manager) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้

3 นายพิสิฏฐ์ ป้อมทอง 
นวช.คอมฯ ชก. ศทท. 
 

ภายใน : 4510 
มือถือ : 084 310 0208 
email : pisit.pom@otp.go.th 

เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้

4 นายชัยวัฒน์ ธรรมาสถิตนุกลุ 
นวช.คอมฯ ชก. ศทท. 

ภายใน : 4014 
มือถือ : 081 206 5254 
email : 
chaiwat.tha@otp.go.th 

เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้

5 นายทรงเกยีรติ ตะเภาทอง 
นวช.คอมฯ ปก. ศทท. 
 

ภายใน : 4045 
มือถือ : 097 245 5342 
email : 
srongkiat.tap@otp.go.th 

เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้
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ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าท่ี 
หน้าท่ี และ 

ความรับผิดชอบ 
6 นางสาวรุ่งทิพย์ ศรีบุญชู 

นวช.คอมฯ ปก. ศทท. 
ภายใน : 4081 
มือถือ : 087 472 5625 
email : 
roongthip.sri@otp.go.th 

เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้

7 นางสาวชนันดา ดวงพรม 
นวช.คอมฯ ปก. ศทท. 

ภายใน : 4081 
มือถือ : 093 536 6364 
email : 
chananda.dua@otp.go.th 

เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ สนข. 
ให้สามารถควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร์ได ้

8 นายนฤทธ์ิ มัยรัตน ์
นวช.คอมฯ ชพ.   
หน.กพค. ศทท. 

ภายใน : 4515 
มือถือ : 09 4915 1536 
email : narit.mai@otp.go.th   

เจ้าหน้าที่เทคนิคฯ 
(Technical leader) 

ทำหน้าที่ให้ความเห็น
เกี่ยวกับแนวทาง 
ที่เหมาะสมในการควบคุม
ผลกระทบจากภยัคุกคาม
ทางไซเบอร ์

2.4 การกำหนดกระบวนการแก้ไขปัญหาและสถานการณ์ฉุกเฉิน 

 จากการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สนข. พบว่า สนข. มีรายการ/กิจกรรม ที่มีความเสี่ยง
ระดับ “สูง” ควรมีการเฝ้าระวังและเตรียมความพร้อมในการรับมือเมื่อเกิดเหตุฉุกเฉินหรือสถานการณ์จริง  
สนข. จึงนำมากำหนดเป็นขั้นตอนการดำเนินการแก้ไขปัญหาและรับมือสถานการณ์ฉุกเฉิน ดังนี้  
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ผู้แจ้งเหตุ 
หน่วยงานรับผิดชอบงานด้านความมั่นคงปลอดภัยไซเบอร์ หน่วยงานเจ้าของ

ทรัพย์สิน/ผู้บริหาร
หน่วยงาน 

ผู้เชี่ยวชาญ
ภายนอก หน่วยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 

ทีมรับแจ้งเหตุฯ ทีมรับมือเหตุการณ์ 
     4  

เริ่ม 

ตรวจพบเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่กระทบต่อ
บริการที่สำคัญของหนว่ยงาน 

รับแจ้งเหตุการณ์ด้าน 
ความมั่นคงปลอดภัยไซเบอร์ 
- ประเมินระดับภยัคุกคาม 
- พิจารณาแจ้งรายงาน
เหตุการณ์กับหนว่ยงาน
เจ้าของทรัพย์สิน
สารสนเทศ และ รายงาน
ตามโครงสร้างรายงาน
เหตุการณ์ 

เป็นเหตุไซเบอร์ 

บันทึกสรุปผลเหตุการณ์
เพื่อศึกษาวธิีการแก้ปญัหา รับทราบผล 

เลือกใช้ขั้นตอนปฏิบัติที่สอดคล้อง 
กับระดับภยัคุกคาม และปฏิบัต ิ
ตามขั้นตอนที่กำหนดโดยเร็ว 

แก้ปัญหา 

กระบวนการกู้คืนและกระบวนการ
สอบสวนหาผูก้ระทำความผิด 

ประเมินผลและรายงานสรุปผล 

จัดทำมาตรการปอ้งกันภยัคุกคามในอนาคต 

รับทราบเหต ุ

ให้ความช่วยเหลือ
เพื่อระงับเหตุ 

และแก้ไขปัญหา 

รับทราบเหตุ 

รับทราบเหตุ 

สิ้นสุด 

ใช ่

ไม่ใช ่

แก้ไขได ้

แก้ไขไม่ได ้

รับทราบ 
รายงานสรุปผล 

รับทราบ 
รายงานสรุปผล 

รับทราบ 
รายงานสรุปผล 

พิจารณาเหตุไซเบอร์ 
ตามประมวลกฎหมาย

อาญา 

ให้ความช่วยเหลือ
เพื่อระงับเหตุ 

รายงานหัวหน้า
ส่วนราชการ 
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บทที่ 3 
แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ สนข.  

 
3.1 การจัดเตรียมความพร้อมในการซักซ้อมและรับมือภัยความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 

 ศทท. เป็นหน่วยงานหลักในการดำเนินงานด้านเทคโนโลยีสารสนเทศและการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของ สนข. ต้องมีการจัดเตรียมความพร้อมของอุปกรณ์และเครื่องมือต่าง ๆ ที่ใช้ในกิจกรรมการซักซ้อม
และรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ เพื่อให้การดำเนินการซักซ้อมฯ เป็นไปอย่างมี
ประสิทธิภาพและเกิดประโยชน์สูงสุด ดังนี้ 
 3.1.1 การจัดเตรียมสถานที ่ 
  ต้องจัดเตรียมสถานที่สำหรับดำเนินการฝึกซ้อมรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัย 
ไซเบอร์ เช่น ห้องศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร ห้องปฏิบัติการศูนย์ข้อมูล (Data Center) 
และห้องประชุมของ สนข. เป็นต้น 
 3.1.2 การจัดเตรียมอุปกรณ ์
  ต้องจัดเตรียมอุปกรณ์ท ี ่จำเป ็นต ้องใช ้งานสำหร ับการฝ ึกซ ้อมตามแผนการซักซ ้อมฯ  
เช่น เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์โน้ตบุ๊ก ระบบเครือข่าย โปรแกรมหรือไดรเวอร์ และอุปกรณ์สำรอง
ข้อมูล เป็นต้น  
 3.1.3 การจัดเตรียมหัวข้อการซักซ้อม 
  ต้องมีการกำหนดหัวข้อการฝึกซ้อมให้สอดคล้องกับการประเมินความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ของหน่วยงาน รวมถึงขั้นตอนการปฏิบัติต่าง ๆ และแบบฟอร์มการบันทึกข้อมูลที่เกี่ยวข้อง    
 3.1.4 การจัดเตรียมบุคลลากร 
  ต้องจัดให้มีการประชุมหรือการชี้แจงบุคลลากรที่จะเข้าร่วมการฝึกซ้อม เพื่อให้มั ่นใจได้ว่า
ผู้เข้าร่วมการฝึกซ้อมทุกคนจะเข้าใจถึงขอบเขตของการฝึกซ้อม แนวทางและการปฏิบัติในการฝึกซ้อม รวมถึง
หน้าที่และความรับผิดชอบของตนได้อย่างชัดเจน เพื่อไม่ให้เกิดความสับสนและสามารถดำเนินการซักซ้อม 
ได้อย่างมีประสิทธิภาพ 
 3.1.5 การจัดเตรียมการประสานงาน 
  ต้องมีการแจ้งผู้ที่เกี่ยวข้องหรือผู้ที่ได้รับผลกระทบจากการซักซ้อมแต่ละครั้ง เพื่อให้ทราบถึง 
กำหนดการซักซ้อม และไม่เกิดความสับสนในการปฏิบัติงานตามปกติ   

3.2 แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ สนข.  

 ในปีงบประมาณ พ.ศ. 2569 ได้กำหนดแผน หัวข้อ และขั้นตอนการซักซ้อมและรับมือภัยความเสี่ยง 
ด้านความมั่นคงปลอดภัยไซเบอร์ของ สนข. ไว้ดังนี้  
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 3.2.1  แผนการซักซ้อมการถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย (Server)    

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

1. ไดร้ับแจ้ง/ตรวจพบเจอเหตุภยัคุกคาม 
ทางไซเบอร ์

ทีมผู้รับแจ้งเหตฯุ 1. รับแจ้งเหต ุ
2. บันทึกการแจ้งเหตุภยัทางไซเบอร์
ที่เกิดขึ้น 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

2. ดำเนินการตรวจสอบว่าเป็นเหตุ 
ภัยคุกคามทางไซเบอร์หรือไม ่

ทีมผู้รับแจ้งเหตฯุ 1. ตรวจสอบเหต ุ
2. บันทึกผลการตรวจสอบเหต ุ
ภัยทางไซเบอร์ที่เกดิขึ้น  
3. หากพบว่าไม่เป็นเหตุภยัคุกคาม 
ทางไซเบอร์ให้สรปุผลเหตุการณ ์

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

3. แจ้งเหตุการถูกโจมตีจากภยัคุกคาม 
ทางไซเบอร์ใหท้ีมรับมือเหตุการณฯ์ 

ทีมผู้รับแจ้งเหตฯุ 1. แจ้งเหตุการถูกโจมตีจากภยั
คุกคามทางไซเบอร์ให้ทีมรับมือ
เหตุการณ์ฯ ทราบ 
  

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

4. วิเคราะห์และแก้ไขสถานการณ ์
ภัยคุกคามทางไซเบอร ์

ทีมรับมือเหตุการณ์ฯ 1. ระงับผลกระทบหรือควบคุม
ขอบเขตของภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นโดยเร็วที่สดุ 
2. วิเคราะหส์าเหตุและผลกระทบ
ของเหตุการณ์ทีเ่กิดขึ้น 
  

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 
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แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

3. ดำเนินการแก้ไขปัญหาภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้น 
4. บันทึกผลการดำเนินการตอบสนอง
ต่อเหตภุัยทางไซเบอร ์
5. การขอความช่วยเหลือจาก
หน่วยงานภายนอกเมื่อไมส่ามารถ
แก้ไขเหตุภัยทางไซเบอร์ที่เกิดขึ้น 

5. กระบวนการกู้คืน ทีมรับมือเหตุการณ์ฯ 1. ดำเนินการกู้คืนระบบงาน
สารสนเทศ หรือระบบฐานข้อมลู 
2. บันทึกผลการกู้คืนระบบงาน 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

5. การสรุปผลเหตุการณ์และการบันทึก 
ผลการแก้ไขปัญหา 

ทีมรับมือเหตุการณ์ฯ 1. สรปุผลการดำเนินการแก้ไขปัญหา
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
2. บันทึกผลการแก้ไขปัญหา 
 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

6. การแจ้งและรายงานผลการแกไ้ขปัญหา ทีมรับมือเหตุการณ์ฯ 1. รายงานผลให้ทีมผู้รับแจ้งเหตฯุ 
2. รายงานผลให้เจ้าของทรัพย์สิน/
ผู้บริหารหน่วยงาน 
3. รายงานผลให้หน่วยงานอื่นที่
เกี่ยวข้อง (ถ้ามี) 

  ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 
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แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

7. การสรุปผลเหตุการณ ์ ทีมผู้รับแจ้งเหตฯุ 
ทีมรับมือเหตุการณ์ฯ 

1. ตรวจสอบการจัดการเหตุการณ์ 
(Incident Handling Checklist) 
2. สรปุผลเหตุการณ์ เช่น สาเหตุ  
ความรุนแรง ผลกระทบ ขั้นตอนการ
แก้ไขปัญหา อุปสรรค การกู้คืน  
แนวทางการป้องกันเหตุในอนาคต 
และรายละเอียดของผูไ้ดร้ับ
ผลกระทบ   

- รายการตรวจสอบ 
การจัดการเหตุการณ์ 
(Incident Handling 
Checklist) 
- รายละเอียดภัยคุกคาม 
- แบบรายงานสรุปภัยคุกคาม
ทางไซเบอร์ในหนึ่งรอบป ี
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

 3.2.2  แผนการซักซ้อมการถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูล (Database) 

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

1. ไดร้ับแจ้ง/ตรวจพบเจอเหตุภยัคุกคาม 
ทางไซเบอร ์

ทีมผู้รับแจ้งเหตฯุ 1. รับแจ้งเหต ุ
2. บันทึกการแจ้งเหตุภยัทางไซเบอร์
ที่เกิดขึ้น 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

2. ดำเนินการตรวจสอบว่าเป็นเหตุ 
ภัยคุกคามทางไซเบอร์หรือไม ่

ทีมผู้รับแจ้งเหตฯุ 1. ตรวจสอบเหต ุ
2. บันทึกผลการตรวจสอบเหต ุ
ภัยทางไซเบอร์ที่เกดิขึ้น  
3. หากพบว่าไม่เป็นเหตุภยัคุกคาม 
ทางไซเบอร์ให้สรปุผลเหตุการณ ์

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 
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แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

3. แจ้งเหตุการถูกโจมตีจากภยัคุกคาม 
ทางไซเบอร์ให้ทีมรับมือเหตุการณฯ์ 

ทีมผู้รับแจ้งเหตฯุ 1. แจ้งเหตุการถูกโจมตีจากภยั
คุกคามทางไซเบอร์ให้ทีมรับมือ
เหตุการณ์ฯ ทราบ 
  

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

4. วิเคราะห์และแก้ไขสถานการณ ์
ภัยคุกคามทางไซเบอร ์

ทีมรับมือเหตุการณ์ฯ 1. ระงับผลกระทบหรือควบคุม
ขอบเขตของภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นโดยเร็วที่สดุ 
2. วิเคราะหส์าเหตุและผลกระทบ
ของเหตุการณ์ทีเ่กิดขึ้น 
3. ดำเนินการแก้ไขปัญหาภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้น 
4. บันทึกผลการดำเนินการตอบสนอง
ต่อเหตภุัยทางไซเบอร ์
5. การขอความช่วยเหลือจาก
หน่วยงานภายนอกเมื่อไมส่ามารถ
แก้ไขเหตุภัยทางไซเบอร์ที่เกิดขึ้น 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

5. กระบวนการกู้คืน ทีมรับมือเหตุการณ์ฯ 1. ดำเนินการกู้คืนระบบงาน
สารสนเทศ หรือระบบฐานข้อมลู 
2. บันทึกผลการกู้คืนระบบงาน 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 
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แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ขั้นตอน / กิจกรรม ผู้รับผิดชอบ การดำเนินการ 
เอกสาร และการบันทึก 
รายงานสถานการณ์ 

ผลการดำเนินการ 
ระยะเวลา
ดำเนินการ 

5. การสรุปผลเหตุการณ์และการบันทึก 
ผลการแก้ไขปัญหา 

ทีมรับมือเหตุการณ์ฯ 1. สรปุผลการดำเนินการแก้ไขปัญหา
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
2. บันทึกผลการแก้ไขปัญหา 
 

- บันทึกรายงานสถานการณ์/
เหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร ์
- บันทึกข้อมูลกิจกรรม
เหตุการณ์ความปลอดภัยทาง
ไซเบอร ์
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

6. การแจ้งและรายงานผลการแกไ้ขปัญหา ทีมรับมือเหตุการณ์ฯ 1. รายงานผลให้ทีมผู้รับแจ้งเหตฯุ 
2. รายงานผลให้เจ้าของทรัพย์สิน/
ผู้บริหารหน่วยงาน 
3. รายงานผลให้หน่วยงานอื่นที่
เกี่ยวข้อง (ถ้ามี) 

  ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 

7. การสรุปผลเหตุการณ ์ ทีมผู้รับแจ้งเหตฯุ 
ทีมรับมือเหตุการณ์ฯ 

1. ตรวจสอบการจัดการเหตุการณ์ 
(Incident Handling Checklist) 
2. สรปุผลเหตุการณ์ เช่น สาเหตุ  
ความรุนแรง ผลกระทบ ขั้นตอนการ
แก้ไขปัญหา อุปสรรค การกู้คืน  
แนวทางการป้องกันเหตุในอนาคต 
และรายละเอียดของผูไ้ดร้ับ
ผลกระทบ   

- รายการตรวจสอบ 
การจัดการเหตุการณ์ 
(Incident Handling 
Checklist) 
- รายละเอียดภัยคุกคาม 
- แบบรายงานสรุปภัยคุกคาม
ทางไซเบอร์ในหนึ่งรอบป ี
 

 ดำเนินการแล้วเสร็จ 
  ไม่สามารถ
ดำเนินการได ้
ระบุ ............................ 
..................................... 
..................................... 

(ใส่ระยะเวลา
ดำเนินการ 

ในขั้นตอนนี)้ 
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บทที่ 4 
การสรุปผลการดำเนินงาน  

4.1 สรุปผลการจัดทำแผน 

 แผนการซักซ้อมและรับมือภัยความเสี ่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ  
พ.ศ. 2569 จัดทำขึ้นเพ่ือเตรียมความพร้อมในการรับมือและแก้ไขสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศของ สนข. สร้างความเข้าใจในการบริการจัดการงานด้านความมั่นคงปลอดภัยไซเบอร์ 
แก่ผู้บริหารและผู้ปฏิบัติเมื่อต้องรับมือกับเหตุภัยคุกคามทางไซเบอร์ และใช้เป็นกรอบแนวทางในการรับมือ 
และแก้ไขปัญหาเมื่อเกิดเหตุภัยคุกคามทางไซเบอร์แก่ระบบเทคโนโลยีสารสนเทศของ สนข. ทั้งนี้ เพื่อให้ระบบ
สารสนเทศของมีเสถียรภาพ มีความพร้อมในการให้บริการได้ตลอดเวลา ภายใต้การกำกับดูแลของผู ้บริหาร 
ด้านความมั่นคงปลอดภัยทางไซเบอร์ของ สนข. (Head of Cybersecurity) และผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงระดับกรม (DCIO) ประจำ สนข. 

4.2 การทบทวนแผน 
 การจัดทำแผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ควรมีการทบทวน
หรือปรับปรุง อย่างน้อยปีละ 1 ครั้ง เพื่อให้สอดคล้องกับสถานการณ์ภัยความเสี่ยงที่เกิดขึ้นในปัจจุบัน หรือ  
ทุกครั้งที่มีการปรับปรุงแผนการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนการรับมือเหตุ
ภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) และแผนแก้ไขปัญหาจากสถานการณ์
ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan)  

4.3 การติดตามและรายงานผล 
 กำหนดให้ผู้รับผิดชอบรายงานผลการดำเนินการซักซ้อมฯ ให้ผู้บริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (Head of Information Security) ประจำ สนข. ทราบ เพื่อรายงานสรุปให้ผู้บริหาร
เทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO) ทราบ เป็นลำดับชั้นไป และหากมีเหตุฉุกเฉินร้ายแรง
ต้องรีบรายงานให้ผู้บริหารสูงสุดของหน่วยงานทราบโดยทันที 
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1. แบบบันทึกรายงานสถานการณ์/เหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบท่ีเกิดขึ้น :  

ความเสยีหายที่เกดิขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานท่ีขอความช่วยเหลือ :  

การดำเนินการตอบสนอง 
ต่อเหตุการณ์ : 

 

รายละเอียดเพิ่มเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จดัการรับมือฯ 
เหตุการณ์ : 

 

วันและเวลาที่มีรายงาน 
ความคืบหน้าครั้งถัดไป : 
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2. บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

วันที่และเวลา 
บันทึกกจิกรรมที่เกิดขึ้น 

(ข้อเท็จจริง, สถานการณ์ที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 
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หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง1.1 วัน เวลา ที่ผู้โจมตีได้เร่ิมต้นเข้าถึงระบบ (System Access) 
วันท่ี: เลือกวันท่ี                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 

ง1.2 ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผิดพลาดของระบบ, ภัยธรรมชาติ, 

การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
               โปรดระบ ุ

บุคคล วิธี หรือเครื่องมือท่ีตรวจพบภัยคุกคาม (เช่น ผู้ใช้, ผูดู้แลระบบ, โปรแกรม Anti-virus, IDS,  
การวิเคราะห์ข้อมลูจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                โปรดระบ ุ

รายละเอียดของปัญหาลักษณะคลา้ยกันท่ีหน่วยงานเคยพบมาก่อน (ถ้ามี โปรดระบรุายละเอียด): 
                โปรดระบ ุ

ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบท่ีมีเกิดขึ้นต่อ ระบบ คน หรือข้อมลู) 
จำนวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศท่ีไดร้ับผลกระทบ(โดยประมาณ)  : 

โปรดระบ ุ
ทรัพย์สินที่สำคัญอื่น ๆ ที่อาจได้รบัผลกระทบ: โปรดระบ ุ
จำนวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบ ุ
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลทีร่ะบุตัวบุคคลได้รัว่ไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบ ุ
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 
☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 
☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 
☐ ข้อมูลทางการแพทย ์
☐ อื่น ๆ : โปรดระบ ุ

จำนวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบ ุ
ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง1.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบ ุ
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบ ุ
การใช้ระบบหรือเครื่องที่ได้รบัผลกระทบเป็นฐานเพื่อจู่โจมขยายผลไปยังระบบหรือเครื่องอื่น: 

           โปรดระบ ุ
อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 
☐ ระบบล่ม                                          ☐ รายการข้อมลูจราจรทางคอมพิวเตอร์ที่ผดิปกติ 
☐ บัญชผีู้ใช้ถูกสร้างขึ้นมาใหมโ่ดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มคีวามผิดปกต ิ
☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งที่สำเร็จและไม่สำเร็จ 
☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตภุัยคุกคามและทีไ่ม่รูส้าเหตุ) 
☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
☐ การยกระดับสิทธ์ิการเข้าถึงระบบโดยไม่ทราบสาเหต ุ
☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ์ Sniffer เพือ่จับการรับส่งข้อมูลภายในเครือขา่ย 
☐ การเข้าใช้งานครั้งสดุท้ายของผู้ใช้ที่ไมส่อดคล้องกับการใช้งานครั้งสุดท้ายที่เกดิขึ้นจริง 
☐ การแจ้งเตือนจากเครื่องมือตรวจจับการบุกรุก 
☐ การเข้ามาลาดตระเวน (Probing) หรือการเรยีกดู (Browsing) ที่น่าสงสัย 
☐ รูปแบบการใช้งานท่ีผิดปกติ              ☐ การเปลี่ยนแปลงขนาดไฟลไ์ปจากเดิมแบบผิดปกติ 
☐ ความพยายามที่จะเขียนไฟล์ของระบบ ☐ การเปลี่ยนแปลงวันท่ีของไฟล์ไปจากเดิมแบบผิดปกติ 
☐ การแก้ไขหรือลบข้อมูลทีผ่ิดปกติ        ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, DDOS) 
☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไม่ทราบสาเหตุ ☐ การใช้งานหรือมีกิจกรรมที่เกดิในเวลาที่ผิดปกต ิ
☐ การแก้ไขหน้าเว็บ                ☐ การสรา้งแฟ้มข้อมูล setuid หรือ setgid ใหม่ท่ีผดิปกตเิกิดขึน้ 
☐ การเปลี่ยนแปลงในไดเรกทอรแีละแฟ้มข้อมลูของระบบปฏิบัติการที่ผิดปกต ิ
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
☐ สิ่งที่ผิดปกติไปจากเดมิอื่น ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ต้ังแต่การจู่โจมคร้ังแรก จนถึงปจัจุบนั 
(เชน่ ลำดับของการจู่โจม, Attack vector, เทคนิคหรือเคร่ืองมือท่ีผู้จู่โจมใช้ ฯลฯ) 
        โปรดระบ ุ

ง1.6 รายละเอียดอื่น ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง2. ข้อมูลการระงับ ปราบปราม และฟื้นฟ ู
ง2.1 รายละเอียดการดำเนินการเพ่ือแก้ไขเหตุภัยคุกคาม: โปรดระบุ 
 
ง2.2 การคาดการณ์ความสามารถฟ้ืนฟู 

 โปรดระบุรายละเอียดการฟื้นฟู ทรัพยากรที่ต้องใช้และทีต่้องการเพิ่ม และประมาณระยะเวลาการฟืน้ฟู 
 
 
ง3. ข้อมูลกจิกรรมภายหลังการแก้ปัญหา (ถ้ามี) 

ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันท่ี เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือป้องกันเหตุภัยคุกคามที่คล้ายคลึงกนั: โปรดระบ ุ
ง3.3 บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบ ุ
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แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 

ข้อ 1 สถิติรายปีจำแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์1 

ข้อ 2 สถิติรายปีจำแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ข้อ 3 สถิติรายปีจำแนกตามระดับภัยคุกคามทางไซเบอร์2 

 

 

 

 

 
1 หมวดหมู่ตามข้อ 1 ของภาคผนวกทา้ยประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภยัคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ.2564 
2 ระดับภยัคุกคามทางไซเบอร์ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

หมวดหมู ่ คำอธิบาย จำนวน 
0 เหตุการณ์จำลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)  
1 การพยายามเข้าถึงระบบท่ีไมส่ำเรจ็ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจข้อมลูองค์กรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใช้มลัแวร์ (Malicious Logic)  
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
6 การบุกรุกในระดับผูค้วบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)  
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
9 เหตุการณผ์ิดปกติทีไ่ดร้ับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภยัคุกคาม 

(Explained Anomaly) 
 

ทรัพย์สินที่ได้รับผลกระทบ จำนวน 
เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis) 
1 ตรวจสอบว่ามีเหตุการณ์เกิดขึ้นหรือไม ่  

1.1 วิเคราะหต์รวจจับสญัญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
1.2 ค้นหาข้อมูลเพิม่เตมิที่มีความสัมพนัธ์กัน  
1.3 ดำเนินการสืบค้นข้อมลู (เช่น Search Engines, ฐานข้อมลูอื่น ๆ เปน็ต้น)  
1.4 ทันทีท่ีผู้จัดการรับมือฯ เหตุการณเ์ชื่อว่ามีเหตุการณเ์กิดขึ้น ให้เริม่บนัทึกการสอบสวน 

และรวบรวมหลักฐาน 
 

2 จัดลำดับความสำคัญในการจัดการเหตุการณต์ามระดบัความรุนแรงของภัยคุกคามที่เกิดขึ้น   
3 รายงานเหตุการณ์ดังกล่าวต่อผู้บรหิารและหน่วยงานภายนอกที่เกี่ยวข้อง  

ขั้นการระงับภัยคกุคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication and 
Recovery) 

4 บันทึกเหตุการณ์, จัดเก็บและดูแลรักษาหลักฐานเกี่ยวกับเหตุการณท์ั้งหมดก่อนเริ่ม
กระบวนการกู้คืนซึ่งรวมถึงการไดม้าของบันทึกการยึดหลักฐานคอมพิวเตอร ์
ที่ได้มา หรืออุปกรณ์อื่น ๆ เพื่อสนบัสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย 
ไซเบอร์   

 

6 ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ ์  
7 ทำการกำจัดสาเหตุ (Eradicate the Incident)  

7.1 ระบุช่องโหว่ของระบบท่ีโดนโจมตแีละบรรเทาผลกระทบที่เกิดขึ้น   

7.2 กำจัด หรือลบมัลแวร์ และสาเหตภุัยคุกคามอื่นๆ   
7.3 หากมีการตรวจพบว่ามรีะบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ทำซ้ำขั้นตอนการตรวจจับและการวิเคราะห์ภยัคุกคามทางไซเบอร์ (Detection and 
Analysis)  

 

8 เรียกใช้งานกระบวนการกูค้ืน (Recovery Process)   
8.1 ระบบท่ีได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  
8.2 ยืนยันว่าระบบท่ีไดร้ับผลกระทบกลับมาทำงานได้ตามปกติ  
8.3 หากจำเป็น ให้ดำเนินการตดิตามสถานการณ์ต่อไป เพ่ือค้นหาเหตุการณ์ความมั่นคงปลอดภัย

ไซเบอร์ที่อาจเกี่ยวข้องในอนาคต 
 

การดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 
9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนท่ีเกิดจากเหตุการณ์ดังกล่าว   

 
 



 
 

แผนการซักซ้อมและรับมือภัยความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ สนข. ประจำปีงบประมาณ พ.ศ. 2569 

ผู้จัดทำร่าง 
1. นายพิสิฏฐ์ ป้อมทอง   
    นักวิชาการคอมพิวเตอร์ชำนาญการ 
    กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
    สำนักงานนโยบายและแผนการขนส่งและจราจร 
 
2. นายทรงเกียรติ ตะเภาทอง   
    นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
    กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร  
    สำนักงานนโยบายและแผนการขนส่งและจราจร 
 

ที่ปรึกษา 
1. นางสาวจิรังรัก ห้วยหงษ์ทอง 
   ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
   สำนักงานนโยบายและแผนการขนส่งและจราจร 
 
2. นายนฤทธิ์ มัยรัตน์   
    นักวิชาการคอมพิวเตอร์ชำนาญการพิเศษ 
    หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
    ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
    สำนักงานนโยบายและแผนการขนส่งและจราจร 

 


