
 

 
      

 

     
 

                   ส ำนักงำนนโยบำยและแผนกำรขนส่งและจรำจร 

แผนบริหำรจัดกำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ  
(IT Risk Management Plan)  

ประจ ำปีงบประมำณ พ.ศ. 256๓  

  
 
 
 
 
 
 
 
 

 
ศูนย์เทคโนโลยีสำรสนเทศกำรขนส่งและจรำจร 
ส ำนักงำนนโยบำยและแผนกำรขนส่งและจรำจร 

มีนำคม  256๓ 
 
 
 

 



I 

คํานํา  
 
 แผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของสํานักงานนโยบายและแผนการขนส่ง
และจราจร (สนข.) ฉบับนี้ จัดทําขึ้นเพ่ือเป็นกรอบแนวทางสําหรับการดําเนินงานการบริหารจัดการความเสี่ยง 
ด้านระบบเทคโนโลยีสารสนเทศ เนื่องจากความเสี่ยงอาจนําไปสู่ผลเสียหรือความสูญเสียได้ทั้งทางตรงและทางอ้อม 
องค์กรจึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีการที่เหมาะสมในการบริหารจัดการความเสี่ยง
เหล่านั้นให้ลดลงหรืออยู่ในระดับที่องค์กรสามารถยอมรับได้ เพ่ือให้การดําเนินงานหรือกิจกรรมของขององค์กร
บรรลุวัตถุประสงค์ได้อย่างมีประสิทธิภาพมากขึ้น 
  จากผลการทบทวนการดําเนินงานตามแผน IT Risk Management ปีงบประมาณ พ.ศ. ๒๕๖๒ ของ สนข. 
ข้างต้น พบว่า สนข. ได้ดําเนินการตามแผน IT Risk Management ดังกล่าว ที่กําหนดไว้ อย่างต่อเนื่อง แต่ยังพบว่า 
ความเสี่ยงทั้ง ๖ ประเภท ๑๕ ด้าน ดังกล่าว ยังมีความจําเป็นจะต้องดําเนินงานต่อเนื่องอย่างมีประสิทธิภาพ  
ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร (ศทท.) จึงได้จัดทําร่างแผน IT Risk Management ปีงบประมาณ พ.ศ. ๒๕๖๓ 
ของ สนข. ขึ้น เพ่ือใช้งานอย่างต่อเนื่องและสม่่าเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงทีและถือเป็นส่วนหนึ่ง
ของการปฏิบัติงาน รวมถึงการติดตามผลการด่าเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพื่อวิเคราะห์ถึงปัญหา 
ที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้อย่างมีประสิทธิภาพ ซึ่งระบุรายการความเสี่ยงเพื่อดําเนินการบริหาร
จัดการความเสี่ยงได้เป็น 6 ประเภท รวมจํานวน 15 ความเสี่ยง พร้อมทั้งกรอบระยะเวลาของกิจกรรมควบคุม
ความเสี่ยงแต่ละปัจจัยเสร็จเรียบร้อยแล้ว ประกอบด้วย ความเสี่ยงด้านฮาร์ดแวร์ ด้านซอฟต์แวร์ ด้านภัยพิบัติ/ 
ภัยธรรมชาติ ด้านระบบเครือข่ายและอินเตอร์เน็ต ด้านความมั่นคงปลอดภัย และด้านตัวบุคคลและการใช้งาน  
 ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร (ศทท.) หวังเป็นอย่างยิ่งว่า แผนบริหารจัดการความเสี่ยง
ด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ 256๓ ฉบับนี้ จะช่วยให้ผู้รับผิดชอบใช้เป็นแนวทาง 
ในการดําเนินการบริหารจัดการความเสี่ยง เพ่ือลดระดับความเสียหายจากความรุนแรงของความเสี่ยงให้อยู่ในระดับ
ที่ยอมรับได้ หรือขจัดความเสี่ยงให้หมดไป 
 

ศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร 
สํานักงานนโยบายและแผนการขนส่งและจราจร 
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แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

บทที่ 1  
บทนํา  

1.1 หลักการและเหตุผล  
  การบริหารจัดการความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สําคัญตามหลักการกํากับดูแลกิจการที่ดี โดยจะช่วย 
ให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การกําหนดกลยุทธ์ การติดตามควบคุม และวัดผล
การปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากข้ึน ลดการสูญเสียและโอกาส
ที่ทําให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศที่เข้ามามีบทบาทสําคัญในการ
ดําเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูลการใช้งานอุปกรณ์คอมพิวเตอร์การติดต่อสื่อสารผ่านระบบ
เครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ ภายใต้สภาวะการดําเนินงานของทุกๆ องค์กร
ล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร ดังนั้น 
สํานักงานนโยบายและแผนการขนส่งและจราจร (สนข.) จึงจําเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ 
โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร วิเคราะห์ความเสี่ยง
จากโอกาสและผลกระทบที่เกิดขึ้น จัดลําดับความสําคัญของปัจจัยเสี่ยงแล้วกําหนดแนวทางในการจัดการความเสี่ยง 
โดยต้องคํานึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 
  การพัฒนาคุณภาพการบริหารจัดการภาครัฐ (PMQA) หมวด 4 การวัด วิเคราะห์ และการจัดการความรู้  
ได้กําหนดให้ส่วนราชการต้องมีแผนบริหารจัดการข้อมูล สารสนเทศ และเทคโนโลยีสารสนเทศ ให้มีความพร้อมใช้งาน
อย่างต่อเนื่องในกรณีท่ีเกิดเหตุการณ์ฉุกเฉิน เพ่ือตอบสนองผู้รับบริการ ผู้มีส่วนได้ส่วนเสีย และความจําเป็นทางภารกิจ
อย่างมีประสิทธิผล 

1.2 วัตถุประสงค์ของการจัดทําแผนบริหารจัดการความเสี่ยง 
 1.2.1 เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ
และระบบฐานข้อมูลสารสนเทศของ สนข. 
 1.2.2 เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและระบบ
ฐานข้อมูลสารสนเทศของ สนข. ให้มีเสถียรภาพและมีความพร้อมสําหรับการใช้งานอย่างต่อเนื่อง 
 1.2.3 เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและขั้นตอนที่ถูกต้อง สามารถท่ีจะแก้ไขสถานการณ์ได้อย่าง
ทันท่วงทกีรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

1.3 เป้าหมาย 
 มีแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. ที่สามารถใช้เป็นกรอบแนวทาง 
ในการจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศอย่างเหมาะสมและทันเหตุการณ์ 

1.4 ขอบเขตการดําเนินงาน 
 เป็นการบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ภายในความรับผิดชอบของศูนย์เทคโนโลยี
สารสนเทศการขนส่งและจราจร สนข. 
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แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

1.5 ประโยชน์ที่คาดว่าจะได้รับ  
 1.5.1 มีความพร้อมในการรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
และระบบฐานข้อมูลสารสนเทศของ สนข. 
 1.5.2 มีแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและระบบ
ฐานข้อมูลสารสนเทศของ สนข. ให้มีเสถียรภาพ และมีความพร้อมสําหรับการใช้งาน 

1.6 ระยะเวลาดําเนินการ 

ตารางท่ี 1-1 ระยะเวลาดําเนินการจัดทําแผนบริหารและจัดการความเสี่ยง 

ลําดับ กิจกรรม ปีงบประมาณ 256๓ หน่วยงานที่
รับผดิชอบ ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. 

1 
ศึกษา วิเคราะห์ ทบทวนแผน IT RMP ของ สนข. 
ปีงบประมาณ พ.ศ. 256๒         

 
กพค./ศทท. 

2 
ประชุมเชิงปฏิบัติการ/ระดมสมองเพื่อจัดทําร่างแผน 
IT RMP ของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

        
 

กพค./ศทท. 

3 

นําร่างแผน IT RMP ของ สนข. ปีงบประมาณ  
พ.ศ. 256๓ เสนอผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงประจําองค์กร (CIO) ของ สนข. เพื่อพิจารณา
และให้ความเห็นชอบร่างแผนดังกล่าว 

        

 

กพค./ศทท. 

๔ 
เสนอ ผอ.สนข. เพื่อโปรดทราบและเพื่อโปรดพิจารณา 
ให้ความเห็นชอบร่างแผนดังกล่าว 

        
 

กพค./ศทท. 

หมายเหตุ  * IT RMP : IT Risk Management Plan 

1.7 คณะที่ปรึกษา 
 1.7.1 นางวิไลรัตน์  ศิริโสภณศิลป์ รองผู้อํานวยการสํานักงานนโยบายและแผนการขนส่งและจราจร 
   ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงประจํา สนข. 
 1.7.2 นางสาวลักษณวดี  ธนามี ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร  

1.8 คณะผู้จัดทําของศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร (ศทท.) 
 1.8.1 นายสมชาย  ภูนาสี หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
 1.8.2 นางสาวนิปริน  คําแสง นักวิชาการคอมพิวเตอร์ชํานาญการ 
 1.8.3 นายนฤทธิ์  มัยรัตน์ นักวิชาการคอมพิวเตอร์ชํานาญการ 
 1.8.4 นายพิสิฏฐ์  ป้อมทอง นักวิชาการคอมพิวเตอร์ชํานาญการ 
 1.8.4 นายชัยวัฒน์  ธรรมาสถิตนุกุล นักวิชการคอมพิวเตอร์ปฏิบัติการ 
 1.8.6 นายทนงชัย  ยศชัยพงษ์ นายช่างเขียนแบบชํานาญงาน 
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บทที่ 2 
การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ  

2.๑ กระบวนการบริหารจัดการความเสี่ยง 
 เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมินผล และจัดระดับความเสี่ยงที่มีผลกระทบต่อเป้าหมาย
ของหน่วยงานหรือขององค์กร รวมทั้งการกําหนดแนวทางการดําเนินงาน หรือมาตรการควบคุม เพ่ือป้องกันหรือ
ลดความเสี่ยง ซึ่งมีขั้นตอนในการดําเนินการกระบวนการบริหารจัดการความเสี่ยงอย่างเหมาะสม 5 ขั้นตอน 
ดังต่อไปนี้ 

 
รูปที่ 2-๑ กระบวนการบริหารจัดการความเสี่ยง 

 2.๑.1 การระบุความเสี่ยงหรือปัจจัยเสี่ยง 
   เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและหรือปัจจัยเสี่ยงที่เกี่ยวข้อง
โครงการ/กิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ท่ีเป็นความเสี่ยง ที่อาจมีผลกระทบต่อการบรรลุเป้าหมายขององค์กร 
ซึ่งต้องคํานึงถึงสภาพแวดล้อมทั้งภายในและภายนอกองค์กร 
   วิธีการในการระบุความเสี่ยงมีหลายวิธี เช่น 
   (1) การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
   (2) การใช้ Checklist 
   (3) การวิเคราะห์สถานการณ์จากการตั้งคําถาม “What-if” 
   (4) การวิเคราะห์ขั้นตอนการปฏิบัติงานในแต่ละขั้นตอน 
   ในขั้นตอนนี้ ควรมีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสีย 
และความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการดําเนินการใดๆ เพ่ือลดความสูญเสียที่เกิดขึ้น ในอดีต  
ทั้งท่ีประสบผลสําเร็จ และปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการดําเนินการต่อไป 
 
 

๑. การระบุ
ความเสี่ยง

๒. การ
วิเคราะห์

ความเสี่ยง

๓. การ
กําหนด

มาตรการ

๔. การ
ติดตาม 
รายงาน

ประเมินผล

๕. การ
ทบทวน

ระบุกรอบ
เวลา
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 2.๑.2 การวิเคราะห์และประเมินความเสี่ยง 
   เป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน และ การจัดระดับความเสี่ยง ประกอบด้วย 
4 ขั้นตอน คือ 
   (1) การกําหนดเกณฑ์การประเมินมาตรฐาน ได้แก่ โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับ
ความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง (Degree of Risk) การกําหนดเกณฑ์ของโอกาสที่
จะเกิดความเสี่ยงและระดับความรุนแรงของผลกระทบ อาจกําหนดเป็นเกณฑ์ 5 ระดับ (สูงมาก สูง ปานกลาง 
น้อย และน้อยมาก) ส่วนระดับของความเสี่ยงอาจกําหนดเป็นเกณฑ์ 5 ระดับ (รุนแรง สูง ปานกลาง น้อย และยอมรับได้) 
   (2) การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการนําความเสี่ยงและปัจจัยเสี่ยงแต่ละปัจจัย
ที่ระบุไว้มาพิจารณาโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านัน้และประเมินระดับความรุนแรงหรือมูลค่าความเสียหาย
จากความเสี่ยงตามเกณฑ์มาตรฐานที่กําหนด ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะขึ้นอยู่กับ
มาตรการควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน 2 มิติ ได้แก่ มิติโอกาสที่จะเกิดความ เสี่ยง
และมิติผลกระทบ 

ตารางท่ี 2-1 เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยง เป็นดังนี้ 

ระดับ การประเมิน 
1 เกิดข้ึนน้อยมาก นานๆ ครั้ง (แทบไม่เกิดขึ้นเลย) 
2 เกิดข้ึนน้อย ไม่บ่อย (อาจเกิดขึ้นได้ทุก 5 ปี) 
3 เกิดข้ึนปานกลาง (อาจเกิดขึ้นได้ทุกปี) 
4 เกิดข้ึนสูง หรือบ่อย (อาจเกิดขึ้นได้ทุกเดือน) 
5 เกิดข้ึนสูงมาก หรือบ่อยมาก (อาจเกิดขึ้นได้ทุกเวลา) 

ตารางท่ี 2-2 เกณฑ์การประเมินผลกระทบหรือความรุนแรงของความเสี่ยง เป็นดังนี้ 

ระดับ การประเมิน 
1 น้อยมาก (แทบไม่มีผลกระทบเลย) 
2 น้อย (เจ้าหน้าที่ได้รับเสียงบ่นหรือถูกตําหนิ) 
3 ปานกลาง (เจ้าหน้าที่ถูกร้องเรียนหรือถูกลงโทษทางวินัย) 
4 สูง (ผู้บริหารถูกตําหนิหรือถูกร้องเรียน) 
5 สูงมาก (ผู้บริหารถูกลงโทษทางวินัย) 

   (3) การวิเคราะห์ความเสี่ยง การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะ
เกิดความเสี่ยงและผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยพิจารณาจาก
ค่าคะแนนระหว่าง 1-25 ซึ่งคํานวณได้จากสูตร 

ระดับความเสี่ยง = โอกาสที่จะเกิดความเสี่ยง (Likelihood) x ความรุนแรงของผลกระทบ (Impact) 
ซ่ึงแต่ละความเสีย่งก็จะมีความรุนแรงแตกต่างกัน โดยใช้ตารางระดับความเสี่ยง ดังรูปที่ 2-3 



- 5 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

 
รูปที่ 2-๒ แผนผังประเมินความเสี่ยง 

ตารางท่ี 2-3 ช่วงคะแนนระดับความเสี่ยง (Degree of Risk) 
ระดับความเสี่ยง ช่วงคะแนน สัญลักษณ์ส ี ความหมาย 
5 (Severe) 20-25  ระดับที่ไม่สามารถยอมรับได้ จําเป็นต้องเร่งจัดการความเสี่ยง

ให้อยู่ในระดับท่ียอมรับได้โดยด่วน 
4 (High) 15-19  ระดับที่ไม่สามารถยอมรับได้ โดยต้องจัดการความเสี่ยงให้อยู่

ในระดับที่ยอมรับได้ต่อไป 
3 (Medium) 10-14  ระดับที่พอยอมรับได้ แต่ต้องใช้ความพยายามที่จะลดความ

เสี่ยงเพื่อให้อยู่ในระดับท่ียอมรับได้ต่อไป 
2 (Low) 5-9  ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้

ความเสี่ยงเพิ่มขึ้นไปในระดับที่ยอมรับไม่ได้ 
1 (Accept) 1-4  ระดับที่ยอมรับได้โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการ

จัดการใดๆ เพิ่มเติม 

     (4) เป็นการจัดเรียงระดับความรุนแรงของความเสี่ยงที่มีผลต่อการบรรลุเป้าหมายขององค์กร   
เพ่ือพิจารณากําหนดมาตรการเพ่ือควบคุมความเสี่ยงให้เหมาะสม โดยพิจารณาเลือกความเสี่ยงที่มีระดับรุนแรง
หรือสูง มาจัดทําแผนการบริหารจัดการความเสี่ยงก่อน 
 2.๑.3 การกําหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม 
   เป็นกระบวนการวางแผนโดยกําหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงที่อาจเกิดขึ้น
เพ่ือที่จะลดระดับความรุนแรงของความเสียหายให้อยู่ในระดับที่หน่วยงานยอมรับได้ หรือไม่มีความเสี่ยงหลงเหลืออยู่
อีกต่อไป โดยการแต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลและดําเนินการควบคุมความเสี่ยงตามแผนที่กําหนดไว้ได้ 
การควบคุมอาจแบ่งได้เป็น 4 ประเภท คือ 
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   (1) ควบคุมแบบป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกันไม่ให้เกิดความเสี่ยง
และข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การควบคุมและการเข้าถึงเอกสาร เป็นต้น 
   (2) การควบคุมแบบค้นพบ (Detective Control) เป็นวิธีการควบคุมเพื่อค้นหาข้อผิดพลาด 
ที่เกิดขึ้นแล้ว เช่น การวิเคราะห์ การตรวจนับและการรายงานข้อบกพร่อง เป็นต้น 
   (3) การควบคุมแบบส่งเสริม (Direction Control) เป็นวิธีควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิด
ความสําเร็จตามวัตถุประสงค์ 
   (4) การควบคุมแบบแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไขข้อผิดพลาดที่เกิดขึ้น
ให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ําอีกในอนาคต 
   หลังจากประเมินความเสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลด
ความเสี่ยงดังกล่าวหรือไม่ โดยนําผลการจัดระดับความเสี่ยงในระดับสูงมากและสูง มาประเมินมาตรการควบคุม
เป็นอันดับแรก โดยใช้ขั้นตอน ดังนี้ 
   (1) นําปัจจัยเสี่ยงทีอ่ยู่ในระดับสูงมากหรือสูง มากําหนดวิธีควบคุมที่ควรจะมี เพ่ือป้องกันความเสี่ยง
หรือปัจจัยเสี่ยงเหล่านั้น 
   (2) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่แล้วหรือไม่ 
   (3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม่ 
 2.๑.4 การติดตาม รายงานและประเมินผลการดําเนินการตามมาตรการจัดการความเสี่ยงที่กําหนดไว้ 
   เป็นกระบวนการประเมินคุณภาพการปฏิบัติงานและประเมินประสิทธิผลของมาตรการควบคุมความเสี่ยง 
ที่กําหนดไว้อย่างต่อเนื่องและสม่ําเสมอ โดยการติดตามผลในระหว่างการปฏิบัติงาน (Ongoing Monitoring) และ
การประเมินผลเป็นรายครั้ง (Separate Evaluation) ซึ่งแยกเป็นการประเมินผลมาตรการควบคุมด้วยตนเอง 
(Control Self-Assessment) เช่น การประเมินโดยผู้ปฏิบัติงานภายในส่วนงานนั้นๆ และการประเมินผล
มาตรการควบคุมอย่างเป็นอิสระ (Independent Assessment) เช่น การประเมินผลโดยผู้ตรวจสอบภายนอก 
(External auditors) เพ่ือความม่ันใจว่า 
   (1) มาตรการควบคุมความเสี่ยงที่กําหนดไว้เพียงพอ เหมาะสม มีประสิทธิภาพ และมีการปฏิบัติจริง 
   (2) มาตรการควบคุมความเสี่ยงดําเนินไปอย่างมีประสิทธิผล 
   (3) ข้อตรวจพบจากการตรวจสอบและการสอบทานอื่นๆ ได้รับการปรับปรุงแก้ไขอย่างเหมาะสมและ
ทันเวลา 
   (4) ความเสี่ยงได้รับการปรับปรุงแก้ไขตามมาตรการควบคุมให้มีความสอดคล้องกับสถานการณ์ 
ที่เปลี่ยนแปลงไป 
 2.๑.5 การทบทวนการบริหารจัดการความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 
    เป็นการทบทวนผลภายหลังจากได้ดําเนินการตามแผนการบริหารจัดการความเสี่ยงเสร็จเรียบร้อยแล้วว่า
ยังมีความเสี่ยงหลงเหลืออยู่อีกหรือไม่ ถ้ายังมีอยู่มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีมาตรการจัดการกับ
ความเสีย่งนั้นอย่างไร เพ่ือให้มั่นใจว่ามาตรการจัดการความเสี่ยงที่กําหนดไว้นั้นมีประสิทธภิาพ ทั้งนี้ เพ่ือเป็นการประเมิน
คุณภาพและความเหมาะสมของมาตรการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการ
จัดการความเสี่ยง โดยอาจมีการการทบทวนผลในระหว่างการปฏิบัติงาน หรือทบทวนผลเป็นรายครั้งตามรอบ
ระยะเวลา 
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2.๒ ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
 สนข. ได้กําหนดประเภทความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารออกได้เป็น 6 ประเภท ดังนี้ 
 2.๒.1 ความเสี่ยงด้านฮาร์ดแวร์ 
    เป็นความเสี่ยงที่เกิดข้ึนกับอุปกรณ์ต่างๆ เช่น เครื่องคอมพิวเตอร์ส่วนบุคคล (PC) เครื่องคอมพิวเตอร์
แม่ข่าย (Server) อุปกรณ์ระบบเครือข่าย และสายสัญญาณ จนทําให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศ
ได้อย่างต่อเนื่อง ทําให้การปฏิบัติงานหรือการดําเนินงานด้านสารสนเทศของสํานักงานนโยบายและแผนการขนส่ง
และจราจรล่าช้าหรือไม่สามารถปฏิบัติงานได้ หรือทําให้ข้อมูลที่ทําการสํารอง (Backup) ไว้ชํารุดสูญหาย 
 2.๒.2 ความเสี่ยงด้านซอฟต์แวร์ 
   เป็นความเสี่ยงที่เกิดจากโปรแกรมระบบ, แอพพลิเคชั่น รวมถึงโปรแกรมประยุกต์อ่ืนๆ ที่ใช้งาน 
ทํางานผิดพลาดหรือใช้งานคุณสมบัติต่างๆ ได้ไม่ครบถ้วนเนื่องจากเป็นโปรแกรมที่ไม่มีลิขสิทธิ์ถูกต้อง ความผิดพลาด
ที่เกิดข้ึนจากการเขียนโปรแกรม โปรแกรมที่ใช้งานมีช่องโหว่และไม่มีการปรับปรุง (update) ให้เป็นรุ่นหรือเวอร์ชั่น
ปัจจุบัน ทําให้ผู้ไม่ประสงค์ดีสามารถบุกรุก (Hacker) เข้ามาในระบบเพ่ือแก้ไขข้อมูล เปลี่ยนแปลงคําสั่ง หรือ
ทําลายระบบ 
 2.๒.3 ความเสี่ยงด้านภัยพิบัติ/ภัยธรรมชาติ 
   เป็นความเสี่ยงที่เกิดขึ้นจากเหตุการณ์ที่ไม่สามารถคาดการณ์ได้ เมื่อเกิดขึ้นแล้วจะสร้างความเสียหาย
แก่เครื่องคอมพิวเตอร์ส่วนบุคคล (PC) เครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์ระบบเครือข่าย สายสัญญาณ 
ซึ่งความเสียหายมีตั้งแต่ระดับเสียหายเพียงบางส่วนไปจนถึงระดับเสียหายทั้งหมด ระบบฐานข้อมูลสารสนเทศหยุด
ทํางานทั้งระบบ จนทําให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างต่อเนื่อง ทําให้การปฏิบัติงานหรือ
การดําเนินงานด้านสารสนเทศของสํานักงานนโยบายและแผนการขนส่งและจราจรล่าช้าหรือไม่สามารถปฏิบัติงานได้ 
 2.๒.4 ความเสี่ยงด้านระบบเครือข่ายและอินเตอร์เน็ต 
   เป็นความเสี่ยงหรือภัยต่างๆ ทีอ่าจเกิดขึ้นกับระบบเครือข่ายขององค์กร ทั้งระบบอินทราเน็ต (Intranet) 
และอินเทอร์เน็ต (Internet) ระบบเครือข่ายภายใน (Local Area Network : LAN) ที่เกิดจากความผิดพลาด 
ในการตั้งค่าอุปกรณ์เครือข่าย การเคลื่อนย้ายตัวอุปกรณ์หรือการติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม ความเสื่อมสภาพ
ของอุปกรณ์ตามกาลเวลา ความเสียหายของอุปกรณ์ที่เกิดขึ้นกระทันหัน การถูกโจมตีจากโปรแกรมมัลแวร์ต่างๆ 
ทําให้ระบบเทคโนโลยีสารสนเทศของ สนข. ไม่สามารถให้บริการได้หรือหยุดทํางานทั้งระบบ 
 2.๒.5 ความเสี่ยงด้านความม่ันคงปลอดภัย 
   ทําให้ระบบเครือข่ายหลักและเครื่องแม่ข่ายไม่สามารถให้บริการได้ เครื่องคอมพิวเตอร์ไม่สามารถทํางานได้
ชั่วคราว ผู้ใช้งาน(User) ไม่สามารถเข้ามาใช้งานในระบบได้ทั้งหมด ทําความเสียหายระยะยาวให้แก่อุปกรณ์
คอมพิวเตอร์ และเมื่อมีกระแสไฟฟ้าขัดข้องหรือดับบ่อยครั้งจะส่งผลให้เกิดความเสียหายที่ถาวรแก่ข้อมูลไม่สามารถ
กู้กลับข้อมูลได้ 
   ถ้าบุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้องได้ล่วงรู้ข้อมูล และอาจนําไปแสวงหาประโยชน์โดยมิชอบได้ 
ข้อมูลและการทํางานของระบบคอมพิวเตอร์ถูกแก้ไขเปลี่ยนแปลง ทําลาย หรืออาจกระทําการแก้ไขสิทธิแก่บุคคล
ที่มีหน้าที่รับผิดชอบให้ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ ส่งผลให้ไม่สามารถปฏิบัติงานได้ ระบบขาดความ
น่าเชื่อถือและไม่มีประสิทธิภาพ ทําให้ข้อมูลและการทํางานของระบบเสียหาย ส่งผลให้ระบบคอมพิวเตอร์มีการประมวลผล
ที่ไม่ถูกต้องครบถ้วน หรือไม่สอดคล้องกับความต้องการของผู้ใช้งานได้ สูญเสียค่าใช้จ่ายในการเก็บรวบรวมข้อมูล 
ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข 
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   มีไวรัสแพร่กระจายรบกวนการทํางานของระบบและก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยี
สารสนเทศ มีการส่งหรือรับข้อมูลในเครือข่ายของหน่วยงานเป็นปริมาณสูงมากผิดปกติ ซึ่งปริมาณข้อมูลในเครือข่าย 
ที่สูงเกินไปนี้จะมีผลทําให้การใช้งานเครือข่ายเป็นไปอย่างล่าช้า ติดขัด หรืออาจไม่สามารถใช้งานได้  
    เกิดความสับสนในกระบวนการกู้คืนข้อมูล หรือ Set up ระบบเครือข่ายไม่เสร็จทันตามกําหนด เวลา ทําให้
ระบบงานต่าง ๆ เกิดหยุดชะงัก และเสียเวลาในการกู้คืนระบบมากเกินไป 
 2.๒.6 ความเสี่ยงด้านตัวบุคคลและการใช้งาน 
   เป็นความเสีย่งที่เกิดจากการขาดการตรวจสอบระบบรักษาความปลอดภัยในการเข้า - ออกห้องศูนย์ข้อมูล
ทําให้บุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้องสามารถเข้าถึงห้องศูนย์ข้อมูลได้ และอาจจะทําลายเครื่องคอมพิวเตอร์แม่ข่าย, 
อุปกรณ์ระบบเครือข่าย ก่อให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศและระบบฐานข้อมูลสารสนเทศ 
ของ สนข. ได้ หรืออาจทําการขโมยข้อมูล คัดลอกข้อมูล แก้ไขเปลี่ยนแปลงข้อมูล หรือล่วงรู้ข้อมูลที่เป็นความลับ
และอาจนําข้อมูลนี้ไปแสวงหาผลประโยชน์โดยมิชอบ หรือแก้ไขเปลี่ยนแปลงค่าการทํางานของระบบ หรือ
แก้ไขสิทธิ์ให้บุคคลที่ไม่มีอํานาจสามารถเข้าถึงระบบเทคโนโลยีสารสนเทศและระบบฐานข้อมูลสารสนเทศ 
ในฐานะผู้ดูแลระบบ (Administrator) ได้ หรือแก้ไขสิทธิ์ให้ผู้ดูแลระบบเข้าถึงระบบเทคโนโลยีสารสนเทศและระบบ
ฐานข้อมูลสารสนเทศในฐานะผู้ใช้งานระบบทั่วไป (User) เพ่ือทําให้ไม่สามารถปฏิบัติงานได้ 
2.๓ การตอบสนองความเสี่ยง 
 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินตามระดับความสําคัญแล้ว ต้องมีวิธีการจัดการความเสี่ยงที่สามารถ
นําไปปฏิบัติได้ เพ่ือให้การบริหารจัดการความเสี่ยงมีประสิทธิผลสูงสุดอาจต้องเลือกวิธีการจัดการความเสี่ยงวิธีใด
วิธีหนึ่งหรือหลายวิธีรวมกัน เพ่ือลดระดับโอกาสที่จะเกิดขึ้น (Likelihood) และความรุนแรงของผลกระทบ (Impact) 
ของเหตุการณ์ให้อยู่ในระดับที่องค์กรสามารถยอมรับได้ (Risk Tolerance) ซึ่งวิธีการจัดการความเสี่ยงมี 4 ประการ 
(4T) ด้วยกัน ดังนี้ 
 2.๓.1 การหลีกเลี่ยง (Terminate) 
   เป็นวิธีการที่ง่ายที่สุดในการบริหารจัดการความเสี่ยง คือ การเลือกที่จะไม่รับความเสี่ยงไว้เลย  
อาจหยุดดําเนินการหรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ หรือหลีกเลี่ยงความเสี่ยงเมื่อพบว่า
ผลประโยชน์ที่จะได้รับนั้นไม่คุ้มค่ากับสิ่งที่จะเกิดขึ้น จึงเลือกหลีกเลี่ยงที่จะเผชิญกับกิจกรรมที่ก่อให้เกิดความเสี่ยงนั้น 
หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้นโดยมิได้คิดทบทวน
ถึงผลที่จะได้รับ ซ่ึงอาจนํามาซึ่งการเสียโอกาสของหน่วยงานได้ 
 2.๓.2 การยอมรับ (Take) 
  เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่ต้องจัดการใดๆ เลย 
และยอมรับผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสที่จะเกิดและระดับความรุนแรงของความเสียหายอยู่ในวิสัย 
ที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าสําหรับค่าใช้จ่ายในการสร้างกิจกรรมสําหรับการจัดการหรือป้องกันความเสี่ยง 
เช่น การกําหนด User/Password ในการเข้าใช้งานระบบเครือข่ายให้กับหัวหน้างาน เมื่อหัวหน้างานได้ User/Password 
ที่กําหนดให้แล้วอาจจะบอก User/Password ของตนให้ผู้ใต้บังคับบัญชาทราบ และเมื่อผู้ใต้บังคับบัญชาทราบ 
User/Password ของหัวหน้างาน อาจจะเก็บไว้คนเดียวหรือนําไปบอกให้บุคคลอ่ืนทราบต่อ ซึ่งในกรณีนี้จะเกิด
ความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่าย และหน่วยงานที่รับผิดชอบต้องยอมรับความเสี่ยง
หรือความเสียหายที่อาจเกิดข้ึน แล้วจึงแก้ไขโดยการกําหนด User/Password ใหม่ ให้กับหัวหน้างาน เป็นต้น 
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 2.๓.3 การควบคุม (Treat) 
   เป็นการปรับปรุงกระบวนการทํางาน หรือการออกแบบวิธีการทํางานใหม่เพื่อหาทางป้องกัน 
มิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิดหากเราไม่สามารถป้องกัน
ไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทําแผนหรือ
มาตรการควบคุมขึ้น อาจกําหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีการควบคุมความสูญเสียมี 2 วิธี คือ 
   (1) การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย 
คือ การหามาตรการหรือวิธีการใดๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน เช่น การติดตั้งระบบป้องกันการบุกรุก
ระบบเครือข่าย (Firewall) เพ่ือเป็นการป้องกันการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่ายเป็นการป้องกัน
บุคคลหรือไวรัสคอมพิวเตอร์มิให้เข้าถึงหรือสร้างความเสียหายแก่ข้อมูลหรือการทํางานของระบบคอมพิวเตอร์ เป็นต้น 
   (2) การควบคุมขนาดของความสูญเสีย เป็นวิธีการที่พยายามจะลดระดับความรุนแรงของความสูญเสีย
เมื่อเกิดความสูญเสียขึ้นแล้ว เช่น การติดตั้งอุปกรณ์ดับเพลิง อุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน  
เครื่องตรวจจับความร้อนหรือสัญญาณเตือนภัย เพ่ือป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา ในกรณีที่เกิด
เหตุการณ์ไฟไหม้ห้องศูนย์ข้อมูล เพ่ือเป็นการลดความสูญเสียของอุปกรณ์ภายในห้องศูนย์ข้อมูล ให้มีความเสียหาย
น้อยที่สุด หรือไม่ให้เกิดความเสียหายหรือกระทบต่อการทํางานของระบบเครือข่ายแต่อย่างใด เป็นต้น 
 2.๓.4 การถ่ายโอน (Transfer) 
   การโอนย้ายหรือกระจายความเสี่ยงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่น อุปกรณ์เครือข่ายเมื่อซื้อมาแล้ว 
มีระยะเวลาในการรับประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีท่ีอุปกรณ์เครือข่ายไม่ทํางาน องค์กรอาจเลือก
ซื้อประกัน หรือสัญญาการบํารุงรักษาหลังการขายให้ทันก่อนระยะเวลาในการรับประกันจะสิ้นสุด 

2.๔ ปัจจัยเสี่ยง 
 ปัจจัยที่จะเกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศและระบบฐานข้อมูลสารสนเทศของ สนข. มีดังนี้ 
 2.๔.1 ปัจจัยภายนอก ได้แก่ 
   (1) ความเสี่ยงด้านภัยพิบัติ/ภัยธรรมชาติ 
   (2) ความเสี่ยงด้านความมั่นคงปลอดภัย 
   (3) ความเสี่ยงด้านระบบเครือข่ายและอินเตอร์เน็ต 
 2.๔.2 ปัจจัยภายใน ได้แก่ 
   (1) ความเสี่ยงด้านซอฟต์แวร์ 
   (2) ความเสี่ยงด้านฮาร์ดแวร์ 
   (3) ความเสี่ยงด้านระบบเครือข่ายและอินเตอร์เน็ต 
   (4) ความเสี่ยงด้านความมั่นคงปลอดภัย 
   (5) ความเสี่ยงด้านตัวบุคคลและการใช้งาน 

2.๕ การประเมินความเสียหาย 
 2.๕.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทําให้ต้องหยุดระบบประมวลผลทั้งระบบลง ได้แก่ 
   (1) ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบ 
   (2) การขโมยเครื่องคอมพิวเตอร์แม่ข่าย (Server) ระบบฐานข้อมูลสารสนเทศ อุปกรณ์ระบบเครือข่าย 
รวมถึงข้อมูลสารสนเทศที่เก็บไว้ภายในระบบฐานข้อมูลสารสนเทศ 
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   (3) การชํารุดเสียหายของ Server หรืออุปกรณ์ระบบเครือข่าย จากการเคลื่อนย้าย หรือความเสียหาย 
ที่เกิดขึ้นจากภัยพิบัติต่างๆ 
   (4) ตัวเครื่องประมวลผลหลักหรือ Server และระบบฐานข้อมูลหลักถูกทําลายเสียหายจากไวรัส 
 2.๕.2 ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบประมวลผลทั้งระบบลงช่ัวขณะ ได้แก่ 
   (1) การถูกเจาะเข้าระบบฐานข้อมูล 
   (2) วงจรสื่อสารของระบบเครือข่ายคอมพิวเตอร์หลัก (Core Network) เสียหาย/ขัดข้อง 
   (3) ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ/โดยตัดกระแสไฟ 

2.๖ การติดตามและรายงานผล 
 กําหนดใหเ้จ้าหน้าที่ผู้รับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบให้ผู้กํากับดูแลทราบเป็นประจํา
ทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถดําเนินการได้ในทุกกรณีตามที่ระบุ 

2.๗ เทคโนโลยีสารสนเทศขององค์กร 
  สนข. มีภารกิจเกี่ยวกับการเสนอแนะนโยบายและจัดทําแผนหลัก แผนแม่บท และยุทธศาสตร์การพัฒนา
ระบบการขนส่งและจราจร ความปลอดภัยและสิ่งแวดล้อมในระบบการขนส่งของประเทศ รวมทั้งปฏิบัติการอ่ืนใด
ตามท่ีกฎหมายกําหนดให้เป็นอํานาจหน้าที่ของสํานักงานหรือตามที่รัฐมนตรีหรือคณะรัฐมนตรีมอบหมาย และต้อง
มีการเผยแพร่ข้อมูลข่าวสารด้านการขนส่งและจราจรตาม พ.ร.บ. ข้อมูลข่าวสาร พ.ศ.2540 ข้อมูลข่าวสารภายใน
ขององค์กร และการให้บริการระบบงานต่างๆ ดังต่อไปนี้ 
 2.๗.1 ระบบอินเตอร์เน็ต 
   สําหรับให้บริการข้อมูลข่าวสารด้านด้านการขนส่งและจราจร ข้อมูลการจัดซื้อจัดจ้าง ข้อมูลการรับ
สมัครงาน ข้อมูลโครงการศึกษาของ สนข. บทความวิชาการ และข้อมูลอื่นๆ 
 2.๗.2 ระบบอินทราเน็ต 
   สําหรับให้บริการข้อมูลข่าวสารภายในองค์กรแก่บุคลากรของ สนข. เช่น ข่าวประชาสัมพันธ์ ประกาศ 
คําสั่ง หนังสือเวียน แผนยุทธศาสตร์ เอกสารเผยแพร่องค์ความรู้ขององค์กร 
 2.๗.3 ระบบงานบริหารสํานักงานอัตโนมัติ ใช้สนับสนุนการปฏิบัติงานของบุคลากรให้มีความสะดวก
ต่อเนื่อง รวดเร็ว มีประสิทธิภาพ และพร้อมใช้งานได้ตลอดทุกที่ทุกเวลา เช่น ระบบสารบรรณ, ระบบสร้าง-ส่ง/
เวียน-ลงนามเอกสาร, ระบบบุคลากร, ระบบจองห้องประชุม จองรถยนต์ และทรัพย์สิน เป็นต้น 
 2.๗.4 ระบบเผยแพร่ข้อมูลสารสนเทศการขนส่งและจราจร (MIS) ระบบสารสนเทศเพื่อการบริหาร (EIS) 
และระบบภูมิสารสนเทศการขนส่งและจราจร (GIS) สําหรับการวางแผน กําหนดนโยบาย และบริหารจัดการ
ด้านการขนส่งและจราจรในระดับประเทศ 
 2.๗.๕ ระบบพิสูจน์ตัวตน (Active Directory) เพ่ือใช้สําหรับตรวจสอบตัวบุคคลและสิทธิ์การเข้าถึงหรือ
เข้าใช้งานว่า ผู้ที่เข้าใช้งานระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตนั้นคือใคร มีสิทธิ์ในการเข้าถึงข้อมูล
ในระดับใด และสามารถใช้งานทรัพยากรของระบบภายในอะไรได้บ้าง 
 2.๗.6 ระบบฐานข้อมูลแอปพลิเคชันนําทาง (NAMTANG) คือแอปพลิเคชันที่พัฒนาขึ้นเพ่ือให้บริการ
ประชาชนในการวางแผนและตัดสินใจในการเลือกใช้เส้นทางและขนส่งสาธารณะทั้งทางถนน ทางราง และทางน้ํา
ภายในเขตกรุงเทพมหานครและปริมณฑล ที่มีความถูกต้อง เหมาะสม สะดวกและรวดเร็วผ่านทางเว็บแอปพลิเคชัน
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และโมบายแอปพลิเคชัน ที่ชื่อว่า “นําทาง” (NAMTANG) รองรับการใช้งานได้หลากหลาย ทั้งระบบปฏิบัติการ 
Windows, iOS และ Android 
      2.๗.7 ระบบสํารองข้อมูลสารสนเทศและกู้คืน (Backup & Recovery System) เพ่ือใช้สําหรับจัดเก็บ
และส ำรองข้อมูลส ำหรับใช้ในกำรกู้คืนกำรท ำงำนของระบบสำรสนเทศของ สนข. ให้กลับมำท ำงำนได้ตำมปกติ
โดยเร็วตำมแผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติด้ำนเทคโนโลยีสำรสนเทศ ( IT 
Contingency Plan) ของ สนข. และแผนบริหำรจัดกำรควำมเสี่ ยงด้ำนเทคโนโลยีสำรสนเทศ ( IT Risk 
Management Plan) ของ สนข. 
และระบบงานทีจ่ะเกิดขึ้นในอนาคต ดังต่อไปนี้ 
 2.๗.8 ระบบการเรียนและฝึกอบรมผ่านเครือข่ายอินเทอร์เน็ต (e-Learning) 
 การนําเทคโนโลยีสารสนเทศเหล่านี้มาใช้งานก็เพ่ือเป็นการยกระดับการปฏิบัติงานและการให้บริการของ สนข. 
ให้สามารถตอบสนองความต้องการข้อมูลข่าวสารด้านการขนส่งและจราจรแก่หน่วยงานที่เก่ียวข้องและประชาชน 
ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น ดังนั้นระบบฐานระบบเทคโนโลยีสารสนเทศและข้อมูลสารสนเทศของ สนข.   
จึงมีความสําคัญเป็นอย่างยิ่ง เนื่องจากเป็นส่วนที่เก็บข้อมูลดิบ (Raw Data) สําหรับใช้ในการประมวลผลเพ่ือให้ได้
สารสนเทศที่ตรงตามความต้องการและนํามาเผยแพร่ผ่านระบบเทคโนโลยีสารสนเทศช่องทางต่างๆ เช่น เว็บไซต์ 
โซเชียลมีเดีย เป็นต้น ซึ่งในปัจจุบันระบบฐานระบบเทคโนโลยีสารสนเทศและข้อมูลสารสนเทศของ สนข. ต่างๆ  
ที่กล่าวมานี้ ถูกจัดเก็บไว้ภายในฮาร์ดดิสก์ของเครื่องคอมพิวเตอร์แม่ข่าย (Server) ที่ให้บริการระบบงานนั้นๆ 
เพียงแห่งเดียวโดยไม่มีการสํารองข้อมูลแยกไว้ต่างหาก ในกรณีท่ีฮาร์ดดิสก์ที่ใช้จัดเก็บข้อมูลของเครื่องคอมพิวเตอร์ 
แม่ข่ายหรือตัวเครื่องคอมพิวเตอร์แม่ข่ายเกิดความเสียหาย ข้อมูลหรือระบบฐานข้อมูลสารสนเทศภายในฮาร์ดดิสก์ 
ก็อาจได้รับความเสียหายจนไม่สามารถใช้งานได้ด้วย ย่อมก่อให้เกิดความเสียหายต่อ สนข. ได้ 

2.๘ การรักษาความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ของ สนข. 
 ระบบเครือข่ายคอมพิวเตอร์ของสํานักงานนโยบายและแผนการขนส่งและจราจร (สนข.) ได้มีการปรับปรุง
และพัฒนามาอย่างต่อเนื่อง เพ่ือให้การทํางานผ่านระบบเครือข่ายคอมพิวเตอร์ของ สนข. เป็นไปอย่างรวดเร็ว 
และมีประสิทธิภาพ 
 ระบบเครือข่ายคอมพิวเตอร์หลักของ สนข. (Core Network) ตั้งอยู่ที่ศูนย์เทคโนโลยีสารสนเทศการขนส่ง
และจราจร ทําหน้าที่เป็นศูนย์กลางในการให้บริการระบบเครือข่ายภายใน (Local Area Network) ของ สนข.  
ที่ความเร็วระดับ 1,000 Mbps นอกจากนี้ยังเชื่อมโยงกับระบบเครือข่ายอินเทอร์เน็ตของบริษัท ทีโอที จํากัด  
ที่ความเร็ว ๒๐๐ Mbps ระบบเครือข่ายของสํานักงานปลัดกระทรวงคมนาคม (MOTNET) ที่ความเร็วระดับ 
16 Mbps และระบบเครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) ที่ความเร็วระดับ 20 Mbps 
เพ่ือรองรับการสื่อสารข้อมูลหรือการสื่อสารรูปแบบอ่ืนในอนาคต ซึ่งมีอุปกรณ์ Core Switch ที่มีประสิทธิภาพสูง
รองรับการทํางานได้แบบ 24x7 (ตลอดเวลา) ที่เชื่อมต่อไปยังอุปกรณ์ Distributed Switch (L3), Access Switch 
(L2) และ End Node ที่ติดตั้งอยู่ตามชั้นต่างๆ ซึ่งเป็นที่ตั้งของสํานัก/กอง/ศูนย์/สํานักงาน/กตส./กพร. ของ สนข. 
 ระบบเครือข่ายคอมพิวเตอร์ของ สนข. มีการกําหนดนโยบายและมาตรการในการรักษาความปลอดภัย 
อย่างเข้มงวด โดยใช้ทั้งอุปกรณ์ฮาร์ดแวร์และระบบซอฟต์แวร์ในการทํางานร่วมกันเพ่ือป้องกันการโจมตีและบุกรุก
เข้ามายังระบบเครือข่ายคอมพิวเตอร์ของ สนข. โดยในส่วนของฮาร์ดแวร์ มีการกําหนดมาตรการ (Policy)  
ผ่านอุปกรณ์ Firewall ของ Fortigate ซึ่งใช้คัดกรองแพ็กเก็ตข้อมูล (Packet Filter) ที่ผ่านเข้ามาภายในระบบ
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เครือข่ายคอมพิวเตอร์ของ สนข. จากเครือข่ายภายนอก เช่น เครือข่ายของสํานักงานปลัดกระทรวงคมนาคม  
เครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ เครือข่ายอินเทอร์เน็ต และใช้ซอฟต์แวร์ระบบพิสูจน์ตัวตน 
(Active Directory : AD) ทําหน้าที่จัดเก็บทะเบียนผู้ใช้งานเพ่ือกําหนดตัวตนและสิทธิ์ การใช้งานของผู้ใช้ 
แต่ละคนดังนี้ 
 2.2.1 การพิสูจน์ตัวตนในการเข้าใช้งานระบบ (Authentication) 
 2.2.2 การตรวจสอบสิทธิในการใช้งานหรือการเข้าถึงระบบตามที่กําหนด (Authorization) 
 2.2.3 การเก็บข้อมูลและบันทึกว่าแต่ละคนได้ดําเนินการอะไรในระบบบ้าง เพ่ือเก็บไว้เป็นข้อมูลในการตรวจสอบ 
(Accounting) 
 และยังมีการกําหนด Server Zone หรือ Demilitarized Zone (DMZ) สําหรับติดตั้งเครื่องคอมพิวเตอร์
แม่ข่ายของ สนข. ที่อนุญาตให้บุคคลภายนอกเข้าถึงได้ เช่น Web Server และ Mail Server เป็นต้น รวมถึงการใช้
โปรแกรมป้องกันไวรัสแบบ Client-Server ในการตรวจสอบและป้องกันเครื่องคอมพิวเตอร์ทุกเครื่องทีเ่ชื่อมต่ออยู่
ภายในระบบเครือข่ายคอมพิวเตอร์ของ สนข. ให้ได้รับความปลอดภัย 
 สําหรับเครื่องคอมพิวเตอร์ส่วนบุคคลทั้งหมดที่อยู่ในระบบเครือข่ายคอมพิวเตอร์ของ สนข.  ได้มีการกําหนด
นโยบาย มาตรการ และข้อปฏิบัติในการใช้งานอย่างเข้มงวด รวมถึงมีการติดตั้งโปรแกรมป้องกันไวรัสเพ่ือให้มีความ
มั่นคงปลอดภัยและป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบเครือข่ายคอมพิวเตอร์ของ สนข. ทั้งหมด ดังแสดง
ในรูปที่ 2-๓ 
 

 
 

รูปที่ 2-๓ แสดงแผนภูมิระบบเครือข่ายคอมพิวเตอร์ของ สนข. 



- 13 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

บทที่ 3  
การทบทวนและวิเคราะห์การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. 

 สนข. ได้ตระหนักถึงความสําคัญของข้อมูลที่อาจเสียหายอันเนื่องมาจากปัจจัยเสี่ยงต่างๆ ได้ดําเนินการ 
นําแผนบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ปีงบประมาณ พ.ศ. 25๖๒ มาทบทวนและปรับปรุงใหม่ 
เพ่ือให้สอดคล้องและทันต่อสถานการณ์ความเสี่ยงในปัจจุบัน โดยกระบวนการบริหารจัดการความเสี่ยงของหน่วยงาน
เริ่มต้นจากการรวบรวมข้อมูลที่เกี่ยวข้องกับกิจกรรม/ปัจจัย เสี่ยงหรือกระบวนงานที่มีผลต่อการดําเนินงาน 
ด้านเทคโนโลยีสารสนเทศ ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้านกิจกรรมนั้นๆ ในการระบุ/บ่งชี้ความเสี่ยง 
การประเมินโอกาสที่จะเกิดความเสี่ยงและความรุนแรงของผลกระทบ การประเมินระดับความเสี่ยง การตอบสนอง
และการจัดการความเสี่ยง การจัดทําแผนบริหารจัดการความเสี่ยง การติดตามและทบทวน การสรุปผล  
และรายงานผล ดังต่อไปนี้ 
๓.๑ ผลการทบทวน IT Risk Management Plan ปีงบประมาณ พ.ศ. 256๒ ของ สนข. 
 ศทท. ได้ดําเนินการทบทวน IT Risk Management Plan ของ สนข. ปีงบประมาณ พ.ศ. 256๒ สรุปได้ ดังนี้  

ประเภทความเสี่ยง ความเสี่ยง ผลการทบทวน 
๑. ความเสี่ยงด้านฮาร์ดแวร ์ ๑. อุปกรณ์คอมพิวเตอร์ชํารุดเสียหาย - ได้ดําเนินการตามแผน โดยมีการสํารอง  

  ข้อมูลเป็นประจําทุกเดือน  
- ศทท. ไดด้ําเนินการแก้ไขอุปกรณ์  
  คอมพิวเตอร์ในเบื้องต้นให้สามารถใช้งานได้   
  รวมทั้ง จัดหาอุปกรณ์ทดแทน 
  ในกรณีที่ไมส่ามารถซ่อมแซมได้ หรือ  
  ดําเนินโครงการจัดหาอุปกรณเ์พือ่ทดแทน 

 ๒. อุปกรณ์คอมพิวเตอร์ถูกขโมย - ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
  ควำมพร้อมใช้งำนของอุปกรณ์รกัษำ  
  ควำมปลอดภัย เช่น กล้อง CCTV, Access   
  Control เป็นประจําทุกเดือน 
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ประเภทความเสี่ยง ความเสี่ยง ผลการทบทวน 
๒. ความเสี่ยงดา้นซอฟต์แวร ์ - ซอฟต์แวร์ระบบฐานข้อมูล/โปรแกรม  

  หรือแอพพลิเคช่ันเสียหาย 
ได้ดําเนินการตามแผน โดยมีการ 
- ส ำรองไฟลร์ะบบแบบ Full Backup  
  เป็นประจําทุกเดือน 
- ส ำรองไฟลร์ะบบแบบ Incremental  
  เป็นประจําทุกสัปดำหห์รือทุกวัน 
- จัดซื้อ/จัดหำซอฟต์แวรห์รือ License     
   เพิ่มเติม ตามความจําเป็นและ 
   ความต้องการของสํานัก/กอง/ศนูย์/  
   สํานักงาน/กตส./กพร. 

๓. ความเสี่ยงดา้นภัยพิบตัิ/ 
    ภัยธรรมชาต ิ  

๑. ระบบไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ 
    ถูกตัดกระแสไฟฟ้า 

- ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
   ควำมพร้อมใช้งำนของ UPS เปน็ประจํา 
   ทุกเดือน 

๒. การเกิดเพลิงไหม้ห้องศูนย์ข้อมลู   

    (Data Room) 

- ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
   ควำมพร้อมใช้งำนของระบบดับเพลิง 
   และระบบเตือนภัยอตัโนมตัิ (Automatic   
   Warning System) เป็นประจ ำทุกเดือน 

๓. ความเสียหายจากภยัพิบัต/ิ 
    ภัยธรรมชาติ เช่น ฟ้าผ่า,   

    แผ่นดินไหว, น้ําท่วม 

ได้ดําเนินการตามแผน โดยมีการ 
- ตรวจสอบกำรติดตั้ง/จัดวำงอุปกรณ์ตำ่งๆ  
  ทั้งภำยนอกและภำยในตู้ Rack ทั้งหมด   
   เป็นประจําทุกเดือน 
- ตรวจสอบพร้อมใช้งำนของระบบดับเพลิง 
  และระบบเตือนภยัอัตโนมัติ (Automatic   
   Warning System) เป็นประจาํทุกเดือน 

๔. เครื่องปรับอากาศภายใน 
    ห้องศูนย์ข้อมูลไม่ทํางาน 

- ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
   ควำมพร้อมใช้งำนของเครื่องปรับอำกำศ   
   เป็นประจําทุกเดือน 

๔. ความเสี่ยงดา้นระบบเครือข่าย 
    และอินเตอร์เนต็ 

- ระบบเครือข่ายหลักเสียหาย/ขดัข้อง  
  ไม่สามารถใช้งานได ้

ได้ดําเนินการตามแผน โดยมีการ 
- ตรวจสอบสถำนะควำมพร้อมใช้งำน 
  ของระบบเครือข่ำยหลักเป็นประจําทุกเดือน 
- ตรวจสอบสถำนกำรณ์ท ำงำนของอุปกรณ์  
  เครือข่ำยเป็นประจําทุกเดือน 
- ส ำรองค่ำกำรท ำงำนของเครื่องคอมพิวเตอร์  
  แม่ข่ำยและอุปกรณเ์ครือข่ำยแตล่ะตัวไว ้ 
  เป็นประจําทุกเดือน 
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ประเภทความเสี่ยง ความเสี่ยง ผลการทบทวน 
๕. ความเสี่ยงดา้นความมั่นคง  
    ปลอดภัย  

๑. ถูกโปรแกรมมลัแวร์ประเภทต่างๆ   
    โจมตี 

ได้ดําเนินการตามแผน โดยมีการ 
- ตรวจสอบสถำนะกำรท ำงำนของอุปกรณ์   
  Firewall เป็นประจําทุกเดือน 
- ตรวจสอบสถำนกำรณ์ท ำงำนของโปรแกรม  
  ป้องกันมัลแวร์ต่ำงๆ เป็นประจําทุกเดือน 
- ปรับปรุงโปรแกรมป้องกันมัลแวร์ต่ำงๆ  
   ให้เป็นปัจจุบัน ซึ่งจะด ำเนินกำรทันท ี
   ทีเ่จ้ำของผลิตภณัฑ์แจ้งให้ทรำบ 

๒. การเข้าถึงห้องศูนย์ข้อมูล 
    โดยไมไ่ด้รับอนญุาต 

- ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
  ควำมพร้อมใช้งำนของอุปกรณ์รกัษำ  
  ควำมปลอดภัย เช่น กล้อง CCTV, Access   
  Control เป็นประจําทุกเดือน 

๓. ระบบคอมพิวเตอร์ถูกเจาะ (Hack) - ได้ดําเนินการตามแผน โดยมีการตรวจสอบ  
  สถำนะกำรท ำงำนของอุปกรณ์ Firewall   
  เป็นประจําทุกเดือน 

๔. การสํารองข้อมูล (Backup) และ  
    การกู้คืนข้อมูล (Recovery)  
    ไม่สมบูรณ ์

- ได้ดําเนินการตามแผน โดยมีการทดสอบ  
  กำรกู้คืนระบบสำรสนเทศและขอ้มูล  
  สำรสนเทศจำก Backup File เป็นประจํา  
  ทุก ๖ เดือน 

๕. การก่อความไมส่งบ/จราจล ได้ดําเนินการตามแผน โดยมีการ 
- ตรวจสอบควำมพร้อมใช้งำนของอุปกรณ์  
  รักษำควำมปลอดภัย เช่น กล้อง CCTV,   
  Access Control เป็นประจําทุก ๖ เดือน 
- ทดสอบกำรกู้คืนระบบสำรสนเทศ 
  และข้อมูลสำรสนเทศจำก Backup File 
  เป็นประจําทุก ๖ เดือน 

๖. ความเสี่ยงดา้นตัวบุคคล 
    และการใช้งาน 

๑. การใช้งานซอฟต์แวร์เถื่อนหรือ  
    ซอฟต์แวร์ละเมดิลิขสิทธ์ิ 

- ได้ดําเนินการตามแผน โดยมีการจัดหำ  
  ซอฟต์แวร์ที่ถูกกฎหมำยมำใช้งำน 
  ตามความเหมาะสมและความตอ้งการ 
  ของสํานัก/กอง/ศูนย์/สํานักงาน/กตส./กพร. 

๒. การใช้งานระบบเครือข่ายและ  
    เครื่องคอมพิวเตอร์ผดิวัตถุประสงค์ 

ได้ดําเนินการตามแผน โดยมีการ 
- รำยงำนผลกำรใช้งำนระบบเครือข่ำย 
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ประเภทความเสี่ยง ความเสี่ยง ผลการทบทวน 
    และเครื่องคอมพิวเตอร์ของผู้ใช้งำน 

  ทันทีท่ีทรำบ 
- ตรวจสอบสถำนะกำรท ำงำนของอุปกรณ์   
  Firewall เป็นประจําทุกเดือน 
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3.๒ กระบวนการจัดทําแผนบริหารจัดการความเสี่ยงของ สนข. 

 
แผนภาพที่ 3-1 กระบวนการจัดทําแผนบริหารจัดการความเสี่ยง 
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3.๓ ขั้นตอนการดําเนินการบริหารจัดการความเสี่ยงของ สนข. 

 
แผนภาพที่ 3-2 ขั้นตอนการดําเนินการบริหารจัดการความเสี่ยง 



- 19 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

3.๔ การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข.  
 การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กรเผชิญอยู่ 
ผลสรุปการกําหนดประเด็นความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ รวมทั้งการประเมินโอกาสที่จะเกิดความเสี่ยง 
ความรุนแรงของผลกระทบ และระดับความเสี่ยง ดังนี้ 

 
รูปที่ 3-1 ช่วงคะแนนการประเมินความเสี่ยง 

 สนข. ได้พิจารณาทบทวนแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ( IT Risk 
Management Plan) ของ สนข. ปีงบประมาณ พ.ศ. 25๖๒ ที่ผ่านมา ซึ่งมีการจัดแบ่งความเสี่ยงออกเป็น ๖ ประเภท 
รวมจํานวน ๑๕ ความเสี่ยง ดังแสดงในตารางที่ 3-1 ซึ่งพบว่ายังครอบคลุมการทํางานของ สนข. อยู่ จึงยังคงบรรจุ 
ไว้ในแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (IT Risk Management Plan) ของ สนข. 
ปีงบประมาณ พ.ศ. 25๖๓ โดยสรุปรายละเอียดรายการความเสี่ยงและระดับความเสี่ยงดังแสดงในตารางที่ 3-๑  

ตารางท่ี 3-๑ รายการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข.  

ลําดับที ่ ความเสี่ยง 
ประเภท 

ความเสี่ยง 

ระดับโอกาส 
ที่จะเกิดขึ้น 

(a) 

ระดับผลกระทบ 
(ความรุนแรง) 

(b) 

คะแนนรวม 
(a x b) 

๑ ถูกโปรแกรมมัลแวร์ประเภทตา่ง ๆ โจมต ี 5 5 5 25 สูงมาก 

๒ ซอฟต์แวร์ระบบฐานข้อมูล/โปรแกรมหรือ
แอพพลิเคชั่นเสียหาย 

2 4 5 20  

 
สูง ๓ ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ถูกตัด

กระแสไฟฟ้า 
3 4 4 16 

๔ การเข้าถึงศูนย์ข้อมูลโดยไมไ่ดร้ับอนุญาต 5 3 5 15 
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ลําดับที ่ ความเสี่ยง 
ประเภท 

ความเสี่ยง 

ระดับโอกาส 
ที่จะเกิดขึ้น 

(a) 

ระดับผลกระทบ 
(ความรุนแรง) 

(b) 

คะแนนรวม 
(a x b) 

๕ อุปกรณ์คอมพิวเตอร์ชํารดุเสยีหาย 1 2 5 10  

   

 

 

 

 

ปาน
กลาง  

 

๖ การใช้งานระบบซอฟต์แวรเ์ถื่อนหรือ
ซอฟต์แวร์ละเมดิลิขสิทธ์ิ 

6 3 3 9 

๗ ระบบเครือข่ายหลักเสยีหาย/ขัดขอ้ง  
ไม่สามารถใช้งานได ้

4 2 3 6 

๘ การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data 
room) 

3 1 5 5 

๙ ความเสยีหายจากภัยพิบัต/ิภยัธรรมชาติ 
เช่น ฟ้าผ่า แผ่นดินไหว และน้ําท่วม) 

3 1 5 5 

๑๐ ระบบคอมพิวเตอร์ถูกเจาะ (Hack) 5 1 5 5 

๑๑ การใช้งานระบบเครือข่ายและเครือ่ง
คอมพิวเตอรผ์ิดวัตถุประสงค์ 

6 5 1 5 

๑๒ อุปกรณ์คอมพิวเตอร์ถูกขโมย 1 1 5 5 

๑๓ การสํารองข้อมูล (Backup) และการกู้คืน
ข้อมูล (Recovery) ไม่สมบูรณ ์

5 1 4 4 

๑๔ เครื่องปรับอากาศห้องศูนย์ข้อมลูไม่ทํางาน 3 1 4 4 

๑๕ การก่อความไม่สงบ/จลาจล 5 1 3 3 

หมายเหตุ  
 ประเภทความเสี่ยง :  
       ๑ หมายถึง ความเสี่ยงด้าน Hardware 
                            ๒ หมายถึง ความเสี่ยงด้าน Software 
   ๓ หมายถึง ความเสี่ยงด้านภัยพิบัติ/ภัยธรรมชาติ 
    ๔ หมายถึง ความเสี่ยงด้านระบบเครือข่ายและ Internet 
    ๕ หมายถึง ความเสี่ยงด้านความมั่นคงปลอดภัย 
    ๖ หมายถงึ ความเสี่ยงด้านตัวบุคคลและการใช้งาน 
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 ระดับโอกาสที่จะเกิดขึ้นและระดับผลกระทบ :   
    1 หมายถึง น้อยมาก 
    ๒ หมายถึง น้อย  
    ๓ หมายถึง ปานกลาง  
    ๔ หมายถึง สูง  
    ๕ หมายถึง สูงมาก 

 

 
รูปที่ 3-2 ระดับความเสี่ยงแต่ละรายการก่อนเริ่มดําเนินการจัดการความเสี่ยง 

 พร้อมทั้งดําเนินการจัดทําร่างแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ( IT Risk 
Management Plan) ของ สนข. ปีงบประมาณ พ.ศ. 256๓ และกรอบระยะเวลาของกิจกรรมควบคุมความเสี่ยง 
แต่ละปัจจัยเสร็จเรียบร้อยแล้ว ซึ่งระบุรายการความเสี่ยงเพื่อดําเนินการบริหารจัดการความเสี่ยงได้เป็น 6 ประเภท 
รวมจํานวน 15 ความเสี่ยง  พร้อมทั้ งกรอบระยะเวลาของกิจกรรมควบคุมความเสี่ ยงแต่ละปัจจัย 
เสร็จเรียบร้อยแล้ว ดังนี้ 
  ๓.๔.๑ ความเสี่ยงด้านฮาร์ดแวร์ ประกอบด้วย (๑) อุปกรณ์คอมพิวเตอร์ชํารุดเสียหาย และ (๒) อุปกรณ์คอมพิวเตอร์
ถูกขโมย 
 ๓.๔.๒ ความเสี่ยงด้านซอฟต์แวร์ ประกอบด้วย ซอฟต์แวร์ระบบฐานข้อมูล/โปรแกรมหรือแอพพลิเคชั่นเสียหาย  
 ๓.๔.๓ ความเสี่ยงด้านภัยพิบัติ/ภัยธรรมชาติ ประกอบด้วย (๑) ระบบไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ถูกตัด
กระแสไฟฟ้า (๒) การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data Room) (๓) ความเสยีหายจากภัยพิบัติ/ภัยธรรมชาติ เช่น ฟ้าผ่า
, แผ่นดินไหว, น้ําท่วม และ (๔) เครื่องปรับอากาศภายในห้องศูนย์ข้อมูลไม่ทํางาน 
 ๓.๔.๔ ความเสี่ยงด้านระบบเครือข่ายและอินเตอร์เน็ต ประกอบด้วย ระบบเครือข่ายหลักเสียหาย/ขัดข้อง 
ไม่สามารถใช้งานได้ 
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 ๓.๔.๕ ความเสี่ยงด้านความมั่นคงปลอดภัย ประกอบด้วย (๑) ถูกโปรแกรมมัลแวร์ประเภทต่างๆ โจมตี  
(๒) การเข้าถึงห้องศูนย์ข้อมูลโดยไม่ได้รับอนุญาต (๓) ระบบคอมพิวเตอร์ถูกเจาะ (Hack) (๔) การสํารองข้อมูล 
(Backup) และการกู้คืนข้อมูล (Recovery) ไม่สมบูรณ์ รวมทั้ง (๕) การก่อความไม่สงบ/จราจล 
 ๓.๔.๖ ความเสี่ยงด้านตัวบุคคลและการใช้งาน ประกอบด้วย (๑) การใช้งานซอฟต์แวร์เถื่อนหรือซอฟต์แวร์
ละเมิดลิขสิทธิ์ และ (๒) การใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์ผิดวัตถุประสงค์ 
   โดยมีรายละเอียด ดังนี้ 
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ตารางท่ี 3-๒ แผนการบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. ประจําปีงบประมาณ พ.ศ. 256๓  

ลําดับ
ที ่

ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

การจัดการความเสี่ยง กิจกรรม 
ระยะเวลา 
ดําเนินการ 

ผู้รับ 
ผิดชอบ 

๑ ถูกโปรแกรมมัลแวร์
ประเภทต่างๆ โจมตี 

1. ระบบสารสนเทศทํางาน  
    ผิดพลาดจนไม่สามารถ  
    ให้บริการได้ หรือหยุดทํางาน 
2. มีปริมาณข้อมูล (Traffic)  
    บนระบบแครือข่ายสูงมาก  
    ผิดปกติ ทําให้การให้บริการ  
    เป็นไปอย่างล่าช้าหรือ 
    อาจไม่สามารถใช้งานได้ 
3. มีอัตราการรับ-ส่งข้อมูล   
    (Bandwidth) บนระบบ  
    เครือข่ายสูงมากผิดปกติ  
    ทําให้การให้บริการเป็นไป  
    อย่างล่าช้าหรือ 
    อาจไม่สามารถใช้งานได้ 

รุนแรง 
(5x5=25) 

1. จัดทําแผนตรวจสอบ 
    สถานการณ์ทํางาน 
    ของอุปกรณ์ Firewall 
2. จัดทําแผนตรวจสอบ 
    สถานการณ์ทํางาน 
    ของโปรแกรม  
    ป้องกันมัลแวร์ต่างๆ 
3. ตรวจสอบโปรแกรม  
    ป้องกันมัลแวร์ต่างๆ  
    ให้เป็นรุ่นปัจจุบัน 
4. จัดซื้อโปรแกรม  
    ป้องกันมัลแวร์ต่างๆ  
    ในระดับองค์กรมาใช้งาน   
     

1. ตรวจสอบสถานะ 
    การทํางานของอุปกรณ์   
    Firewall ตามระยะเวลา  
    ที่กําหนด 
2. ตรวจสอบสถานะ 
    การทํางานของโปรแกรม  
    ป้องกันมัลแวร์ต่างๆ   
    ตามระยะเวลาที่กําหนด 
3. ปรับปรุง/อัพเดท  
    โปรแกรมป้องกันมัลแวร์  
    ต่างๆ ให้เป็นปัจจุบัน 

ทุกเดือน 
 
 
 

ทุกเดือน 
 
 
 

ดําเนินการ
ทันที 
ที่เจ้าของ
ผลิตภัณฑ์
แจ้งให้
ทราบ 

ศทท. 

๒ ซอฟต์แวร์ระบบ
ฐานข้อมูล/โปรแกรมหรือ
แอพพลิเคชั่นเสียหาย 

1. ไม่สามารถใช้งานระบบ  
    สารสนเทศได้ 
2. มีซอฟต์แวร์ไม่เพียงพอต่อ  
    ความต้องการใช้งาน 

รุนแรง 
(4x5=20) 

1. จัดทําแผนการสํารอง  
    ข้อมูล (Backup) 
2. สํารวจความต้องการ 
    ใช้งานซอฟต์แวร์ต่างๆ   
    ประจําปี 

1. ทําการสํารองไฟล์ระบบ  
    แบบ Full Backup  
    เก็บไว้ใน External   
    Hard Disk 
2. ทําการสํารองไฟล์ระบบ  
    แบบ Incremental   
    หรือ Differential  

ทุกเดือน 
 
 
 

ทุกสัปดาห์
หรือทุกวัน 
 

ศทท. 
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ลําดับ
ที ่

ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

การจัดการความเสี่ยง กิจกรรม 
ระยะเวลา 
ดําเนินการ 

ผู้รับ 
ผิดชอบ 

         เก็บไว้ใน External   
    Hard Disk 
3. จัดซื้อ/จัดหาซอฟต์แวร์  
    หรือ License เพ่ิมเติม 

ตามความ
จําเป็นและ 

ความ
ต้องการ

ของสํานัก/
กอง/ศูนย์/ 
สํานักงาน/
กตส./กพร. 

 

๓ ระบบไฟฟ้าขัดข้อง/ไฟฟ้า
ดับ/ถูกตัดกระแสไฟฟ้า 

1. ระบบเครือข่ายเครื่อง  
     คอมพิวเตอร์แม่ข่าย และ  
     อุปกรณ์เครือข่ายหยุด  
     ทํางานชั่วคราว 
2. ผู้ใช้งานไม่สามารถใช้งาน  
     ระบบสารสนเทศได้ 
3. ฮาร์ดดิสก์ (Hard Disk   
     Drive) ชนิดจานแม่เหล็ก   
     (Platters) เสียหายในระยะยาว 
4. ข้อมูลสารสนเทศสูญหาย 

สูง 
(4x4=16) 

1. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งาน 
    ของเครื่องสํารองไฟฟ้า   
    (UPS) 
2. จัดหาแหล่งจ่ายไฟฟ้า  
    สํารองเพ่ิมเติม (หากมี  
    ความจําเป็น) 

ตรวจสอบความพร้อมใช้งาน
ของเครื่องสํารองไฟฟ้า 
(UPS)  

ทุกเดือน ศทท. 

๔ การเข้าถึงห้องศูนย์ข้อมูล
โดยไม่ได้รับอนุญาต 

1. บุคคลที่ไม่มีอํานาจหน้าที่  
    เกี่ยวข้องสามารถล่วงรู้ข้อมูล  
    และอาจนําข้อมูลนี้ไป  
    แสวงหาผลประโยชน ์

สูง 
(3x5=15) 

จัดทําแผนตรวจสอบ 
ความพร้อมใช้งาน 
ของอุปกรณ์รักษา 
ความปลอดภัย เช่น กล้อง  

ตรวจสอบความพร้อมใช้งาน
ของอุปกรณ์รักษา 
ความปลอดภัย เช่น กล้อง 
CCTV อุปกรณ์ควบคุม 

ทุกเดือน ศทท. 
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    โดยมิชอบได้ 
2. อุปกรณ์ต่างๆ ภายในห้อง  
    ศูนย์ข้อมูล เช่น เครื่อง  
    คอมพิวเตอร์แม่ข่าย อุปกรณ์ 
    เครือข่าย ฐานข้อมูล  
    อาจถูกทําลายจนส่งผลให้  
    เกิดความเสียหายกับทรัพย์สิน  
    ของทางราชการและระบบ  
    สารสนเทศของ สนข.  
    ไม่สามารถใช้งานได้ 
3. อุปกรณ์ต่างๆ ภายในห้อง  
    ศูนย์ข้อมูล เช่น เครื่อง  
    คอมพิวเตอร์แม่ข่าย อุปกรณ์  
    เครือข่าย ฐานข้อมูล  
    อาจถูกขโมย ส่งผลให้เกิด  
    ความเสียหายกับระบบ  
    สารสนเทศของ สนข.  
    จนไม่สามารถใช้งานได้ 

 

CCTV อุปกรณ์ควบคุม 
การเข้า-ออก (Access 
Control) ตามระยะเวลา 
ที่กําหนด และติดตั้งระบบ 
รักษาความปลอดภัยสําหรับ 
ห้องศูนย์ข้อมูล (การ Scan 
นิ้ว เข้า-ออก ซึ่งอนุญาต
เฉพาะเจ้าหน้าที่ที่ได้รับ
อนุญาต) 

การเข้า-ออก (Access 
Control) 

  

๕ อุปกรณ์คอมพิวเตอร์ชํารุด
เสียหาย 

ข้อมูลสารสนเทศได้รับ 
ความเสียหาย หรือสูญหาย 

ปานกลาง 
(2x5=10) 

จัดทําแผนการสํารองข้อมูล 
(Backup) 

1. ทําการสํารองข้อมูล  
    ระบบแบบ Full   
    Backup เก็บไว้ใน   
    External Hard Disk 

ทุกเดือน 
 
 

 
 

ศทท. 



- 26 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

ลําดับ
ที ่

ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

การจัดการความเสี่ยง กิจกรรม 
ระยะเวลา 
ดําเนินการ 

ผู้รับ 
ผิดชอบ 

     

2. ทําการสํารองข้อมูล  
    ระบบแบบ Incremental   
    หรือ Differential  
    เก็บไว้ใน External   
    Hard Disk 

ทุกสัปดาห์
หรือทุกวัน 

 

๖ การใช้งานซอฟต์แวร์เถื่อน
หรือซอฟต์แวร์ละเมิด
ลิขสิทธิ์ 

1. ถูกฟ้องร้องเรียกค่าเสียหาย  
    จากผู้เป็นเจ้าของลิขสิทธิ์นั้นๆ 
2. ใช้งานซอฟต์แวร์ได้ไม่เต็ม  
    ประสิทธิภาพ 
3. องค์กรเสื่อมเสียชื่อเสียง 
    และความน่าเชื่อถือ 

น้อย 
(3x3=9) 

รณรงค์ขอความร่วมมือ
เจ้าหน้าที่ในการใช้งาน
ซอฟต์แวร์ที่ถูกกฎหมาย 

ดําเนินการจัดหาซอฟต์แวร์
ที่ถูกกฎหมายมาใช้งานตาม
ภาระงานที่จําเป็น 

ตามความ
เหมาะสม
และความ
ต้องการ 

 ของสํานัก/
กอง/ศูนย์/
สํานักงาน/
กตส./กพร. 

 

๗ ระบบเครือข่ายหลัก
เสียหาย/ขัดข้อง  
ไม่สามารถใช้งานได้ 

1. ไม่สามารถใช้งานระบบ  
    สารสนเทศและอินเตอร์เน็ตได้ 
2. ไม่สามารถใช้งานระบบ  
    สารสนเทศและอินเตอร์เน็ตได้ 
3. ใช้ระยะเวลาในการกู้คืน 
    การทํางานของอุปกร์ระบบ  
    มากเกินไป 

น้อย 
(2x3=6) 

1. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งาน   
    (availability)  
    ของระบบเครือข่ายหลัก 
2. จัดทําแผนตรวจสอบ  
    สถานการณ์ทํางาน 
    ของอุปกรณ์เครือข่าย  
    ต่างๆ ภายในห้องศูนย์  

1. ตรวจสอบสถานะ 
    ความพร้อมใช้งาน 
    ของระบบเครือข่ายหลัก  
2. ตรวจสอบสถานะ 
    การทํางานของอุปกรณ ์ 
    เครือข่ายต่าง ๆ  
    ด้วยโปรแกรมประเภท   
    Network Monitoring   

ทุกเดือน ศทท. 



- 27 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

ลําดับ
ที ่

ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

การจัดการความเสี่ยง กิจกรรม 
ระยะเวลา 
ดําเนินการ 

ผู้รับ 
ผิดชอบ 

    

    ข้อมูล 
3. จัดทําแผนการสํารอง  
    ข้อมูล สถานะการทํางาน   
    ของอุปกรณ์เครือข่าย 

3. ทําการสํารองค่า 
    การทํางานของเครื่อง 
    คอมพิวเตอร์แม่ข่าย 
    และอุปกรณ์เครือข่าย 
     แต่ละตัว ไว้ใน  
    External Hard Disk 

  

๘ การเกิดเพลิงไหม้ห้องศูนย์
ข้อมูล (Data Room) 

1. เกิดความเสียหายกับ  
    ทรัพย์สินของทางราชการ 
2. ไม่สามารถใช้งานระบบ  
    สารสนเทศได้ 

น้อย 
(1x5=5) 

1. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งาน 
    ของระบบดับเพลิง  
    สําหรับห้องศูนย์ข้อมูล   
2. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งาน 
    ของระบบระบบเตือนภัย   
    (Warning System) 

ตรวจสอบความพร้อมใช้งาน 
ของระบบดับเพลิง 
และระบบเตือนภัยอัตโนมัติ 
(Automatic Warning 
System)  
 

ทุกเดือน ศทท. 

๙ ความเสียหายจาก 
ภัยพิบัต/ิภัยธรรมชาติ เช่น 
ฟ้าผ่า, แผ่นดินไหว, น้ํา
ท่วม 

1. อุปกรณ์ต่างๆ เสียหายจาก  
    แรงสั่นสะเทือนหรือการตกหล่น 
2. อุปกรณ์ต่างๆ เสียหายจาก  
    ความชื้น 
๓. ผู้ใช้งานไม่สามารถใช้งาน   
    ระบบสารสนเทศได้ 

น้อย 
(1x5=5) 

1. จัดทําแผนตรวจสอบ 
    การติดตั้งอุปกรณ์ต่างๆ   
    ภายในห้องศูนย์ข้อมูล 
2. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งานของ     
     ระบบระบบเตือนภัย   
     (Warning System) 

1. ตรวจสอบการติดตั้ง/  
     จัดวางอุปกรณ์ต่าง ๆ   
     ทั้งภายนอกและภายใน  
     ตู้ Rack ทั้งหมด 
2. ตรวจสอบพร้อมใช้งาน  
     ของระบบดับเพลิง 
     และระบบเตือนภัย     
     อัตโนมัติ (Automatic  

ทุกเดือน ศทท. 
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        Warning System)   
๑๐ ระบบคอมพิวเตอร์ถูกเจาะ 

(Hack) 
๑. มีการแก้ไข เปลี่ยนแปลงค่า  
    การทํางานของอุปกรณ์  
    เครือข่ายหรือเครื่อง   
    คอมพิวเตอร์แม่ข่าย  
    จนทํางานผิดพลาด หรือ 
    ไม่อาจทํางานได้ 
2. มีการแก้ไข เปลี่ยนแปลง ลบ  
    ทําลายค่าการทํางานอุปกรณ์  
    เครือข่ายหรือเครื่อง  
    คอมพิวเตอร์แม่ข่าย      
    จนกระทั่งทํางานผิดพลาด      
    หรือไม่อาจทํางานได้ 
3. ระบบสารสนเทศขององค์กร  
    ขาดความน่าเชื่อถือ 
4. มีการแก้ไข เปลี่ยนแปลง ลบ   
    ทําลาย หรือคัดลอกสําเนา  
    ข้อมูลสําคัญออกมาใช้  
    แสวงหาผลประโยชน ์
    ในทางมิชอบ 
5. แก้ไขสิทธิการเข้าใช้งาน  
    ระบบในฐานะผู้ดูแลระบบ 

น้อย 
(1x5=5) 

จัดทําแผนตรวจสอบ
สถานะการทํางาน 
ของอุปกรณ์ Firewall 

ตรวจสอบสถานะ 
การทํางานของอุปกรณ์ 
Firewall 

ทุกเดือน ศทท. 
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  6. แก้ไขสิทธิผู้ดูแลระบบ 
    จนไม่สามารถเข้าใช้งาน  
    ระบบระบบได้ 
7. สูญเสียเวลาและค่าใช้จ่าย 
   ในการเก็บรวบรวมข้อมูล 
   ที่ต้องการใหม่ 
8. ข้อมูลสารสนเทศขององค์กร 
    ขาดความน่าเชื่อถือ 

     

๑๑ การใช้งานระบบเครือข่าย
และเครื่องคอมพิวเตอร์ผิด
วัตถุประสงค์ 

1. สูญเสีย Bandwidth  
    ในเครือข่ายโดยเปล่าประโยชน์ 
2. ใช้ในการกระทําผิดกฎหมาย  
   จนถูกร้องเรียนหรือฟ้องร้อง  
   จากบุคคลภายนอก 

น้อย 
(5x1=5) 

1. จัดทําข้อปฏิบัติในการ 
    ใช้งานระบบเครือข่าย  
    และเครื่องคอมพิวเตอร์ 
2. กําหนด Policy  
    ของ Firewall  
    ให้เหมาะสมอย่าง  
    สม่ําเสมอ เปิด Port   
    สําหรับการปฏิบัติงาน  
    เท่าท่ีจําเป็น 

1. รายงานผลการใช้งาน  
    ระบบเครือข่ายและ  
    เครื่องคอมพิวเตอร์ 
    ของผู้ใช้งานที่ฝ่าฝืน 
    ต่อผู้บังคับบัญชา 
2. ตรวจสอบสถานะ 
    การทํางานของอุปกรณ์   
    Firewall  

ทันทีที่ทราบ 
 
 
 
 

ทุกเดือน 

ศทท. 

๑๒ อุปกรณ์คอมพิวเตอร์ถูก
ขโมย 

1. ไม่สามารถใช้งานระบบ  
    สารสนเทศได้ 
2. สูญเสียข้อมูลที่มีความสําคัญ 
3. สูญเสียงบประมาณ 
    ในการจัดซื้อ/จัดหา 

น้อย 
(1x5=5) 

จัดทําแผนตรวจสอบ 
ความพร้อมใช้งานของ
อุปกรณ์รักษาความปลอดภัย 
เช่น กล้อง CCTV อุปกรณ์
ควบคุมการเข้า-ออก   

ตรวจสอบความพร้อมใช้งาน
ของอุปกรณ์รักษาความ
ปลอดภัย เช่น กล้อง CCTV 
อุปกรณ์ควบคุมการเข้า-
ออก (Access Control)   

ทุกเดือน ศทท. 
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      เครื่องใหม่มาทดแทน  (Access Control)      

๑๓ การสํารองข้อมูล 
(Backup) และการกู้คืน
ข้อมูล (Recovery)  
ไม่สมบูรณ์ 

1. ไม่สามารถเรียกหรือกู้คืน  
    ระบบสารสนเทศและข้อมูล  
    สารสนเทศกลับมาใช้งานได้ 
2. ข้อมูลสารสนเทศไม่ครบถ้วน 

ยอมรับได้ 
(1x4=4) 

1. จัดทําแผนทดสอบการกู้  
    คืนระบบและข้อมูล 
2. จัดหาระบบคอมพิวเตอร์  
    สํารองฉุกเฉิน (Disaster   
    Recovery Site : DR Site) 
    หากมีความจําเป็น 

ดําเนินการทดสอบการกู้คืน
ระบบสารสนเทศและข้อมูล
สารสนเทศจาก Backup 
File 

ทุก 6 
เดือน 

ศทท. 

๑๔ เครื่องปรับอากาศภายใน
ห้องศูนย์ข้อมูลไม่ทํางาน 

1. อุณหภูมิภายในห้องศูนย์ 
    ข้อมูลสูงขึ้น 
2. อุปกรณ์ต่างๆ ทํางานผิดปกติ 

ยอมรับได้ 
(1x4=4) 

เครื่องปรับอากาศท่ีมีอยู่
สามารถทํางานได้ตลอดเวลา 

ตรวจสอบความพร้อมใช้งาน
ของเครื่องปรับอากาศ 
ทั้ง 2 เครื่อง ให้สลับกัน
ทํางานเครื่องละ 6 ชม. 

ทุกเดือน ศทท. 

๑๕  การก่อความไม่สงบ/
จราจล 

1. บุคคลภายนอกสามารถ  
    เข้าถึงอุปกรณ์ต่างๆ ภายใน  
    ห้องศูนย์ข้อมูลได้ 
2. อุปกรณ์ต่างๆ ภายในห้อง  
    ศูนย์ข้อมูลถูกทําลาย 
    จนเสียหาย 
3. อุปกรณ์ต่างๆ ภายในห้อง  
    ศูนย์ข้อมูลถูกขโมย/โจรกรรม 
4. ข้อมูลสารสนเทศท่ีสําคัญ 
    ถูกแก้ไข เปลี่ยนแปลง ลบ  
    ทําลายจนเสียหาย หรือ 

ยอมรับได้ 
(1x3=3) 

1. จัดทําแผนตรวจสอบ  
    ความพร้อมใช้งาน 
    ของอุปกรณ์รักษา 
    ความปลอดภัย เช่น    
    กล้อง CCTV อุปกรณ ์ 
    ควบคุมการเข้าถึง   
    (Access Control) และ 
    ติดตั้งระบบรักษา 
    ความปลอดภัยสําหรับ  
    ห้องศูนย์ข้อมูล (การ   
    Scan นิ้ว เข้า-ออก    

1. ตรวจสอบความพร้อม 
    ใช้งานของอุปกรณ ์ 
    รักษาความปลอดภัย 
    เช่น กล้อง CCTV   
    อุปกรณ์ควบคุมการเข้าถึง   
    (Access Control)  
2. ดําเนินการทดสอบ 
    การกู้คืนระบบสารสนเทศ  
    และข้อมูลสารสนเทศ     
    จาก Backup File   
 

ทุก 6 เดือน 
 

ศทท. 
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ลําดับ
ที ่

ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

การจัดการความเสี่ยง กิจกรรม  
ระยะเวลา 
ดําเนินการ 

ผู้รับ 
ผิดชอบ 

  

    คัดลอกสําเนาข้อมูลมาใช้  
    แสวงหาผลประโยชน์ในทาง  
    มิชอบ 
5. ผู้ใช้งานไม่สามารถใช้งาน  
    ระบบสารสนเทศได้ 

 

    ซ่ึงอนุญาตเฉพาะ  
    เจ้าหน้าที่ที่ได้รับอนุญาต)      
2. จัดทําแผนทดสอบ 
    การกู้คืนระบบสารสนเทศ 

   

 



- 32 - 
 

แผนบริหารจัดการความเสีย่งด้านระบบเทคโนโลยีสารสนเทศของ สนข. ปีงบประมาณ พ.ศ. 256๓ 

 

บทที่ 4  
สรุปผลและข้อเสนอแนะ 

  การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (IT Risk Management) คือ กระบวนการ 
ในการค้นหา ระบุ วิเคราะห์ ประเมิน และควบคุมความเสี่ยงที่อาจเกิดจากการดําเนินกิจกรรมหรือกระบวนการ
ทํางานด้านเทคโนโลยีสารสนเทศของ สนข. เพ่ือลดระดับความเสียหายจากความรุนแรงของความเสี่ยงให้อยู่ในระดับ
ที่ยอมรับได้ หรือขจัดความเสี่ยงให้หมดไป 
 ในปัจจุบัน “ระบบเทคโนโลยีสารสนเทศ” ก้าวเข้ามามีบทบาทสําคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อน
การดําเนินงานขององค์กร การดําเนินงานทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับระบบ
เทคโนโลยีสารสนเทศแทบทั้งสิ้น โดยในแต่ละวันข้อมูลสารสนเทศจํานวนมหาศาลถูกส่งผ่านระบบเครือข่าย
อินเทอร์เน็ตโดยใช้เทคโนโลยีสารสนเทศเพ่ืออํานวยความสะดวกในการปฏิบัติงานของทุกหน่วยงานภายใน สนข. 
และ “ข้อมูลสารสนเทศ” ก็ถือว่าเป็นทรัพย์สินอันทรงคุณค่าอย่างมหาศาล หากข้อมูลสารสนเทศนี้ตกอยู่ในสภาวะเสีย่ง 
ต่อการถูกล่วงละเมิด ถูกทําให้เสียหาย และหรือถูกนําไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและบุคคลภายนอกองค์กร 
โดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น หนทางที่ดีที่สุดในการแก้ไขปัญหานี้จึงควรเริ่มตั้งแต่การจัดการระบบเทคโนโลยี
สารสนเทศขององค์กรให้ได้มาตรฐานทางด้านความปลอดภัย ซึ่งก็คือ การบริหารจัดการความเสี่ยงด้านระบบ
เทคโนโลยีสารสนเทศในองค์กรนั่นเอง 

4.1 การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. 
 สนข. ได้พิจารณาทบทวนแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (IT Risk Management 
Plan) ของ สนข. ปีงบประมาณ 25๖๒ ที่ผ่านมา พร้อมทั้งพิจารณาค้นหาความเสี่ยงจากกิจกรรมต่างๆ ด้านระบบ
เทคโนโลยีสารสนเทศของ สนข. ที่อาจเกิดเพ่ิมเติมขึ้นใหม่ โดยดําเนินการจัดประเภทความเสี่ยงและปัจจัยเสี่ยงเดิม
ที่ซ้ําซ้อนกันกับประเภทความเสี่ยงและปัจจัยเสี่ยงใหม่ให้อยู่ในกลุ่มเดียวกัน ซึ่งสามารถค้นหาและระบุรายการ
ความเสี่ยงเพื่อดําเนินการบริหารจัดการความเสี่ยงได้เป็น 6 ประเภท รวมจํานวน 15 ความเสี่ยง ส่วนการกําหนด
แนวทางปฏิบัติเพื่อควบคุมความเสี่ยงแต่ละรายการโดยเรียงลําดับจากระดับความเสี่ยงรนุแรง สูง ปานกลาง น้อย 
และยอมรับได้ สรุปได้ ดังนี้ 
 4.1.1 ถูกโปรแกรมมัลแวร์ประเภทต่างๆ โจมตี อยู่ในระดับรุนแรง (25 คะแนน) มีแนวทางการจัดการ
ความเสี่ยง มีดังนี้ 
   (1) ตรวจสอบสถานะการทํางานของอุปกรณ์ Firewall ตามระยะเวลาที่กําหนด 
   (2) ตรวจสอบสถานะการทํางานของโปรแกรมป้องกันมัลแวร์ต่างๆ ตามระยะเวลาที่กําหนด 
   (3) ปรับปรุง/อัพเดทโปรแกรมป้องกันมัลแวร์ต่างๆ ให้เป็นปัจจุบัน 
 4.1.2 ซอฟต์แวร์ระบบฐานข้อมูล/โปรแกรมหรือแอพพลิเคชั่นเสียหาย อยู่ในระดับรุนแรง (20 คะแนน)  
มีแนวทางการจัดการความเสี่ยง มีดังนี้ 
   (1) ทําการสํารองไฟล์ระบบแบบ Full Backup เก็บไว้ใน External Hard Disk 
   (2) ทําการสํารองไฟล์ระบบแบบ Incremental หรือ Differential เก็บไว้ใน External Hard Disk 
     (3) จัดซื้อ/จัดหาซอฟต์แวร์หรือ License เพ่ิมเติม 
     (๔) จัดทําโครงการระบบสํารองข้อมูลสารสนเทศและกู้คืน (Backup & Recovery System) 
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 4.1.3 ระบบไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ถูกตัดกระแสไฟฟ้า อยู่ในระดับสูง (16 คะแนน) มีแนวทางการจัดการ
ความเสี่ยง มีดังนี้ 
    - ตรวจสอบความพร้อมใช้งานของเครื่องสํารองไฟฟ้า (UPS) ตามระยะเวลาที่กําหนด 
 4.1.4 การเข้าถึงห้องศูนย์ข้อมูลโดยไม่ได้รับอนุญาต อยู่ในระดับสูง (15 คะแนน) มีแนวทางการจัดการ
ความเสี่ยง มีดังนี้ 
   - ตรวจสอบความพร้อมใช้งานของอุปกรณ์รักษาความปลอดภัย เช่น กล้อง CCTV อุปกรณ์ควบคุม
การเข้า-ออก (Access Control) ตามระยะเวลาที่กําหนด 
 4.1.5 อุปกรณ์คอมพิวเตอร์ชํารุดเสียหาย อยู่ในระดับปานกลาง (10 คะแนน) มีแนวทางการจัดการ
ความเสี่ยง มีดังนี้ 
   (1) ทําการสํารองข้อมูลระบบแบบ Full Backup เก็บไว้ใน External Hard Disk 
   (2) ทําการสํารองข้อมูลระบบแบบ Incremental หรือ Differential เก็บไว้ใน External Hard Disk 
   (๓) จัดทําโครงการระบบสํารองข้อมูลสารสนเทศและกู้คืน (Backup & Recovery System) 
 4.1.6 การใช้งานซอฟต์แวร์เถื่อนหรือซอฟต์แวร์ละเมิดลิขสิทธิ์ อยู่ในระดับน้อย (9 คะแนน) มีแนวทาง
การจัดการความเสี่ยง มีดังนี้ 
   - ดําเนินการจัดหาซอฟต์แวร์ที่ถูกกฎหมายมาใช้งานตามภาระงานที่จําเป็น 
 4.1.7 ระบบเครือข่ายหลักเสียหาย/ขัดข้อง ไม่สามารถใช้งานได้ อยู่ในระดับน้อย (6 คะแนน) มีแนวทาง
การจัดการความเสี่ยง มีดังนี้ 
   (1) ตรวจสอบสถานะความพร้อมใช้งานของระบบเครือข่ายหลักตามระยะเวลาที่กําหนด 
   (2) ตรวจสอบสถานะการทํางานของอุปกรณ์เครือข่ายต่างๆ ภายในห้องศูนย์ข้อมูลด้วยโปรแกรม
ประเภท Network Monitoring ตามระยะเวลาที่กําหนด 
   (3) ทําการสํารองค่าการทํางานของเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายแต่ละตัว ทั้งแบบ
อัตโนมัติ (Auto Backup) และแบบกําหนดเอง (Manual Backup) ไว้ใน External Hard Disk 
   (4) จัดซื้อ/จัดหาซอฟต์แวร์กําหนดค่าเครือข่าย (Software Defined Network : SDN) มาใช้งาน 
 4.1.8 การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data Room) อยู่ในระดับน้อย (5 คะแนน) มีแนวทางการจัดการ
ความเสี่ยง มีดังนี้ 
   - ตรวจสอบพร้อมใช้งานของระบบดับเพลิงและระบบเตือนภยั (Warning System) ตามระยะเวลาที่กําหนด 
 4.1.9 ความเสียหายจากภัยพิบัติ/ภัยธรรมชาติ เช่น ฟ้าผ่า, แผ่นดินไหว, น้ําท่วม อยู่ในระดับน้อย (5 คะแนน) 
มีแนวทางการจัดการความเสี่ยง มีดังนี้ 
   (1) ตรวจสอบการติดตั้ง/จัดวางอุปกรณ์ต่างๆ ทั้งภายนอกและภายในตู้ Rack ทั้งหมด 
   (2) ตรวจสอบพร้อมใช้งานของระบบดับเพลิงและระบบเตือนภัย (Warning System) ตามระยะเวลา
ที่กําหนด 
 4.1.10 ระบบคอมพิวเตอร์ถูกเจาะ (Hack) อยู่ในระดับน้อย (5 คะแนน) มีแนวทางการจัดการความเสี่ยง  
มีดังนี้ 
     - ตรวจสอบสถานะการทํางานของอุปกรณ์ Firewall ตามระยะเวลาที่กําหนด 
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 4.1.11 การใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์ผิดวัตถุประสงค์ อยู่ในระดับน้อย (5 คะแนน) 
มีแนวทางการจัดการความเสี่ยง มีดังนี้ 
   (1) รายงานผลการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์ของผู้ใช้งานที่ฝ่าฝืนต่อผู้บังคับบัญชา 
   (2) ตรวจสอบสถานะการทํางานของอุปกรณ์ Firewall ตามระยะเวลาที่กําหนด 
 4.1.12 อุปกรณ์คอมพิวเตอร์ถูกขโมย อยู่ในระดับน้อย (5 คะแนน) มีแนวทางการจัดการความเสี่ยง มีดังนี้ 
   - ตรวจสอบความพร้อมใช้งานของอุปกรณ์รักษาความปลอดภัย เช่น กล้อง CCTV อุปกรณ์ควบคุม
การเข้า-ออก (Access Control) ตามระยะเวลาที่กําหนด 
 4.1.13 การสํารองข้อมูล (Backup) และการกู้คืนข้อมูล (Recovery) ไม่สมบูรณ์ อยู่ในระดับยอมรับได้ 
(4 คะแนน) มีแนวทางการจัดการความเสี่ยง มีดังนี้ 
   - ดําเนินการทดสอบการกู้คืนระบบสารสนเทศและข้อมูลสารสนเทศจาก Backup File 
 4.1.14 เครื่องปรับอากาศภายในห้องศูนย์ข้อมูลไม่ทํางาน อยู่ในระดับยอมรับได้ (4 คะแนน) มีแนวทาง
การจัดการความเสี่ยง มีดังนี้ 
   - ตรวจสอบความพร้อมใช้งานของเครื่องปรับอากาศทั้ง 2 เครื่อง ให้สลับกันทํางานเครื่องละ 6 ชม. 
 4.1.15 การก่อความไม่สงบ/จราจล อยู่ในระดับยอมรับได้ (3 คะแนน) มีแนวทางการจดัการความเสี่ยง มีดังนี ้
   (1) ตรวจสอบความพร้อมใช้งานของอุปกรณ์รักษาความปลอดภัย เช่น กล้อง CCTV อุปกรณ์ควบคุม
การเข้าถึง (Access Control) ตามระยะเวลาที่กําหนด 
   (2) ดําเนินการทดสอบการกู้คืนระบบสารสนเทศและข้อมูลสารสนเทศจาก Backup File 

4.2 สรุป 
 แผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ดําเนินการจัดทําเพ่ือ 
 4.2.1 เตรียมความพร้อมเพ่ือรองรับสถานการณ์ฉุกเฉิน (contingency event) ที่อาจจะเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศและฐานข้อมูลสารสนเทศของ สนข. 
 4.2.2 เป็นแนวทางหรือขั้นตอนปฏิบัติในการดูแลรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และฐานข้อมูลสารสนเทศของ สนข.ให้มีเสถียรภาพและมีความพร้อมสําหรับการใช้งานอย่างต่อเนื่อง 
 4.2.3 มีแนวทางการบริหารจัดการความเสี่ยงอย่างเป็นระบบแบบแผน มีความต่อเนื่อง และสามารถแก้ไข
สถานการณ์ได้อย่างทันท่วงทีในกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติต่างๆ 

4.3 ข้อเสนอแนะ 
 4.3.1 การกําหนดนโยบายและการควบคุมกระบวนการปฏิบัติงานด้านเทคโนโลยีสารสนเทศถือเป็นสิ่งสําคัญ 
เพ่ือให้มั่นใจได้ว่าองค์กรสามารถเลือกใช้มาตรการควบคุมเพ่ือตอบสนองกับความเสี่ยงได้อย่างถูกต้องและมีประสิทธิภาพ 
ซึ่งสามารถลดระดับความเสียหายจากความรุนแรงของความเสี่ยงให้อยู่ในระดับที่ยอมรับได้หรือขจัดความเสี่ยง 
ให้หมดไปได้ ดังนั้น องค์กรควรมีการกําหนดผู้รับผิดชอบรับผิดชอบในการดําเนินการตามมาตรการเพ่ือตอบสนอง
กับความเสี่ยงนั้น โดยผู้รับผิดชอบที่ได้รับมอบหมายควรมีความรับผิดชอบ ดังนี้ 
   (1) พิจารณาประสิทธิภาพของมาตรการควบคุมความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. 
ที่ได้ดําเนินการอยู่ในปัจจุบัน 
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   (2) พิจารณาแนวทางหรือขั้นตอนการปฏิบัติที่จําเป็นเพ่ิมเติม เพ่ือเพ่ิมประสิทธิภาพของการบริหาร
จัดการความเสี่ยงนั้น 
   (3) ดําเนินการกิจกรรมเพ่ือบริหารจัดการความเสี่ยงให้แล้วเสร็จตามระยะเวลาที่กําหนดไว้ในแผน 
   (4) พิจารณาเปรียบเทียบระดับความเสี่ยงทั้งก่อนดําเนินการและหลังจากดําเนินการตามแผน
เรียบร้อยแล้ว 
   (5) ติดตามและการทบทวนแผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข. 
อย่างต่อเนื่อง 
 4.3.2 การติดตามและการทบทวนการบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สนข.  
เพ่ือให้มั่นใจว่าแผนการบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศมีประสิทธิภาพและมีความเหมาะสม 
ทันกับสถานการณ์ปัจจุบันที่เปลี่ยนแปลงไปอย่างรวดเร็ว ดังนั้น จึงควรมีการดําเนินการติดตามและทบทวนผลการบริหาร
จัดการความเสี่ยงอย่างต่อเนื่องและสม่ําเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงทีและถือเป็นส่วนหนึ่ง
ของการปฏิบัติงาน รวมถึงการติดตามผลการดําเนินการภายหลังจากเกิดเหตุการณ์ข้ึน เพ่ือวิเคราะห์ถึงปัญหาที่เกิดขึ้น
และการแก้ไขอย่างถูกต้องได้อย่างมีประสิทธิภาพ 
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อ้างอิง  

 การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ : 
http://iodinethailand.fda.moph.go.th/kmfood/file/737.pdf 

 การบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมการแพทย์ (IT Risk Management) : 
http://www.dms.moph.go.th/dmsweb/pmqa/dmsict-risk.pdf 

 แผนบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (IT Risk Management Plan) ส านักงานนโยบาย
และแผนการขนส่งและจราจร ปี พ.ศ.25๖๑ 

 มอก. 31000 – 2555 : หลักการและแนวทางการบริหารความเสี่ยง : 
http://www.ratchakitcha.soc.go.th/DATA/PDF/2555/E/129/9.PDF 
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