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ค าน า  

 
ข้อมูลสารสนเทศถือเป็นทรัพยากรที่มีความส าคัญยิ่งต่อการปฏิบัติงานราชการและการบริหาร

ราชการของส านักงานนโยบายและแผนการขนส่งและจราจร (สนข.) ดังนั้น จึงจ าเป็นต้องได้รับการดูแลและบ ารุงรักษา
ให้เกิดความมั่นคงปลอดภัย สามารถน าไปใช้งานได้อย่างเต็มประสิทธิภาพตลอดเวลา 
  สนข. ได้ตระหนักถึงความส าคัญของข้อมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศที่อาจประสบ
กับความเสียหายจากสถานการณ์ความไม่แน่นอนและภัยพิบัติต่างๆ ในการนี้ ศูนย์เทคโนโลยีสารสนเทศการขนส่ง
และจราจร (ศทท.) จึงได้ทบทวนแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยี
สารสนเทศ (IT Contingency Plan) ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ เพื่อจัดท า IT Contingency Plan 
ประจ าปีงบประมาณ พ.ศ. ๒๕๖๓  ให้มีความเหมาะสม ทันสมัย สอดคล้องกับสถานการณ์ ศทท. หวังเป็นอย่างยิ่ง
ว่า IT Contingency Plan ฉบับนี้ จะเป็นกรอบแนวทางเพื่อเตรียมความพร้อมในการป้องกัน แก้ไขปัญหา  
และลดผลกระทบจากสถานการณ์ความไม่แน่นอนอันอาจส่งผลเสียหายต่อฐานข้อมูลและเทคโนโลยีสารสนเทศ 
ในภาพรวมของ สนข. 
   การฝึกปฏิบัติตาม IT Contingency Plan ครั้งนี้ เป็นการฝึกปฏิบัติการแบบทั่วทั้งองค์กร 
ในกรณีกระแสไฟฟ้าขัดข้องและกรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี โดยมี ศทท. เป็นหน่วยงานหลัก และบุคลากร
ของ สนข. มีส่วนร่วมในการฝึกปฏิบัติการฯ ซึ่ง ศทท. หวังเป็นอย่างยิ่งว่า IT Contingency Plan และการฝึกปฏิบัติการ
ดังกล่าวจะเป็นประโยชน์ต่อเจ้าหน้าที่ผู้รับผิดชอบในการปฏิบัติการด้าน IT โดยตรง รวมทั้ง เป็นประโยชน์ 
ต่อเจ้าหน้าที่ สนข. ที่ใช้ระบบ IT ในการปฏิบัติงาน    
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 บทที่ ๔  แผนปฏิบัติการเพ่ือให้ระบบเครื่องคอมพิวเตอร์แม่ข่าย  ๑๓ 
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    ของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๓ 
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    ๔.๔.๒ กรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี  ๒๔ 

 บทที่ ๕ ข้อเสนอแนะ  ๒๘   

                                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 
 

บทที่ ๑ 
บทน า 

 
 

๑.๑  หลักการและเหตุผล  
 ปัจจุบันภัยที่เกิดกับระบบเทคโนโลยีสารสนเทศ (Information Technology : IT) มีอัตราการเกิดเพ่ิมขึ้น 
ตามความก้าวหน้าของ IT ภัยอันตรายที่อาจเกิดขึ้นกับระบบ IT อาจเกิดขึ้นได้โดยคน เช่น เจ้าหน้าที่บุคลากร
ของหน่วยงานที่เกี่ยวข้องกับการใช้งาน IT สถานการณ์หรือเหตุการณ์ ทั้งเจตนาและไม่เจตนาอันเป็นเหตุให้ข้อมูลข่าวสาร
ในระบบ IT ถูกเปิดเผย หรือเปลี่ยนแปลงท าลาย ปฏิเสธการท างาน หรือการกระท าอ่ืน ๆ ตามความต้องการของภัย
เป็นต้น ดังนั้น เพ่ือเป็นการลดภัยดังกล่าวที่จะเกิดขึ้นในระบบ IT ของส านักงานนโยบายและแผนการขนส่งและจราจร 
(สนข.) จึงมีความจ าเป็นอย่างยิ่งที่จะต้องมีแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้าน IT 
ของ สนข. เพ่ือรองรับสถานการณ์ดังกล่าวที่อาจจะเกิดขึ้นกับระบบ IT  
 

๑.๒ วัตถุประสงค์ 
  จัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยีสารสนเทศ (IT Contingency 
Plan) ของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ เพ่ือใช้เป็นกรอบแนวทางส าหรับการเตรียมความพร้อม 
ในการป้องกัน แก้ไขปัญหา และลดผลกระทบจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยี
สารสนเทศที่อาจเกิดขึ้น   

๑.๓ เป้าหมาย    
 เพ่ือลดความเสียหายที่จะเกิดกับระบบ IT ของ สนข. และเพ่ือให้ระบบ IT ของ สนข. สามารถด าเนินการได้
อย่างต่อเนื่อง รวมทั้ง เตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบ IT ของ สนข.  

๑.๔ ประโยชน์ที่คาดว่าจะได้รับ 
 ระบบคอมพิวเตอร์พร้อมอุปกรณ์และระบบเครือข่ายคอมพิวเตอร์ของ สนข. สามารถกูค้ืนให้กลับมาใช้งานได้
อย่างต่อเนื่องภายในระยะเวลาที่เหมาะสมตามที่ก าหนดไว้ภายหลังจากเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ
ด้าน IT   

 

๑.๕ ผู้รับผิดชอบ 
 

  ที่ปรึกษา 
  ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร สนข. 
 

  ผู้ปฏิบัติงาน กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 
๑. นายสมชาย ภูนาสี         หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๕๑๔ 

   และเครือข่าย 
๒. นางสาวนิปริน ค าแสง     นักวิชาการคอมพิวเตอร์ช านาญการ  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๐๘๑ 

  ๓. นายนฤทธิ์ มัยรัตน์        นักวิชาการคอมพิวเตอร์ช านาญการ โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๕๑๕ 
  ๔. นายพิสิฏฐ์ ป้อมทอง        นักวิชาการคอมพิวเตอร์ปฏิบัติการ  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๐๑๒ 
  ๕. นายชัยวัฒน์ ธรรมาสถิตนุกุล นักวิชาการคอมพิวเตอร์ปฏิบัติการ  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๐๑๔ 

 
 

 
 
 
 



 

                                                      - ๒ - 
 

 ๖. นายทนงชัย ยศชัยพงศ์   นายช่างเขียนแบบช านาญงาน  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๕๑๓ 
  ๗. นายพิสุทธิ นิลม่วง         พนักงานบริการเอกสารทั่วไป ระดับ บ๒  โทร. ๐ ๒๒๑๕ ๑๕๑๕ ต่อ ๔๕๑๓ 

   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 



 
 

บทที่ ๒ 

การทบทวนและประเมินสถานการณ์ความไม่แน่นอนและภัยพิบัติด้าน IT ที่อาจเกิดขึ้น 

และแนวทางปฏิบัต ิ
       
 

๒.๑ การทบทวนผลการฝึกปฏิบัติตาม IT Contingency Plan ของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ 
   ๒.๑.๑ ศทท. ได้ฝึกปฏิบัติการในสถานการณ์จ าลองตาม IT Contingency Plan ดังกล่าว โดยได้ฝึกปฏิบัติ
กรณีกระแสไฟฟ้าขัดข้อง เมื่อวันที่ ๓๑ พฤษภาคม ๒๕๖๒ ช่วงเวลา ๑๑.๐๐ - ๑๒.๐๐ น. และได้ฝึกปฏิบัติ 
กรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตีเมื่อวันที่ ๒๘ สิงหาคม ๒๕๖๒ ระหว่างเวลา ๑๓.๓๐ - ๑๔.๓๐ น.  
       ๒.๑.๑.๑ ส ำหรับกำรฝึกปฏิบัติกำรกรณีกระแสไฟฟ้ำขัดข้อง ได้ด า เนินการโดยปิดสวิตช์
เพ่ือตัดกระแสไฟฟ้าหลักที่จ่ายเข้าห้องศูนย์ข้อมูล แล้วจึงปิดเครื่อง Server อุปกรณ์เครือข่าย และ UPS ตามล าดับ 
และได้เปิดสวิตช์ไฟฟ้าหลักเพื่อปล่อยกระแสไฟฟ้าเข้าสู่ห้องศูนย์ข้อมูล แล้วจึงเปิด UPS อุปกรณ์ระบบเครือข่าย
และเครื่อง Server ให้กลับมาใช้ในการปฏิบัติงานได้ตามปกติ  พบว่า  ภาพรวมในการฝึกปฏิบัติการฯ 
สามารถด าเนินการฝึกได้ครบทุกกระบวนการภายในระยะเวลาไม่เกิน ๔๐ นาที ซึ่งเป็นระยะเวลาที่เครื่อง UPS  
ยังสามารถจ่ายกระแสไฟฟ้าส ารองได้อย่างต่อเนื่อง จึงท าให้อุปกรณ์และระบบเครือข่ายคอมพิวเตอร์ของ สนข. 
สามารถลดความเสี่ยงและความเสียหายจากกระแสไฟฟ้าขัดข้องได้  รวมทั้ง ได้รับการป้องกันและช่วยลดปัญหา
จากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์ ได้ ช่วยให้สามารถกู้คืน
ระบบคอมพิวเตอร์พร้อมอุปกรณ์และระบบเครือข่ายคอมพิวเตอร์ได้อย่างทันท่วงที  และเมื่อเปรียบเทียบ 
การฝึกปฏิบัติการฯ เมื่อปีงบประมาณ พ.ศ. ๒๕๕๘ พ.ศ. ๒๕๕๙ พ.ศ. ๒๕๖๐ (ครั้งที่ ๑ และครั้งที่ ๒) และ พ.ศ. ๒๕๖๑  
(ครั้งที่ ๑ และครั้งที่ ๒) รวมทั้ง พ.ศ. ๒๕๖๒ (ครั้งที่ ๑ และครั้งที่ ๒) แสดงผลการฝึกปฏิบัติได้ดังนี้   
 
 

ปีงบประมำณ กิจกรรม ระยะเวลำที่ใช้ในกำรปดิระบบ ระยะเวลำที่ใช้ในกำรเปิดระบบ 

พ.ศ. ๒๕๕๘ ครั้งท่ี ๑ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๔๐ นาที ประมาณ ๕๕ นาที 

พ.ศ. ๒๕๕๙ ครั้งท่ี ๑ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๔๐ นาที ประมาณ ๕๕ นาที 

พ.ศ. ๒๕๖๐ 
ครั้งท่ี ๑ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๒๐ นาที ประมาณ ๑๕ นาที 
ครั้งท่ี ๒ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๒๐ นาที ประมาณ ๑๕ นาที 

พ.ศ. ๒๕๖๑ 
ครั้งท่ี ๑ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๒๐ นาที ประมาณ ๑๕ นาที 

ครั้งท่ี ๒ (กรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี) ระยะเวลาท่ีใช้ในการฝึกปฏิบัติการฯประมาณ ๖๐ นาที 

พ.ศ. ๒๕๖๒ 
ครั้งท่ี ๑ (กรณีกระแสไฟฟ้าขัดข้อง) ประมาณ ๒๐ นาที ประมาณ ๑๕ นาที 

ครั้งท่ี ๒ (กรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี) ระยะเวลาท่ีใช้ในการฝึกปฏิบัติการฯประมาณ ๖๐ นาที 

          ๒.๑.๑.๒ ส ำหรับกำรฝึกปฏิบัติกรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี ได้ด าเนินการ ดังนี้ 

    (๑) เจ้าหน้าที่ ศทท. ท่านหนึ่ง ได้โทรฯ หาเจ้าหน้าที่ ศทท. (กพค.) เพ่ือให้เจ้าหน้าที่ ศทท. (กพค.)  
ตรวจสอบเครื่องคอมพิวเตอร์ดังกล่าว  
   (๒) เจ้าหน้าที่ ศทท. (กพค.) ได้ตรวจสอบเครื่องคอมพิวเตอร์ดังกล่าวแล้ว พบว่าไวรัสดังกล่าว
เป็นไวรัสชนิด Ransomware ซึ่งแพร่กระจายผ่านทางระบบเครือข่ายคอมพิวเตอร์ และเป็นไวรัสชนิดที่โปรแกรม 
Antivirus ในปัจจุบันไม่สามารถตรวจพบได้ จึงต้องท าการดึงสาย LAN ออกจากเครื่องคอมพิวเตอร์ดังกล่าวโดยเร็ว 
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   (๓) ประกาศแจ้งบุคลากรของ สนข. ทุกท่านว่า “ขณะนี้เป็นการจ าลองสถานการณ์ 
การติดไวรัสของครื่องคอมพิวเตอร์ของเจ้าหน้าที่ ศทท. ท่านหนึ่ง จึงขอให้เจ้าหน้าที่ สนข. ทุกท่าน โปรดตรวจสอบ 

ระบบคอมพิวเตอร์ของตนเองว่า มีสิ่งผิดปกติหรือไม่ เช่น แสดงข้อความ Digital file ที่ผิดปกติ หรือไม่รู้จักแหล่งที่มา 
หรือเครื่องคอมพิวเตอร์ของท่านท างานผิดปกติไปจากเดิม” ซึ่งไม่พบว่าเครื่องคอมพิวเตอร์ท างานผิดปกติไปจากเดิม 
 
   (๔) เจ้าหน้าที่ ศทท. (กพค.) ด าเนินการ Format เครื่องที่ติดไวรัส แล้วด าเนินการดังนี้ 
                (๔.๑) ติดตั้งระบบปฏิบัติการ และระบบเครือข่าย รวมทั้งโปรแกรมประยุกต์ที่จ าเป็น
ต่อการใช้งาน พร้อมทั้งเสียบสาย LAN  
    (๔.๒) น าข้อมูลที่ Backup ไว้มาท าการ Recovery เพ่ือน าข้อมูลเดิมกลับมาใช้ 
     (๔.๓) ตรวจสอบและเปิดเครื่องคอมพิวเตอร์ให้ท างานตามปกติ 
  (๕) ประกาศแจ้งสิ้นสุดการจ าลองสถานการณ์ เพ่ือให้บุคลากรของ สนข. ท างานได้ตามปกติ 
 ๒.๑.๒ การทบทวนใช้หลักการการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและข้อมูลการประเมินความเสี่ยง
จากส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) จ าแนกความเสี่ยงด้านเทคโนโลยี
สารสนเทศของ สนข. มีดังนี้  
 

ล ำดับที ่ ควำมเสี่ยง 
ประเภท 

ควำมเสี่ยง 

ระดับโอกำส 
ที่จะเกิดขึ้น 

(a) 

ระดับ
ผลกระทบ 

(b) 

คะแนนรวม 
(a x b) 

๑ ถูกโปรแกรมมัลแวร์ประเภทตา่ง ๆ โจมต ี 5 5 5 25 สูงมาก 
๒ ซอฟต์แวร์ระบบฐานข้อมูล/โปรแกรมหรือ

แอพพลิเคชั่นเสียหาย 
2 4 5 20 

 

สูง ๓ ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดบั/ถูกตัด
กระแสไฟฟ้า 

3 4 4 16 

๔ การเข้าถึงศูนย์ข้อมูลโดยไมไ่ดร้ับอนุญาต 5 3 5 15 
๕ อุปกรณ์คอมพิวเตอร์ช ารดุเสยีหาย 1 2 5 10  

 
 
 
 
 
 
 

  ปานกลาง 

๖ การใช้งานระบบซอฟต์แวรเ์ถื่อนหรือ
ซอฟต์แวร์ละเมดิลิขสิทธ์ิ 

6 3 3 9 

๗ ระบบเครือข่ายหลักเสยีหาย/ขัดขอ้ง  
ไม่สามารถใช้งานได ้

4 2 3 6 

๘ การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data room) 3 1 5 5 
๙ ความเสยีหายจากภัยพิบัต/ิภยัธรรมชาติ เช่น 

ฟ้าผ่า แผ่นดินไหว และน้ าท่วม) 
3 1 5 5 

๑๐ ระบบคอมพิวเตอร์ถูกเจาะ (Hack) 5 1 5 5 
๑๑ การใช้งานระบบเครือข่ายและเครือ่ง

คอมพิวเตอรผ์ิดวัตถุประสงค์ 
6 5 1 5 

๑๒ อุปกรณ์คอมพิวเตอร์ถูกขโมย 1 1 5 5 
๑๓ การส ารองข้อมูล (Backup) และการกู้คืน

ข้อมูล (Recovery) ไม่สมบูรณ ์
5 1 4 4 

๑๔ เครื่องปรับอากาศห้องศูนย์ข้อมลูไม่ท างาน 3 1 4 4 
๑๕ การก่อความไม่สงบ/จลาจล 5 1 3 3 
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หมายเหตุ  
 ประเภทความเสี่ยง :  
       ๑ หมายถึง ความเสี่ยงด้าน Hardware 
                            ๒ หมายถึง ความเสี่ยงด้าน Software 
   ๓ หมายถึง ความเสี่ยงด้านภัยพิบัติ/ภัยธรรมชาติ 
    ๔ หมายถึง ความเสี่ยงด้านระบบเครือข่ายและ Internet 
    ๕ หมายถึง ความเสี่ยงด้านความมั่นคงปลอดภัย 
    ๖ หมายถึง ความเสี่ยงด้านตัวบุคคลและการใช้งาน 
 ระดับโอกาสที่จะเกิดขึ้นและระดับผลกระทบ :   
    1 หมายถงึ น้อยมาก 
    ๒ หมายถึง น้อย  
    ๓ หมายถึง ปานกลาง  
    ๔ หมายถึง สูง  
    ๕ หมายถึง สูงมาก       

  ๒.๑.๓ จากผลการทบทวน IT Contingency Plan ของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ ศทท. เห็นว่า 
ความเสี่ยงจากกรณีกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ถูกตัดกระแสไฟฟ้าเป็นประเภทความเสี่ยงที่อาจเกิดขึ้นได้  
มีผลกระทบสูงและสร้างความเสียหายให้กับระบบเทคโนโลยีสารสนเทศของ สนข. รวมทั้ง การฝึกปฏิบัติไม่ยุ่งยากเกินไป 
สามารถปฏิบัติจริงได้ในระยะเวลาที่ก าหนด จึงเห็นควรบรรจุการฝึกปฏิบัติในด้านกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ/
ถูกตัดกระแสไฟฟ้า และกรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตีไว้ใน IT Contingency Plan ของ สนข. 
ประจ าปีงบประมาณ พ.ศ. ๒๕๖๓  

๒.๒ การประเมินสถานการณ์ความไม่แน่นอนและภัยพิบัติด้าน IT ที่อาจเกิดขึ้นและแนวทางปฏิบัติ   

  จากการติดตามตรวจสอบสถานการณ์ความไม่แน่นอนและภัยพิบัติต่าง ๆ ในระบบ IT ของ สนข. พบว่าสถานการณ์
ความไม่แน่นอนและภัยพิบัติที่อาจเป็นอันตรายต่อระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ ซึ่งเป็น
องค์ประกอบหลักในระบบ IT ของ สนข. สามารถแยกเป็นภัยพิบัติที่เกิดจากความเสี่ยงต่าง ๆ ได้ ๖ ประเภท ดังนี้ 
 
 

ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๑ ภัยพิบัติที่เกิดจำกควำมเสี่ยง 

ด้ำน Hardware เช่น อุปกรณ์
คอมพิวเตอร์ช ารุดเสียหาย และอุปกรณ์
คอมพิวเตอร์ถูกขโมย 

ศทท. มีมาตรการควบคมุ ดังนี ้
(๑) ภายในห้องศูนย์ข้อมูล (Data room) 
     การเข้าออกห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่ายและการป้องกัน  
    ความเสียหาย โดยห้ามบุคคลทีไ่มม่ีอ านาจหน้าทีเ่กี่ยวข้องเขา้ไป 
     ในห้องคอมพิวเตอร์แม่ข่ายหากจ าเปน็ให้มเีจา้หนา้ที่ของกลุ่มพัฒนา  
     ระบบคอมพิวเตอร์และเครือข่าย ศูนย์เทคโนโลยีสารสนเทศ 
    การขนส่งและจราจรเป็นผู้รับผิดชอบน าพาบุคคลเข้าไปผ่านประตู 
    เข้าออกซึ่งมีการติดตั้งเครื่องสแกนลายนิ้วมือ รวมทั้ง ติดตั้ง    
   กล้องโทรทัศน์วงจรปิด (CCTV) เพื่อบันทึกการเข้า - ออก  
    และการปฏิบัติงานในห้องปฏิบตัิการคอมพิวเตอร์แม่ข่ายด้วย   
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ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๑ (ต่อ) ภัยพิบัติที่เกิดจากความเสี่ยง 

ด้าน Hardware เช่น อุปกรณ์
คอมพิวเตอร์ช ารุดเสียหาย และอุปกรณ์
คอมพิวเตอร์ถูกขโมย (ต่อ) 

(๒) ภายนอกห้องศูนย์ข้อมูล (Data room)  
   ตรวจสอบความพร้อมใช้งานของอุปกรณ์รักษาความปลอดภัย   
    CCTV และ Access control ทุก ๖ เดือน  
(๓) ส ารองข้อมูลแบบ Full Backup และแบบ Incremental 

๒ ภัยพิบัติที่เกิดจากความเสี่ยง 
ด้าน Software เช่น ซอฟต์แวร์ระบบ
ฐานข้อมูล/โปรแกรมหรือแอปพลิเคชัน
เสียหาย 

ศทท. ได้ท าการติดตั้งอุปกรณ์ป้องกันการบุกรุกเข้าสู่ระบบเครือข่าย
คอมพิวเตอร์โดยไม่ได้รับอนุญาต (Firewall) ซึ่งเป็นอุปกรณ์ที่ท าหน้าที่
ในการก าหนดสิทธิการเข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่ายและป้องกัน
การบุกรุกจากภายนอก เพื่อป้องกันบุคคลมิให้เข้าถึงหรือสร้างความ
เสียหายแก่ระบบฐานข้อมูล รวมทั้ง หมั่นตรวจสอบ Policy และ Log 
ของ Firewall และ IPS/IDS อย่างสม่ าเสมอ และจัดท าระบบป้องกัน
การเข้าถึงห้องศูนย์ข้อมูล โดยอนุญาตเฉพาะเจ้าหน้าที่ผู้เกี่ยวข้องกับ
การบริหารจัดการเครื่อง Server และเจ้าหน้าที่ท่ีมีสิทธิ์เข้าใช้งาน
ภายในห้องศูนย์ข้อมูล รวมทั้ง ติดตั้งระบบกล้อง CCTV เพื่อบันทึกภาพ 
การเข้าออกภายในห้องไว้ด้วย และ ศทท. ได้มีการหมั่นตรวจสอบระบบ
คอมพิวเตอร์แม่ข่ายฐานข้อมูลหลักและมีการส ารองข้อมูลฐานข้อมูล 
นอกจากนี้ยังมีการติดตั้ง Software ป้องกันมัลแวร์ที่เครื่อง 
คอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) 
ซึ่งท าหน้าที่ดักจับมัลแวร์ที่เข้ามาในระบบเครือข่ายและสามารถ
ตรวจสอบได้ว่ามีมลัแวร์ชนิดใดที่เข้ามาท าความเสียหายกับระบบ
เครือข่ายคอมพิวเตอร์ของ สนข. และผู้ใช้งานระบบ IT ต้องด าเนินการ 
ดังนี ้
(๑) Update ข้อมูลป้องกันมัลแวร์อยู่เสมอ  
(๒) ใช้โปรแกรมเพื่อท าการตรวจหาป้องกันมัลแวร์โดยการ Scan   
     มัลแวร์อย่างน้อยสปัดาห์ละ ๑ ครั้ง 
(๓) Scan มัลแวร์ทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือสื่อบันทึกข้อมูล  
     ต่างๆ เช่น แผ่นดิสก์ แผ่นซีดี และ Handy drive/Thumb drive   
     เป็นต้น 
(๔) ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกๆ ที่ไม่รู้จักหรือน่าสงสัย เช่น .pif   
     เป็นต้น 
(๕) ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 
(๖) ใช้ความระมัดระวังในการเปิด e-Mail ดังนี ้
     (๖.๑) อย่าเปิดไฟล์ e-Mail ถ้าไม่ทราบแหล่งที่มา 
     (๖.๒) ลบ e-Mail ทิ้งทันทีถ้าไม่ทราบแหล่งที่มา 
 (๖.๓) Logout ออกจากระบบ e-Mail ทุกครั้งหลังจากเลิกใช้งาน 
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ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๒ (ต่อ) ภัยพิบัติที่เกิดจากความเสี่ยง 

ด้าน Software เช่น ซอฟต์แวร์ระบบ
ฐานข้อมูล/โปรแกรมหรือแอปพลิเคชัน
เสียหาย (ต่อ)  

 (๗) ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จาก Internet ดังนี ้
 (๗.๑) ไม่ควรเปิดไฟล์ที่ไม่รูจ้ักที่แนบมากับโปรแกรมสนทนาต่างๆ   
            เช่น Facebook, Twitter และ MSN เป็นต้น 
     (๗.๒) ไม่ควรเข้าไปเปิด Website ที่แนะน ามาทาง e-Mail  
             ที่ไม่ทราบแหล่งที่มา 
     (๗.๓) ไม่ดาวน์โหลด ไฟล์ จาก Website ที่ไม่น่าเช่ือถือ 
 (๗.๔) ติดตามข้อมูลการแจ้งเตือนการโจมตีของมัลแวร์ต่างๆ  
            อย่างสม่ าเสมอ 
 (๗.๕) หลีกเลี่ยงการแชร์ไฟล์โดยไมจ่ าเป็น 
ศทท. ต้องแจ้งข้อมูลเตือนภัยมัลแวร์คอมพิวเตอร์ผ่านระบบ Intranet 
ที่ http://intranet อย่างต่อเนื่องสม่ าเสมอ รวมทั้ง แนะน าวิธีการ
ป้องกันและการก าจัดภัยที่เกดิจาก Software ดังกล่าว ให้เจ้าหน้าที่ได้
ศึกษาและสามารถป้องกันและแก้ไขปัญหาในเบื้องต้นได้ 

๓ ภัยพิบัติทีเ่กิดจากความเสี่ยงด้านภยัพิบัติ/
ภัยธรรมชาต ิเช่น ระบบกระแสไฟฟ้า
ขัดข้อง/ไฟฟ้าดับ/ถูกตัดกระแสไฟฟ้า  
การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data 
room) ความเสียหายจากภัยพิบัต/ิ 
ภัยธรรมชาติ เช่น ฟ้าผ่า แผ่นดินไหว  
และน้ าท่วม) และเครื่องปรับอากาศ 
ห้องศูนย์ข้อมูลไม่ท างาน 

ศทท. ได้ด าเนินการ ดังนี ้
(๑) ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ/ถูกตัดกระแสไฟฟ้า 
  ศทท. ได้เลือกเพื่อฝึกปฏิบัติการในสถานการณ์จ าลองใน
ปีงบประมาณที่ผ่านมา พบว่าสามารถด าเนินการได้ตามเป้าหมาย 
ที่ก าหนดไว้ และได้ด าเนินการ ดังนี้     
  (๑.๑) ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) จ านวน ๒ เครื่อง  
เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) จ านวน ๒๖ เครื่อง ในกรณีเกิดกระแสไฟฟ้าขัดข้อง  
ซึ่งอุปกรณ์ส ารองไฟฟ้าที่ใช้ควบคุมระบบเครือข่ายของ สนข. สามารถ
ส ารองไฟฟ้าเพื่อใช้งานได้นานประมาณ ๔๐ นาที  
  (๑.๒) เปิดอุปกรณ์ส ารองไฟฟ้า ตลอดระยะเวลาในการใช้งาน
เครื่องคอมพิวเตอร์และบ ารุงรักษาอุปกรณ์ส ารองไฟฟ้าให้อยู่ในสภาพ
พร้อมใช้งานอยู่เสมอ 
  (๑.๓) เมื่อเกิดกระแสไฟฟา้ดับ หากมีอุปกรณ์ส ารองไฟฟ้าใช้งาน
อยู่ให้ผู้ใช้รีบท าการบันทึกข้อมูลที่ยังค้างอยู่ทันที และปิดเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ด้วย 
(๒) การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data room) 
   (๒.๑) ศทท. ได้ด าเนินการติดตั้งระบบดบัเพลิงแบบอตัโนมัตแิลว้เสร็จ   
              โดยใช้สารสะอาดที่สามารถดับเพลิงในห้องศูนย์ข้อมูลได้  
              ภายในไม่เกิน ๒๐ นาที 
   (๒.๒) ติดตั้งอุปกรณ์ดับเพลิง ทุกช้ันของอาคารและที่ห้องควบคุม  
              ระบบคอมพิวเตอร์เพื่อไว้ใช้ควบคุมเพลิงในเบื้องต้น 
              ในกรณีเหตุไฟไหม้ ซึ่งมีการตรวจสอบความพร้อม 
              ของอุปกรณ์อย่างสม่ าเสมอ 
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ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๓ (ต่อ) ภัยพิบัติทีเ่กิดจากความเสี่ยงด้านภยัพิบัติ/

ภัยธรรมชาต ิเช่น ระบบกระแสไฟฟ้า
ขัดข้อง/ไฟฟ้าดับ/ถูกตัดกระแสไฟฟ้า  
การเกิดเพลิงไหม้ห้องศูนย์ข้อมูล (Data 
room) ความเสียหายจากภัยพิบัต/ิ 
ภัยธรรมชาติ เช่น ฟ้าผ่า แผ่นดินไหว  
และน้ าท่วม) และเครื่องปรับอากาศ 
ห้องศูนย์ข้อมูลไม่ท างาน (ต่อ) 

๓) ความเสียหายจากภัยพิบัติ/ภัยธรรมชาติ เช่น ฟ้าผ่า แผ่นดินไหว   
     และน้ าท่วม) 
   (๓.๑) ตรวจสอบการติดตั้ง/จัดวางอุปกรณ์ต่าง ๆ ทั้งภายนอก 
              และภายในตู้ Rack ทั้งหมด ทุก ๓ เดือน 
   (๓.๒) ตรวจสอบความพร้อมใช้งานของระบบดับเพลิงและระบบ  
              เตือนภัย (Warning system) ทุก ๓ เดือน 
(๔) เคร่ืองปรับอากาศห้องศูนย์ข้อมูลไม่ท างาน  
            ตรวจสอบความพร้อมใช้งานของเครื่องปรับอากาศทุก ๖ เดือน 

๔ ภัยพิบัติที่เกิดจากความเสี่ยงด้านระบบ
เครือข่ายและ Internet เช่น ระบบ
เครือข่ายหลักเสียหาย/ขัดข้อง  
ไม่สามารถใช้งานได ้

ศทท. ได้มีการหมั่นตรวจสอบระบบเครือข่ายสื่อสารหลัก การจัดท า
เส้นทางออกสู่เครือข่ายอินเทอร์เน็ต (Gateway) มากกว่า ๑ ทาง และ
การบริหารจัดการ Bandwidth เพื่อควบคุมการใช้งานเครือข่าย 
ให้มีประสิทธิภาพเพื่อให้การใช้งานของ สนข. ได้รับ Bandwidth สูง
กว่าการใช้งานด้านอื่น ๆ รวมทั้ง ได้ด าเนินการ ดังนี้ 
(๑) มีการติดตั้ง Firewall เพื่อป้องกันไม่ให้ผู้ที่ไมไ่ดร้ับอนุญาตจาก  
     ระบบเครือข่ายอินเทอร์เน็ตสามารถเข้าสู่ระบบสารสนเทศ 
     และเครือข่ายคอมพิวเตอร์ ของ สนข. ได้โดยจะเปิดใช้งาน   
     Firewall ตลอดเวลา อย่างต่อเนื่อง 
(๒) มีเจ้าหน้าที่ดูแลระบบเครือข่ายท าการตรวจสอบปริมาณข้อมูล 
     บนเครือข่าย Internet ขององค์กรเพื่อสังเกตปริมาณข้อมูล  
     บนเครือข่ายว่ามีปริมาณมากผดิปกติ หรือการเรียกใช้ระบบ   
     สารสนเทศที่มีความถีใ่นการเรียกใช้ผิดปกติ เพื่อสรุปหาสาเหตุ        
     และแนวทางป้องกันต่อไป 

๕ ภัยพิบัติที่เกิดจากความเสี่ยง 
ด้านความมั่นคงปลอดภัย เช่น  
ถูกโปรแกรมมัลแวร์ประเภทตา่ง ๆ โจมตี 
การเข้าถึงศูนย์ข้อมูลโดยไมไ่ดร้ับอนุญาต 
ระบบคอมพิวเตอร์ถูกเจาะ (Hack)  
การส ารองข้อมูล (Backup) และการกู้คืน
ข้อมูล (Recovery) ไม่สมบูรณ์ รวมทั้ง
การก่อความไม่สงบ/จลาจล 

สนข. มีมาตรการควบคุมการเข้าออกห้องปฏิบัติการเครื่องคอมพิวเตอร์
แม่ข่ายและการป้องกันความเสียหาย โดยห้ามบุคคลที่ไมม่ีอ านาจ
หน้าที่เกี่ยวข้องเข้าไปในห้องคอมพิวเตอร์แม่ข่ายหากจ าเป็น 
ให้มีเจ้าหน้าที่ของกลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย  
ศูนย์เทคโนโลยีสารสนเทศการขนสง่และจราจรเป็นผู้รับผิดชอบ 
น าพาบคุคลเข้าไป ผ่านประตเูขา้ออกซึ่งมีการติดตั้งเครือ่งสแกนลายนิว้มือ 
รวมทั้ง ติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) เพื่อบันทึกการเข้า - ออก 
และการปฏิบัติงานในห้องปฏิบัติการคอมพิวเตอร์แม่ข่ายด้วย 
(๑) ถูกโปรแกรมมัลแวร์ประเภทตา่ง ๆ โจมตี 
  ศทท. ได้ติดตั้งและใช้งานโปรแกรมป้องกันมัลแวร์ที่มีลิขสิทธิ์  
     ถูกต้องของหน่วยงาน และด าเนินการ Update ข้อมูล  
     ป้องกันมัลแวร์ให้เป็นปัจจุบัน 
(๒) การเข้าถึงศูนย์ข้อมูลโดยไม่ไดร้ับอนุญาต 
  ศทท. ได้จัดท าระบบป้องกันการเข้าถึงห้องศูนย์ข้อมูล โดยอนุญาต  
     เฉพาะเจ้าหน้าที่ผู้เกี่ยวข้องกับการบริหารจัดการเครื่อง Server   
     และเจ้าหน้าที่ท่ีมีสิทธิ์เข้าใช้งานภายในห้องศูนย์ข้อมูล รวมทั้ง   
     ติดตั้งระบบกล้อง CCTV เพื่อบนัทึกภาพการเข้าออกภายในหอ้งไว้ดว้ย 

 

 

 

 

 



- ๙ - 

 
ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๕ (ต่อ) ภัยพิบัติที่เกิดจากความเสี่ยง 

ด้านความมั่นคงปลอดภยั เช่น  
ถูกโปรแกรมมัลแวร์ประเภทตา่ง ๆ โจมตี 
การเข้าถึงศูนย์ข้อมูลโดยไมไ่ดร้ับอนุญาต 
ระบบคอมพิวเตอร์ถูกเจาะ (Hack)  
การส ารองข้อมูล (Backup) และการกู้คืน
ข้อมูล (Recovery) ไม่สมบูรณ์ รวมทั้ง
การก่อความไม่สงบ/จลาจล (ต่อ) 

(๓) ระบบคอมพิวเตอร์ถูกเจาะ (Hack) 
  ศทท. ได้ด าเนินการ ดังนี้ 
   (๓.๑) จากภายนอก  
              (๓.๑.๑) ได้ป้องกันไม่ให้ความสูญเสียเกิดขึ้นโดยการติดตัง้
ระบบป้องกันการบุกรุกระบบเครือข่าย (Firewall) เพื่อเป็นการป้องกัน
การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่าย 
เป็นการป้องกันบุคคลหรือมัลแวร์คอมพิวเตอร์มิให้เข้าถึงหรือสร้าง
ความเสียหายแก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์  
รวมทั้ง ได้ติดตั้งและใช้งานโปรแกรมป้องกันมัลแวร์ที่มีลิขสิทธิ์ถูกต้อง
ของหน่วยงาน และด าเนินการ Update ข้อมูลป้องกันมัลแวร์ให้เป็น
ปัจจุบัน 
          (๓.๑.๒) หมั่นตรวจสอบ Policy และ Log ของ Firewall 
และ IPS/IDS อย่างสม่ าเสมอ 
      (๓.๒) จากภายใน  
           (๓.๒.๑) มีมาตรการ และกฎระเบียบในการควบคุม 
                         มิให้มีการติดตั้งโปรแกรมต่าง ๆ ที่มีลิขสิทธิ์ 
                         ไม่ถูกต้องลงบนเครื่องลูกข่ายที่เช่ือมโยงกับ  
                         เครือข่ายของ สนข. เพื่อป้องกันมิให้หน่วยงาน 
                         มีความเสี่ยงที่จะถูกเจาะระบบและถูกจารกรรม  
                         ข้อมูล เพราะแฮกเกอร์สามารถใช้มัลแวร ์
                         เพือ่ควบคุมโครงสร้างพื้นฐานที่ส าคัญและข้อมูล 
                         ที่ส าคัญได้ 
    (๓.๒.๒) การควบคุมด้วยระบบ Desktop Management 
(๔) การส ารองข้อมูล (Backup) และการกู้คืนข้อมูล (Recovery)  
     ไม่สมบูรณ ์
  ด าเนินการทดสอบการกู้คืนระบบสารสนเทศและข้อมูลสารสนเทศ
จาก Backup file ทุก ๖ เดือน 
(๕) การก่อความไม่สงบ/จลาจล 
   (๕.๑) ตรวจสอบความพร้อมใช้งานของอุปกรณ์รักษาความ
ปลอดภัย CCTV, Access control ทุก ๖ เดือน 
  (๕.๒) ด าเนินการทดสอบการกู้คืนระบบสารสนเทศและข้อมลู
สารสนเทศจาก Backup file ทุก ๖ เดือน 

๖ ภัยพิบัติที่เกิดจากความเสี่ยง 
ด้านตัวบุคคลและการใช้งาน เช่น  
การใช้งานระบบซอฟต์แวร์เถื่อนหรือ
ซอฟต์แวร์ละเมิดลิขสิทธิ์ และการใช้งาน
ระบบเครือข่ายและเครื่องคอมพิวเตอร์ 
ผิดวัตถุประสงค์ 

ศทท. ได้ติดตั้งและใช้งานโปรแกรมที่มีลิขสิทธิ์ถูกต้องของหน่วยงาน 
รวมทั้ง มีมาตรการและกฎระเบียบในการควบคุมมิให้มีการติดตั้ง
โปรแกรมต่าง ๆ ที่มีลิขสิทธิ์ไม่ถูกตอ้งลงบนเครื่องลูกข่ายที่เช่ือมโยงกับ
เครือข่ายของ สนข. และรายงานผลการใช้งานระบบเครือข่าย 
และเครื่องคอมพิวเตอร์ของผู้ใช้งาน รวมทั้ง ได้ก าหนดแนวทาง 
การด าเนินการเบื้องต้นเพื่อลดปญัหาความเสีย่งที่จะเกิดขึ้นกับระบบ IT ดังนี ้ 

 

 

 

 

 

 



- ๑๐ - 

 
ล าดับที่ ภัยพิบัติ แนวทางปฏิบัติ/มาตรการควบคุม 
๖ (ต่อ) ภัยพิบัติที่เกิดจากความเสี่ยง 

ด้านตัวบุคคลและการใช้งาน เช่น  
การใช้งานระบบซอฟต์แวร์เถื่อนหรือ
ซอฟต์แวร์ละเมิดลิขสิทธิ์ และการใช้งาน
ระบบเครือข่ายและเครื่องคอมพวิเตอร์ 
ผิดวัตถุประสงค์ (ต่อ) 

๑) ช้ีแจงเจ้าหน้าที่ของหน่วยงานใน สนข. ให้มีความรู้ความเข้าใจใน
ด้าน Hardware และ Software เบื้องต้น เพื่อลดภัยด้าน Human 
error ให้น้อยที่สุด เพื่อให้เจ้าหน้าท่ีมีความรู้ความเข้าใจการใช้และ
บริหารจัดการเครื่องมืออุปกรณ์ทางด้านสารสนเทศทั้งทางด้าน 
Hardware และ Software ได้มีประสิทธิภาพยิ่งขึ้น 
(๒) ก าหนดแนวทางปฏิบัติ เพื่อรักษาความปลอดภัยในการใช้งานระบบ 
IT ดังนี ้
 (๒.๑) การตั้งค่าระบบส าหรับเครื่องคอมพิวเตอร์แม่ข่าย ให้มีการ
ส ารองข้อมูลโดยอัตโนมตัิเป็นประจ าทุกสัปดาห์  
     (๒.๒) การส ารองขอ้มลูไว้ใน CD, DVD และ/หรอืสื่อบนัทึกข้อมลูอืน่ๆ 

    
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 - 
        บทที่ ๓  

การจัดเตรียมอุปกรณ์และข้อควรปฏิบัติในการแก้ไข 
 

๓.๑ การจัดเตรียมอุปกรณ์ที่จ าเป็น 
 ในการเตรียมความพร้อมรับสถานการณ์ความไม่แน่นอนและภัยพิบัติที่จะเกิดขึ้นกับระบบ IT ของ สนข. นั้น 
ศทท. ซึ่งเป็นหน่วยงานหลักที่ดูแลด้านระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของ สนข. ได้จัดเตรียม
อุปกรณ์และเครื่องมือที่จ าเป็น ในกรณีระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ขัดข้อง ใช้งานไม่ได้ โดยมี
การจัดเตรียมอุปกรณ์ ดังนี้ 

๓.๑.๑  แผ่น Boot Disk ส าหรับเปิดใช้งานเครื่องคอมพิวเตอร์ในกรณีท่ีระบบปฏิบัติการเสียหาย 
๓.๑.๒  แผ่นติดตั้งระบบปฏิบัติการ/ระบบเครือข่าย/แผ่นติดตั้งระบบงานที่ส าคัญ 
๓.๑.๓  แผ่นส ารองข้อมูลและระบบงานที่ส าคัญ 
๓.๑.๔  แผ่นโปรแกรม Antivirus/Spyware 
๓.๑.๕  แผ่น Driver อุปกรณ์ต่าง ๆ 
๓.๑.๖  ระบบส ารองไฟฉุกเฉิน 
๓.๑.๗  อุปกรณ์ส ารองต่างๆ ของเครื่องคอมพิวเตอร์ 

 

๓.๒ ข้อควรปฏิบัติในการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติหรือการใช้งานระบบ
เครือข่ายขัดข้อง  

๓.๒.๑  กรณีเครื่องคอมพิวเตอร์ลูกข่าย (Client) 
 ๓.๒.๑.๑ กรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถใช้งานระบบ IT ได้ตามปกติ ให้เจ้าหน้าที่
แจ้งเหตุให้เจ้าหน้าที่กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย  ศทท. ทราบทางโทรศัพท์ภายในหมายเลข 
๔๕๑๔, ๔๐๘๑, ๔๕๑๕, ๔๐๑๓, ๔๐๑๒ และ ๔๕๑๓ เข้าไปด าเนินการแก้ไขหรือกรณีมีเหตุอันท าให้กลุ่มพัฒนาระบบ
คอมพิวเตอร์และเครือข่ายไม่สามารถให้บริการด้านระบบเครือข่ายคอมพิวเตอร์ได้ กลุ่มพัฒนาระบบคอมพิวเตอร์
และเครือข่ายจะต้องประกาศให้ทุกหน่วยของ สนข. ทราบทั่วกันโดยเร็วที่สุด 
 ๓.๒.๑.๒  กรณีเกิดการขัดข้องเนื่องจากเครื่องคอมพิวเตอร์ติดไวรัสคอมพิวเตอร์ ให้เจ้าหน้าที่ดึงสาย
เชื่อมโยงระบบเครือข่าย (สาย LAN) ออกจากเครื่องคอมพิวเตอร์โดยเร็ว เพ่ือป้องกัน ความเสียหายที่จะแพร่กระจาย
ไปยังเครื่องอ่ืนในระบบเครือข่าย 
 ๓.๒.๑.๓  กรณีที่เกรงว่าเหตุขัดข้องที่เกิดขึ้นจะเป็นอันตรายต่อกลุ่มงาน/หน่วยงาน ภายในอาคาร
สถานที่ต้ังของคอมพิวเตอร์ที่พบการขัดข้องให้ดึงสาย LAN ออกจากจุดชุมสายในชั้นนั้นออกให้หมด 

 ๓.๒.๑.๔  ปิดระบบไฟฟ้าที่เข้าเครื่องทั้งหมด และ/หรือ 
 ๓.๒.๑.๕  ขนย้ายเครื่องไปไว้ในที่ปลอดภัย 

 ๓.๒.๑.๖  ให้เจ้าหน้าที่ผู้ดูแลระบบ กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย ศทท. ที่รับผิดชอบ
แจ้งเหตุขัดข้องนั้นให้ หัวหน้ากลุ่มฯ ผอ.ศทท. และ CIO ทราบโดยเร็วที่สุด 

๓.๒.๒  กรณีเครื่องคอมพิวเตอร์แม่ข่าย (Server) และอุปกรณ์เครือข่าย 
 ๓.๒.๒.๑  ปิดการเชื่อมต่อระบบเครือข่ายโดยเร็ว โดยปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์ 
แม่ข่าย ตามล าดับความส าคัญของการให้บริการ 
   
 
 
 

 
 
 

 



- ๑๒ - 
 

๓.๒.๒.๒ ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายโดยพิจารณา
ตามล าดับความส าคัญของการให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารองไฟฟ้า  
 ๓.๒.๒.๓ ปิดระบบจ่ายไฟฟ้า ในกรณีไฟไหม้ ให้ใช้น้ ายาดับเพลิงฉีดคุมเพลิงโดยเร็ว 

 ๓.๒.๒.๔ รีบขนย้ายเครื่องไปไว้ในที่ปลอดภัย 
 ๓.๒.๒.๕ ประสานขอความช่วยเหลือกับผู้ที่รับผิดชอบดูแลและบ ารุงรักษาระบบเครื่องคอมพิวเตอร์ 
แม่ข่ายและ/หรือผู้เชี่ยวชาญระบบเครือข่ายโดยเร็วท่ีสุด 
 ๓.๒.๒.๖ ในกรณีที่อุปกรณ์ด้าน Hardware เสีย ให้รีบหาอุปกรณ์ส ารอง หรือแจ้งให้ผู้ที่รับผิดชอบ
บ ารุงรักษาระบบน าอุปกรณ์มาเปลี่ยนโดยเร็วท่ีสุด 
 ๓.๒.๒.๗ ผู้ดูแลระบบ กลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย ต้องรีบแจ้งให้หัวหน้ากลุ่มฯ 
ผอ.ศทท. และ CIO ทราบโดยเร็วที่สุด 
 ๓.๒.๓ กรณีเครื่องคอมพิวเตอร์ลูกข่ายติดไวรัสคอมพิวเตอร์ ให้ด าเนินการ ดังนี้  
 ๓.๒.๓.๑ กรณีที่เครื่องคอมพิวเตอร์ฯ มีโปรแกรมป้องกันไวรัสอยู่แล้ว ให้ด าเนินการ Update ข้อมูล 
Anti Virus ให้เป็นปัจจุบัน แล้ว Scan ไวรัส 
 ๓.๒.๓.๒ กรณีที่เครื่องคอมพิวเตอร์ฯ ไม่มีโปรแกรมป้องกันไวรัส ให้ด าเนินการติดตั้งและใช้งาน
โปรแกรม Antivirus ที่มีลิขสิทธิ์ถูกต้องของหน่วยงาน และด าเนินการ Update ข้อมูล Anti Virus ให้เป็นปัจจุบัน 
แล้ว Scan ไวรัส 
 ๓.๒.๔  กรณีเมนบอร์ด (Main board) เสียหาย ให้ด าเนินการ ดังนี้  
  ๓.๒.๔.๑ ให้จัดหาเมนบอร์ดมาเปลี่ยน  

  ๓.๒.๔.๒ ติดตั้งเมนบอร์ดใหม่แทน  
  ๓.๒.๔.๓ ท าการ Boot ระบบให้ใช้งานตามปกติ 

 ๓.๒.๕ กรณีฮาร์ดดิสค์เสียหายให้ด าเนินการ ดังนี้  
 ๓.๒.๕.๑ จัดหาฮาร์ดดิสค์ มาเปลี่ยน 
 ๓.๒.๕.๒ ติดตั้งระบบปฏิบัติการ และระบบเครือข่าย รวมทั้งโปรแกรมประยุกต์ที่จ าเป็นต่อการใช้งาน 
 ๓.๒.๕.๓ น าข้อมูลที่ Backup ไว้มาท าการ Recovery เพ่ือน าข้อมูลเดิมกลับมาใช้ 

 ๓.๒.๕.๔ ตรวจสอบและเปิดเครื่องคอมพิวเตอร์ให้ท างานตามปกติ 
 
 
 
 
 
 
 
 
 
 

 
 
 

 



                                                   - ๘ – 
 

                                             บทที่ ๔ 
         แผนปฏิบัติการเพื่อให้ระบบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์กระจายสัญญาณ         
     ใช้งานได้อย่างต่อเนื่องภายหลังจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้าน IT และ 
  แผนการฝกึปฏิบัติการในสถานการณ์จ าลองตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอน 
        และภัยพิบัติด้านเทคโนโลยีสารสนเทศของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๓ 
 

๔.๑ การก าหนดหน้าที่ของบุคลากรผู้รับผิดชอบการด าเนินงานเพื่อแก้ไขปัญหาระบบ IT ของ สนข. ที่เกิดจาก 
ภัยพิบัติเพ่ือให้ใช้งานได้อย่างรวดเร็ว ต่อเนื่อง และมีประสิทธิภาพ มีดังนี ้ 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 

ผูดู้แลอุปกรณ์คอมพิวเตอร์ ระบบเครือข่าย และความปลอดภัย 
ของฐานข้อมูลท้ังหมด รวมท้ังการท าส าเนาฐานข้อมูล 

- นายนฤทธิ์ มัยรัตน์        นักวิชาการคอมพิวเตอร์ช านาญการ (๔๕๑๕) 
- นายพิสิฏฐ์ ป้อมทอง      นักวิชาการคอมพิวเตอร์ปฏิบัติการ  (๔๐๑๒) 
- นางสาวนิปริน ค าแสง    นักวิชาการคอมพิวเตอร์ช านาญการ (๔๐๘๑)  
- นายชัยวัฒน์ ธรรมาสถิตนุกุล  นักวิชาการคอมพิวเตอร์ปฏิบัติการ (๔๐๑๔)

   

ผูป้ระสานงานดูแลความพร้อมของระบบคอมพิวเตอร์และ 
ระบบเครือข่ายคอมพิวเตอร์ 

               นายสมชาย ภูนาสี (๔๕๑๔) 
หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 

ผูก้ ากับดูแลการปฏิบัติงานของผู้ปฏิบัติ ศึกษาทบทวน วางแผน ติดตามและ
ประเมินผลการจัดหาอุปกรณ์คอมพิวเตอร์และเครือข่าย 

นายสมชาย ภูนาสี (๔๕๑๔) 
หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 

ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร  
 (ผอ.ศทท.) (๔๐๐๘) 

 

ผูร้ับผิดชอบดูแลและบ ารุงรักษาระบบงานบริหารส านักงานอัตโนมัติ       
(e-Office) และระบบจดหมายอิเล็กทรอนิกส์ (e-Mail) 

- นายพิสิฏฐ์ ป้อมทอง     นักวิชาการคอมพิวเตอร์ปฏิบัติการ (๔๐๑๒) 
- นางสาวนิปริน ค าแสง   นักวิชาการคอมพิวเตอร์ช านาญการ (๔๐๘๑) 
-  นายชัยวัฒน์ ธรรมาสถิตนุกุล  นักวิชาการคอมพิวเตอร์ปฏิบัติการ (๔๐๑๔) 

ผูร้ับผิดชอบการบริหารจัดการระบบเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
- นายนฤทธิ์ มัยรัตน์       นักวิชาการคอมพิวเตอร์ช านาญการ    (๔๕๑๕)                        
- นายพิสุทธิ นิลม่วง        พนักงานบริการเอกสารท่ัวไป ระดับ บ๒ (๔๕๑๓)  
- นายชัยวัฒน์ ธรรมาสถิตนุกุล  นักวิชาการคอมพิวเตอร์ปฏิบัติการ     (๔๐๑๔) 

ผูร้ับผิดชอบดูแลและบ ารุงรักษาคอมพิวเตอร์และอุปกรณ์ต่อพ่วง 
- นายนฤทธิ์ มัยรัตน์       นักวิชาการคอมพิวเตอร์ช านาญการ    (๔๕๑๕) 
- นายพิสิฏฐ์ ป้อมทอง     นักวิชาการคอมพิวเตอร์ปฏิบัติการ      (๔๐๑๒) 
- นายทนงชัย ยศชัยพงศ์  นายช่างเขียนแบบช านาญงาน           (๔๕๑๓)             
- นายพิสุทธิ นิลม่วง        พนักงานบริการเอกสารท่ัวไป ระดับ บ๒ (๔๕๑๓) 
- นายชัยวัฒน์ ธรรมาสถิตนุกุล  นักวิชาการคอมพิวเตอร์ปฏิบัติการ     (๔๐๑๔) 

Chief Information Officer (CIO) 
นางวิไลรัตน์ ศิริโสภณศิลป์ (๒๐๐๐) 

รอง ผอ.สนข. : ท าหน้าท่ี CIO 

 



- ๑๔ - 
 

๔.๒  การจัดองค์กรปฏิบัติการฉุกเฉินในระบบสารสนเทศ สนข.  
 การจัดองค์กรปฏิบัติการฉุกเฉิน หรือสายการบังคับบัญชา (Lines of authority) เมื่อเกิดเหตุฉุกเฉิน 
  ๔.๒.๑ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 

    ๔.๒.๑.๑  ก าหนดนโยบายด้าน ICT และการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ
ด้านเทคโนโลยีสารสนเทศ 
   ๔.๒.๑.๒ ให้ค าปรึกษาแก่ ผอ.ศทท. ในการระงับเหตุฉุกเฉินระบบสารสนเทศ  

๔.๒.๒  ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศการขนส่งและจราจร  
 ๔.๒.๒.๑  เป็นผู้อ านวยการในการระงับเหตุฉุกเฉินระบบสารสนเทศ  

 ๔.๒.๒.๒  มีอ านาจสั่งการให้ทุกหน่วยหยุด หรือปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบสารสนเทศ 
 ๔.๒.๒.๓  มีอ านาจสั่งท าลายกุญแจ สถานที่เก็บวัตถุอันตรายเพ่ือระงับเหตุฉุกเฉิน       
 ๔.๒.๒.๔  ประชุมหารือกับผู้รับผิดชอบบริหารจัดการระบบเครือข่ายคอมพิวเตอร์ 
 ๔.๒.๒.๕  ประเมินสถานการณ์ และสั่งการให้ปรับแผนฯ ตามความเหมาะสม 

 ๔.๒.๒.๖  รายงานข้อมูลและผลการปฏิบัติงานให้ CIO ทราบ 
 ๔.๒.๓  ผู้ก ากับดูแลการปฏิบัติงานของผู้ปฏิบัติ  ศึกษาทบทวน วางแผน ติดตามและประเมินผล  
การจัดหาอุปกรณ์คอมพิวเตอร์และเครือข่าย หัวหน้ากลุ่มพัฒนาระบบคอมพิวเตอร์และเครือข่าย 

 ๔.๒.๓.๑  วิเคราะห์สถานการณ์ในที่เกิดเหตุแล้วแจ้งเหตุต่อ ผอ.ศทท. 
 ๔.๒.๓.๒  มีอ านาจสั่งการให้ใช้แผนปฏิบัติการฉุกเฉินขั้นต้น จนกว่า ผอ.ศทท. ซึ่งเป็นผู้อ านวยการ
ระงับเหตุฉุกเฉินจะมาถึงที่เกิดเหตุ 

 ๔.๒.๓.๓  สั่งการให้ผู้เกี่ยวข้องมาปฏิบัติตามแผนฯ 
 ๔.๒.๓.๔  ก ากับดูแลการปฏิบัติงานของผู้ปฏิบัติ ศึกษาทบทวน วางแผน ติดตามและประเมินผล  

การจัดหาอุปกรณ์คอมพิวเตอร์และเครือข่าย 
 ๔.๒.๓.๕  ท าหน้าที่แทนผู้อ านวยการระงับเหตุฉุกเฉินตามท่ีได้รับมอบหมาย 

 ๔.๒.๔  ผู้ประสานงานดูแลความพร้อมของระบบระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ 
 ๔.๒.๔.๑ ประสานงานกับหัวหน้าหน่วยงานที่เกี่ยวข้อง เช่น ช่างไฟฟ้า ยานพาหนะและหน่วยดับเพลิง 
 ๔.๒.๔.๒  รายงานให้ผู้อ านวยการระงับเหตุฉุกเฉินทราบถึงสถานการณ์และขั้นตอนการด าเนินงาน 
ที่ได้กระท าไปแล้ว 

 ๔.๒.๔.๓  ก าหนดอัตราก าลังพล วัสดุอุปกรณ์ และเครื่องมือที่จ าเป็นต้องขอเพ่ิมเติม  ในอนาคต 
 ๔.๒.๔.๔  ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 

   ๔.๒.๕  ผู้ดูแลระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์และผู้ช่วยดูแลระบบ รวมทั้ง
ผู้รับผิดชอบดูแลและบริหารจัดการระบบงานอื่น ๆ (Computer system and Computer network 
administrator and staffs) ต้องด าเนินการ ดังนี้ 
   ๔.๒.๕.๑ ตรวจสอบสาเหตุที่เกิดข้ึน 
  ๔.๒.๕.๒ แจ้งผู้บังคับบัญชา 
 
 
 
 
 
 



- ๑๕ - 
 

  ๔.๒.๕.๓ ด าเนินการแก้ไขหรือแจ้งผู้เกี่ยวข้องด าเนินการ 
    (๑) กรณีเกิดเพลิงไหม้ให้ด าเนินการน าอุปกรณ์ดับเพลิงเข้ามาท าการดับเพลิง  
    (๒) พิจารณาแจ้งสถานีดับเพลิง หรือหน่วยงานภายนอกอ่ืน ๆ มาช่วย 
    (๓) ปิดกระแสไฟฟ้าที่จ่ายให้พ้ืนที่ที่เกิดเหตุฉุกเฉิน 
    (๔) ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อม ให้ได้รับความเสียหายน้อยที่สุด  
  ๔.๒.๕.๔ หลังจากเกิดเหตุการณ์ฉุกเฉินได้สงบลงแล้วให้รีบด าเนินการตรวจสอบวัสดุอุปกรณ์ท่ีช ารุด
เสียหาย แล้วรายงานให้หัวหนากลุ่มฯ ผอ.ศทท. และ CIO ทราบ โดยอุปกรณ์และรายการที่ต้องตรวจสอบ ได้แก่ 
     (๑) ท าการตรวจสอบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบเครือข่าย 
    (๒) ท าการตรวจสอบ Virus, Worm, และ Spy ware 
    (๓) ท าการตรวจสอบ UPS 

    (๔) ท าการตรวจสอบ Transaction log files 
    (๕) ท าการตรวจสอบการใช้งานฐานข้อมูลระบบงานที่ส าคัญ 

 (๖) ท าการตรวจสอบการเปลี่ยนแปลงของ Files ต่าง ๆ 
 (๗) ท าการตรวจสอบความถูกต้องของ Files ข้อมูล 
 (๘) ท าการตรวจสอบค่า Configuration ของระบบ 
 (๙) ตรวจสอบอุปกรณ์ที่จ าเป็นต่าง ๆ ที่ก าหนดไว้ให้พร้อมใช้งาน 

 ๔.๒.๕.๕ เตรียมเครื่องมือ อุปกรณ์ ทั้งด้าน Hardware และ Software ตลอดจนอุปกรณ์ที่เกี่ยวข้อง
เพ่ือด าเนินการกู้ระบบโดยเร็ว  
 ๔.๒.๕.๖ ประสานงานและขอความช่วยเหลือจากหน่วยงานภายนอกและบริษัทที่ปรึกษาในการกู้ข้อมูล 

 ๔.๒.๕.๗ ท าการส ารองข้อมูล ดังนี้ 
   (๑)  ทุกวันจันทร์ - วันพฤหัสบดี ท าการส ารองข้อมูลในส่วนของข้อมูล (Data)  
    (๒)  ทุกวันศุกร์ท าการส ารองข้อมูลทั้งระบบ 

 ๔.๒.๕.๘ ต้องเก็บสิ่งส าคัญที่เกี่ยวข้องในระบบสารสนเทศไว้ในสถานที่ปลอดภัย โดยแยกเก็บไว้
ต่างหากจากห้องควบคุมระบบ ได้แก ่โปรแกรมและแฟ้มข้อมูล Tape backup รายชื่อโปรแกรมเอกสารที่เกี่ยวข้อง
กับระบบปฏิบัติการและโปรแกรม รายการ Hardware ส ารอง และส าเนาคู่มือ 

 ๔.๒.๕.๙ น าระบบส ารองข้อมูลออกมาใช้งานเพ่ือให้ระบบสามารถด าเนินการต่อไปได้ 
 

๔.๓ การกู้คืนระบบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์กระจายสัญญาณภายหลังจากสถานการณ์
ความไม่แน่นอนและภัยพิบัติด้าน IT 

ระบบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์กระจายสัญญาณเป็นหัวใจหลักของการให้บริการระบบ IT  
ของ สนข. โดยปกติจะต้องอยู่ ในสภาพความพร้อมรองรับการให้บริการเครื่องลูกข่ายต่าง ๆ ได้ตลอด ๒๔ ชั่วโมง 
หากไม่สามารถให้บริการได้จ าเป็นต้องกู้ระบบคืนให้ได้โดยเร็วที่สุดเท่าที่จะท าได้ เนื่องจากเครื่องคอมพิวเตอร์ 
แม่ข่ายและอุปกรณ์กระจายสัญญาณต้องท างานด้านบริการให้กับเครื่องลูกข่ายให้สามารถใช้งานได้ปกติ   
โดยต้องด าเนินการตรวจสอบสาเหตุที่เกิดขึ้น ดังนี้ 

 
 
 
 
 
 



- ๑๖ - 
 

 ๔.๓.๑ ในกรณีที่เป็น Hardware ต้องด าเนินการ ดังนี้ 
   ๔.๓.๑.๑ จัดหาอุปกรณ์ชิ้นส่วนใหม่เพ่ือทดแทน 
  ๔.๓.๑.๒ เปลี่ยนอุปกรณ์ชิ้นส่วนที่เสียหาย 
  ๔.๓.๑.๓ ในกรณีที่จัดหาไม่ทัน ให้ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอ่ืนมาใช้ชั่วคราว 
  ๔.๓.๑.๔ ทีมกู้ระบบ (ผู้ดูแลระบบ นักวิชาการคอมพิวเตอร์ และทีมงานจากบริษัทที่ดูแล และบ ารุงรักษา
ระบบฯ) ด าเนินการกู้ระบบกลบัมาโดยเรว็ โดยน า Backup tape / CD-ROM / Hard disk หรืออุปกรณ์ส ารองข้อมูลอ่ืน ๆ 
ที่ได้ส ารองข้อมูลไว ้น ากลับมาท าการ Recovery ข้อมูลให้ใช้งานระบบต่อไปได้ 
  ๔.๓.๑.๕ ท าการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูลสารสนเทศ ตรวจสอบความถูกต้อง
ของข้อมูลและระบบอ่ืน ๆ รวมทั้งระบบเครือข่ายคอมพิวเตอร์ที่เก่ียวข้อง อย่างสม่ าเสมอ 
  ๔.๓.๑.๖ จัดท ารายงานผลการตรวจสอบและทดสอบระบบเสนอต่อ ผอ.ศทท. และ CIO 
 ๔.๓.๒ ในกรณีที่เป็น Software ต้องด าเนินการ ดังนี้ 
  ๔.๓.๒.๑ ทีมกู้ระบบ (ผู้ดูแลระบบ นักวิชาการคอมพิวเตอร์ และทีมงานจากบริษัทที่ดูแล และบ ารุงรักษา
ระบบฯ) ด าเนินการกู้ระบบกลับมาโดยเร็ว โดยน า Backup tape / CD-ROM / Hard disk หรอือุปกรณส์ ารองข้อมูลอ่ืน 
ๆ ที่ได้ส ารองข้อมูลไว ้น ากลับมาท าการ Recovery ข้อมูลให้ใช้งานระบบต่อไปได้ 
  ๔.๓.๒.๒ ท าการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูลสารสนเทศ ตรวจสอบความถูกต้อง
ของข้อมูลและระบบอ่ืน ๆ รวมทั้งระบบเครือข่ายคอมพิวเตอร์ที่เกี่ยวข้อง อย่างสม่ าเสมอ 
  ๔.๓.๒.๓ จัดท ารายงานผลการตรวจสอบและทดสอบระบบเสนอต่อ ผอ.ศทท. และ CIO 

๔.๔ แผนการฝึกปฏิบัติการในสถานการณ์จ าลองตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  
ด้านเทคโนโลยีสารสนเทศของ สนข. ประจ าปีงบประมาณ พ.ศ. ๒๕๖๓  
  ๔.๔.๑ กรณีกระแสไฟฟ้าขัดข้อง     
  ๔.๔.๒ กรณีถูกโปรแกรมมัลแวร์ประเภทต่าง ๆ โจมตี 



 
 
 

กำรจ ำลองสถำนกำรณ์  
กำรฝึกปฏิบัติกำรในสถำนกำรณ์จ ำลองตำมแผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติด้ำนเทคโนโลยีสำรสนเทศ (IT Contingency Plan) ของ สนข. 

  กรณีกระแสไฟฟ้ำขัดข้อง  
โดยศูนย์เทคโนโลยีสำรสนเทศกำรขนส่งและจรำจร 

ในวันที่ … ประมำณเดือน ก.ค. ๒๕๖๓ 
  ผู้ดูแลและควบคุมกำรฝึกปฏิบัติกำร : นำยสมชำย ภูนำสี หัวหน้ำกลุ่มพัฒนำระบบคอมพิวเตอร์และเครือข่ำย (หน.กพค.)      
 

 

ล ำดับ
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เวลา 
กรณี

กระแสไฟฟ้า
ขัดข้อง 

ระหว่างเวลา 
๑๑.๐๐ น. - 
๑๒.๐๐ น. 

สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร 

ผู้รับผิดชอบ 

ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

๑  
๙.๓๐ - 
๑๐.๓๐ น. 

กรณีกระแสไฟฟ้ำขัดข้อง 
๑. เป็นการประชุมเตรยีมการทมีฝกึปฏิบัติ  
    บนโต๊ะ (Table Top) ก่อนการฝกึปฏิบัติการ  
    ในสถานการณ์จ าลอง 

ห้องประชุม ๔๐๒ 
อาคาร สนข. 

ซักซ้อมความเข้าใจร่วมกัน 
- วิธีการปฏิบัต ิ
- ระยะเวลา 
- ผู้รับผิดชอบ 

กลุ่มพัฒนาระบบ
คอมพิวเตอร์และเครือข่าย  
 

   

  ๑๐.๔๕ น. ๒. ประกาศเพื่อให้เจ้าหน้าที่ สนข. ทราบ  
    การฝึกปฏิบัติฯ (ต้ังแต่ ๑๑.๐๐ น. -      
    ๑๒.๐๐ น.) 

 - ติดต่อฝ่ายประชาสัมพันธ์ 
- จัดเตรยีมประกาศ 
- ประกาศ 

น.ส. นิปริน ค าแสง  
                                                                                                                                                                           
 

   

 ๑๑.๐๐ น. ๓. ปิด Breaker กระแสไฟฟ้าในห้อง Server  - ติดต่อกลุ่มบริหารพัสดุ เพื่อแจ้ง   
  ขอด าเนินการ 
- ปิด Breaker ที่ก าหนดไว ้

นายพิสุทธิ นิลม่วง    

 ๑๑.๐๑ น. ๔. ปิด Server / อุปกรณ์เครือข่าย    
    เรียงตามล าดับ 
    ๔.๑ เครื่อง Server 
    ๔.๒ อุปกรณ์เครือข่าย 
    ๔.๓ อุปกรณ์อื่น ๆ   

อุปกรณ์, ระบบ
คอมพิวเตอร์แม่ข่าย
และระบบเครือข่าย 
ภายในห้อง Server  

ปิดเครื่อง Server โดยมีขั้นตอน ดงันี ้
โดยปิดตามล าดับ ดังนี้ 
๑. AD Server เครื่องที่ ๑  
    และ AD Server เครื่องที ่๒ โดยมี  
    ขั้นตอน ดังนี้ 
    - ระบุ Username และ Password 
    - Shutdown 

 
 
นายนฤทธ์ิ มัยรัตน ์
 

   

 

 
 

 



 
 
 

- ๑๘ - 
 

  เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร 

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

    

๒. e-Office Application Server เครื่องที่ ๑, 
    e-Office Application Server เครื่องที่ ๒,       
    e-Office Document Server, 
    e-Office Database Server  
    Logistics Application Server, 
    Logistics Database Server, 
    และ Logistics Cost Server 
    TDMC Server, 
    TDML 1 Server, 
    TDML 2 Server, 
    E-monitor Server, 
    Traffregion Server 
    และระบบ HR  Server โดยมขีั้นตอน 
ดังนี ้
     - กดปุ่ม Start 
     - Shutdown 
๓. Altiris Server เครื่องที่ ๑,           
    และ Altiris Server เครื่องที่ ๒, 
    kaspersky Server เครื่องที่ ๑, 
    และ kaspersky Server เครื่องที่ ๒     
    โดยมีขั้นตอน ดังนี ้
    - ระบุ Username และ Password 
    - Shutdown 
 

นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
 
 
 
นายนฤทธ์ิ มัยรัตน ์
 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
 
 

 
 
 

   

 

 
 
 
 
 



 
 

- ๑๙ - 
 

ล ำดับ
ที ่

เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร 

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

    

 ปิดอุปกรณ์เครือข่าย ตามล าดับ ดังนี ้
๑. Router :  Cisco  2800 
    - เมื่อปิดสวิทช์ UPS อุปกรณ์ Router     
      จะ Shutdown ทันท ี
๒. DNS/DHCP : Blue Cat 
    ๒.๑ เลือกโปรแกรม Adonis   
          Management Control 
    ๒.๒ เลือก Menu Server 
    ๒.๓ เลือก Server Control  
    ๒.๔ เลือก Shutdown Server 
    ๒.๕ ปิดสวิทช์ DNS/DHCP 
๓. Wireless Control : Aruba 
    - เมื่อปิดสวิทช์ UPS อุปกรณ์    
      Wireless Control จะ Shutdown ทันท ี
๔. Core Switch : Cisco Model 
    Catalyst 4500 E   
    - เมื่อปิดสวิทช์ UPS อุปกรณ์    
      Core Switch จะ Shutdown ทันท ี
๕. Firewall : Fortinet 
    ๕.๑ ไปหน้า Web ด้วยหมายเลข IP 
          http://๑๙๒.๑๖๘.๐.๒:๔๔๔๔ 

 ๕.๒ เลือก Menu Shutdown 
    ๕.๓ ปิดสวิทช์ Firewall 

 
นายนฤทธ์ิ มัยรัตน ์
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
 
 

 
นายนฤทธ์ิ มัยรัตน ์
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
 
 
 
 

 
 

 

นายนฤทธ์ิ มัยรัตน ์

   

 

 
 
 
 
 
 
 
 



 
 

- ๒๐ - 
 

ล ำดับ
ที ่

เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร 

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

    

ปิดอุปกรณ์อื่น ๆ  
UPS จ านวน ๒ เครื่อง โดยมีขั้นตอน ดังนี้ 
- กดปุ่มปิดสวิทช์ UPS  
โดยเปดิตามล าดับ ดังน้ี 
๑. UPS เครื่องที่ ๑ 
๒. UPS เครื่องที่ ๒ 
ปิดสวิทช์ Router, IPS, Wireless Control 
และ Core Switch  

 
 
 
 
นายทนงชัย ยศชัยพงศ์    

 

๑๑.๒๒ น. ๕. ตรวจสอบความเรียบร้อย  -  ตรวจสอบวา่อุปกรณ์ตา่ง ๆ  ปดิเรียบร้อยแล้ว นายนฤทธ์ิ มัยรัตน ์
นายพิสิฏฐ์ ป้อมทอง 
น.ส. นิปริน ค าแสง 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายทนงชัย ยศชัยพงศ์ 
นายพิสุทธิ นิลม่วง 

   

 ๑๑.๒๘ - 
๑๑.๓๑ น. 

๖. รายงานผลต่อ ผอ.ศทท. ศทท. เมื่อด าเนินการปิดอุปกรณ์ต่าง ๆ แล้วเสร็จ หน.กพค.    

 ๑๑.๓๒ น. ๗. เมื่อกระแสไฟฟ้ากลับคืนสู่สภาวะปกต ิ
   - เปิด Breaker กระแสไฟฟา้ของห้อง Server 

 เปิด Breaker กระแสไฟฟา้ 
ของห้อง Server 

นายพิสุทธิ นิลม่วง    

 

๑๑.๓๓ -
๑๑.๔๘ น. 

๘. เปิดอุปกรณ์ของระบบคอมพิวเตอร ์
    แม่ข่ายและระบบเครือข่ายตามล าดับ ดังนี ้
   ๘.๑ อุปกรณ์อื่น ๆ 
   ๘.๒ อุปกรณ์เครือข่าย 
   ๘.๓ เครื่อง Server 

 

เปิดอุปกรณ์อื่น ๆ   
UPS จ านวน ๒ เครื่อง โดยมีขั้นตอน ดังนี้ 
- เมื่อเปิดสวิทช์ UPS อุปกรณ ์
  จะท างานทันที 
โดยเปดิตามล าดับ ดังน้ี 
๑. UPS เครื่องที่ ๑  
๒. UPS เครื่องที่ ๒ 

 
 
 
 
 
นายทนงชัย ยศชัยพงศ์ 
 

   

 

 
 
 
 



 
 

- ๒๑ - 
 

ล ำดับ
ที ่

เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร  

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

 

  

 

เปิดอุปกรณ์เครือข่าย ตามล าดับ ดังนี ้
๑. Router :  Cisco  2800 โดยมีขั้นตอน 
ดังนี้ 
    - เมื่อเปิดสวิทช์ Router อุปกรณ ์
      จะท างานทันที 
 

๒. DNS/DHCP : Blue Cat โดยมขีั้นตอน   
    ดังนี้ 
    - เมื่อเปิดสวิทช์ DNS/DHCP อุปกรณ ์
      จะท างานทันที 
 ๓. Wireless Control : Aruba โดยมี  
    ขั้นตอน ดังนี้ 
    - เมื่อเปิดสวิทช์ Wireless Control   
       อุปกรณ์จะท างานทันที 
๔. Core Switch : Cisco Model   
    Catalyst 4500 E โดยมีขั้นตอน ดังนี้ 
    - เมื่อเปิดสวิทช์ Core Switch     
       อุปกรณ์จะท างานทันที 
๕. Firewall : Fortinet โดยมีขั้นตอน ดังนี้ 
   - เมื่อเปิดสวิทช์ Firewall อุปกรณ ์
     จะท างานทันที 
เปิดเครื่อง Server โดยมีขั้นตอน ดังนี ้
- เมื่อเปิดสวิทช์ Server อุปกรณ ์
  จะท างานทันที 
โดยเปดิตามล าดับ ดังน้ี 
๑. AD Server เครื่องที่ ๑ 
๒. AD Server เครื่องที่ ๒ 

 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
นายนฤทธ์ิ มัยรัตน ์
 
 
 
 
 
 
นายนฤทธ์ิ มัยรัตน ์
นายนฤทธ์ิ มัยรัตน ์

   

 

    
 
 



 

- ๒๒ - 
 

ล ำดับ
ที ่

เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน  
กำรปฏิบัติกำร  

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

    

๓. e-Office Application Server เครื่องที่ ๑ 
๔. e-Office Application Server เครื่องที่ ๒ 
๕. e-Office Document Server 
๖. e-Office Database Server 
๗. Logistics Application Server 
๘. Logistics Database Server 
๙. Logistics Cost Server 
๑๐. TDMC Server 
๑๑. TDML 1 Server 
๑๒. TDML 2 Server 
๑๓. E-monitor Server 
๑๔. Traffregion Server 
๑๕. ระบบ HR  Server 
๑๖. Altiris Server เครื่องที่ ๑ 
๑๗. Altiris Server เครื่องที่ ๒ 
๑๘. kaspersky Server เครื่องที่ ๑      
๑๙. kaspersky Server เครื่องที ่
๒๐. Intranet Server 
๒๑. Web Server 
๒๒. Sustainable transport Server 
๒๓. Test Run Server 
๒๔. TDL2 Server 
๒๕. TDCA File Server 
๒๖. TDCA DB Server 

นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายพิสิฏฐ์ ป้อมทอง 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
น.ส. นิปริน ค าแสง 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายนฤทธ์ิ มัยรัตน ์
นายนฤทธ์ิ มัยรัตน ์
 

นายชัยวัฒน์ ธรรมาสถิตนุกุล 
 

นายนฤทธ์ิ มัยรัตน ์
นายนฤทธ์ิ มัยรัตน ์
นายนฤทธ์ิ มัยรัตน ์
นายชัยวัฒน์ ธรรมาสถิตนกุุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายชัยวัฒน์ ธรรมาสถิตนุกุล 

   

 

 
 
 
 
 
 
 



 

- ๒๓ - 
 

ล ำดับ
ที ่

เวลำ สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏิบัติกำร 

ผู้รับผิดชอบ 
ผลกำรปฏิบัติกำร 

หมำยเหตุ 
ส ำเร็จ ไม่ส ำเร็จ 

 

๑๑.๔๙ -
๑๑.๕๔ น. 

๙. ตรวจสอบการท างานของอุปกรณ ์/ 
Server และอุปกรณ์ที่เกี่ยวข้อง 

 

- Ping ไปสู่ IP ของอุปกรณ ์
- ตรวจสอบการใช้งานเครื่อง        
  e-Office Server และระบบสารสนเทศ  
  อื่น ๆ ได้แก่ TDML1, TDML2, … เป็นต้น  

น.ส. นิปริน ค าแสง 
นายพิสิฏฐ์ ป้อมทอง 
นายนฤทธ์ิ มัยรัตน ์
นายชัยวัฒน์ ธรรมาสถิตนุกุล 
นายพิสุทธิ นิลม่วง 

   

 ๑๑.๕๕ -
๑๑.๕๘ น. 

๑๐. รายงานผลต่อ ผอ.ศทท. ศทท. เมื่อด าเนินการเปิดอุปกรณ์ต่าง ๆ แล้วเสร็จ หน.กพค.    

 
๑๒.๐๐ น. ๑๑. ประกาศเพื่อให้เจ้าหน้าท่ี สนข.   

ทราบถึงการสิ้นสุดการฝึกปฏิบัติฯ 
  - ติดต่อฝ่ายประชาสมัพันธ์ 

- จัดเตรยีมประกาศ  
- ประกาศ 

น.ส. นิปริน ค าแสง  
    

 

 
 
 
 
 
 
 
 
 
 
 



                   
 

 
กำรจ ำลองสถำนกำรณ์   

กำรฝึกปฏิบัติกำรในสถำนกำรณ์จ ำลองตำมแผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติด้ำนเทคโนโลยีสำรสนเทศ  
(IT Contingency Plan) ของ สนข. 

  กรณีถูกโปรแกรมมัลแวร์ประเภทต่ำง ๆ โจมตี  
โดยศูนย์เทคโนโลยีสำรสนเทศกำรขนส่งและจรำจร 

ในวันที่ … ประมำณเดือน ส.ค. ๒๕๖๓ 
 

  ผู้ดูแลและควบคุมกำรฝึกปฏิบัติกำร : นำยสมชำย ภูนำสี หัวหน้ำกลุ่มพัฒนำระบบคอมพิวเตอร์และเครือข่ำย (หน.กพค.)   
   

        การฝึกปฏิบัติการฯ ครั้งนี้เป็นการฝึกปฏิบัติการฯ ทั่วทั้งองค์กรเพ่ือให้บุคลากรของ สนข. มีส่วนร่วมในการฝึกปฏิบัติการฯ  
              และเข้าใจขั้นตอนการฝึกปฏิบัติการดังกล่าว 
     ๑. กำรด ำเนินกำรก่อนกำรฝกึปฏิบัติกำร  
        เจ้าหน้าที่ ศทท. (นางสาวนิปริน ค าแสง) ประกาศเสียงตามสายเพื่อซักซ้อมความเข้าใจกับ User (ส านัก/กอง/ศูนย/์    
        ส านักงาน/กตส./กพร.) ในการฝึกปฏิบัติตาม IT Contingency Plan ดังกล่าว 
      ๒. กำรฝึกปฏิบัติกำร มีดังนี้ 
 

ล ำดบั
ที ่

เวลำ 
กรณี

กระแสไฟฟ้ำ
ขัดขอ้ง ระหว่ำง
เวลำ ๑๑.๐๐ - 

๑๒.๐๐ น. 

สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏบิตักิำร 

ผูร้ับผดิชอบ 

ผลกำรปฏบิตักิำร 

หมำยเหตุ 

ส ำเร็จ ไม่ส ำเร็จ 

๑ ๐๙.๓๐ - ๑๐.๓๐ น. กรณีถูกโปรแกรมมัลแวร์
ประเภทต่ำง ๆ  โจมต ี
๑. เป็นการประชุม  
    เตรียมการ 
    ทีมฝึกปฏิบัติ  
    บนโต๊ะ (Table Top)   
     ก่อนการฝึกปฏิบัติการ  
    ในสถานการณ์จ าลอง 

ห้องประชุม ๔๐๒ 
อาคาร สนข. 

ซักซ้อมความ
เข้าใจร่วมกัน 
- วิธีการปฏิบัติ 
- ระยะเวลา 
- ผู้รับผิดชอบ 

กลุ่มพัฒนาระบบ
คอมพิวเตอร์และเครือข่าย  
 

   

 ๑๐.๔๕ น. ๒. ประกาศเพ่ือให้  
    เจ้าหน้าท่ี สนข. ทราบ  
    การฝึกปฏิบัติฯ   
    (ตั้งแต่ ๑๑.๐๐ -      
    ๑๒.๐๐ น.) 

 - ติดต่อฝ่าย  
  ประชาสัมพันธ์ 
- จัดเตรียม  
  ประกาศ 
- ประกาศ 

น.ส. นิปริน ค าแสง  
                                                                                                                                                                           
 

   

 ๑๑.๐๐ - 
๑๒.๐๐ น. 

๓. จ าลองสถานการณ์   
    ขณะน้ีมีไวรัส     
    ๓.๑ เจ้าหน้าท่ี ศทท. 

ท่านหน่ึง ได้โทรฯ 
หาเจ้าหน้าท่ี 
ศทท. (กพค.)  

 - จัดเตรียม  
  ประกาศ 
- ประกาศ 

ศทท. (กพค.) และ User    

 

 

 

 



 
 

- ๒๕ - 
 

ล ำดบั
ที ่

เวลำ 
กรณี

กระแสไฟฟ้ำ
ขัดขอ้ง ระหว่ำง
เวลำ ๑๑.๐๐ - 

๑๒.๐๐ น. 

สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏบิตักิำร 

ผูร้ับผดิชอบ 

ผลกำรปฏบิตักิำร 

หมำยเหตุ 

ส ำเร็จ ไม่ส ำเร็จ 

              เพื่อให้เจ้าหน้าท่ี     
            ศทท. (กพค.)   
            ตรวจสอบเครื่อง  
            คอมพิวเตอร์  
            ดังกล่าว      
     ๓.๒ เจ้าหน้าท่ี ศทท.   
           (กพค.) ได้ตรวจสอบ  
           เครื่องคอมพิวเตอร์  
           ดังกล่าวแล้ว พบว่า  
           ไวรัสดังกล่าวเป็น  
           ไวรัสชนิด   
           Ransomware  
           ซ่ึงแพร่กระจาย  
           ผ่านทางระบบ  
         เครือข่าย  
         คอมพิวเตอร์และเป็น  
           ไวรัสชนิดท่ี  
           โปรแกรม Antivirus   
           ในปัจจุบัน 
           ไม่สามารถตรวจพบได ้  
           จึงต้องท าการ 
           ดึงสาย LAN ออกจาก  
           เครื่องคอมพิวเตอร์  
           ดังกล่าวโดยเร็ว 
    ๓.๓ ประกาศแจ้ง  
          บุคลากรของ สนข.   
          ทุกท่านว่า   
          “ขณะน้ีเป็นการ  
          จ าลองสถานการณ์  
          การติดไวรัส  
          ของครื่อง  
          คอมพิวเตอร์ 
          ของเจ้าหน้าท่ี   
          ศทท. ท่านหน่ึง   
          จึงขอให้เจ้าหน้าท่ี   
          สนข. ทุกท่าน   
          โปรดตรวจสอบ  
          

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
- จัดเตรียม  
  ประกาศ 
- ประกาศ 

    



- ๒๖ - 

 

ล ำดบั
ที ่

เวลำ 
กรณี

กระแสไฟฟ้ำ
ขัดขอ้ง ระหว่ำง
เวลำ ๑๑.๐๐ - 

๑๒.๐๐ น. 

สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏบิตักิำร 

ผูร้ับผดิชอบ 

ผลกำรปฏบิตักิำร 

หมำยเหตุ 

ส ำเร็จ ไม่ส ำเร็จ 

           ระบบคอมพิวเตอร์  
        ของตนเองว่า  
        มีส่ิงผิดปกติหรือไม่   
        เช่น แสดงข้อความ   
        Digital file  
        ท่ีผิดปกติ   
        หรือไมรู่้จัก  
        แหล่งท่ีมา หรือ  
        เครื่องคอมพิวเตอร์  
        ของท่านท างาน  
        ผิดปกติไปจาก เดิม”   
        ซ่ึงไม่พบว่า  
        เครื่องคอมพิวเตอร์  
        ท างานผิดปกติ  
        ไปจากเดิม 
    ๓.๔ เจ้าหน้าท่ี ศทท.   
         (กพค.)  
ด าเนินการ    
         Format เครื่อง 
            ท่ีติดไวรัส  
             แล้วด าเนินการ
ดังน้ี 
          (๑) ติดตั้ง  
          ระบบปฏิบัติการ   
          และระบบเครือข่าย   
          รวมท้ังโปรแกรม  
          ประยุกต์ท่ีจ าเป็น  
          ต่อการใช้งาน   
          พร้อมท้ังเสียบ  
          สาย LAN 
          (๒) น าข้อมูล 
        ท่ี Backup ไว้  
        มาท าการ   
        Recovery   
        เพื่อน าข้อมูล  
        เดิมกลับมาใช้ 
          (๓) ตรวจสอบ  
        และเปิดเครื่อง  
        คอมพิวเตอร์ 
         ให้ท างาน
ตามปกติ 

 -      



 

 

 

 

- ๒๗ - 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ล ำดบั
ที ่

เวลำ 
กรณี

กระแสไฟฟ้ำ
ขัดขอ้ง ระหว่ำง
เวลำ ๑๑.๐๐ - 

๑๒.๐๐ น. 

สถำนกำรณ์จ ำลอง สถำนที ่
วิธีกำร/ขั้นตอน 
กำรปฏบิตักิำร 

ผูร้ับผดิชอบ 

ผลกำรปฏบิตักิำร 

หมำย
เหตุ 

ส ำเร็จ ไม่ส ำเร็จ 

  ๔. ประกาศแจ้งสิ้นสุด 
    การจ าลองสถานการณ์   
    เพื่อให้บุคลากร 
    ของ สนข. ท างานได ้ 
    ตามปกต ิ     
 

 - จัดเตรียม  
  ประกาศ 
- ประกาศ 

น.ส. นิปริน ค าแสง    



 
 
 
 
 

                                                     บทที่ ๕ 
ข้อเสนอแนะ  

  
  การจัดท า IT Contingency Plan นั้น จัดท าขึ้นเพ่ือเป็นแนวทางในการป้องกันและลดปัญหาจากสถานการณ์
ความไม่แน่นอนและภัยพิบัติที่อาจเกิดข้ึนกับระบบ IT ของหน่วยงาน และเพ่ือให้หน่วยงานสามารถใช้งานระบบ IT 
ได้อย่างต่อเนื่อง ซึ่งจากผลการวิเคราะห์ข้อมูลสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบ IT 
ของ สนข. พบว่ามาจาก ๖ ประเภทความเสี่ยง ได้แก่ ความเสี่ยงด้าน Hardware ความเสี่ยงด้าน Software ความเสี่ยง
ด้านภัยพิบัติ/ภัยธรรมชาติ ความเสี่ยงด้านระบบเครือข่ายและ Internet ความเสี่ยงด้านความมั่นคงปลอดภัย 
และความเสี่ยงด้านตัวบุคคลและการใช้งาน ซึ่งได้จัดท าแนวทางปฏิบัติและข้อควรปฏิบัติเพ่ือเตรียมรับสถานการณ์
ความไม่แน่นอนและภัยพิบัติด้านต่าง ๆ ไว้แล้ว แต่เนื่องจากระบบ IT มีการพัฒนาและเปลี่ยนแปลงไปอยู่เสมอ  
ศทท. จึงเห็นสมควรให้มีการทบทวน IT Contingency Plan จ านวน ๑ ครั้ง/ปี และฝึกปฏิบัติการในสถานการณ์จ าลอง
ตาม IT Contingency Plan อย่างต่อเนื่อง อย่างน้อย ๑ ครั้ง/ปี และน าข้อมูลข้อเท็จจริงที่ได้จากการฝึกปฏิบัติการ 
ในสถานการณ์จ าลองตาม IT Contingency Plan ของ สนข. ไปปรับปรุงการฝึกปฏิบัติการในสถานการณ์จ าลอง
ตาม IT Contingency Plan ของ สนข. ในปีถัดไป โดยน าข้อมูลผลการฝึกปฏิบัติการไปจัดท าเป็นสถิตเิปรียบเทียบ
ในแต่ละปีที่ท าการฝึก เพ่ือให้ทราบถึงข้อมูลข้อเท็จจริงในการพัฒนากระบวนการและพัฒนาบุคลากรที่เกี่ยวข้องในการ
แก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติด้านเทคโนโลยีสารสนเทศต่อไป 
 
 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 


